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Ochrona informacji niejawnych —
analiza wybranych zagadnien

Protection of classified information
— analysis of selected issues

Celem artykutu jest przedstawienie wybranych zagadnien zwiazanych
z ochrong informacji niejawnych. W opracowaniu przedstawiono naj-
istotniejsze elementy systemu ochrony informacji niejawnych, ktorych
prawidtowe stosowanie przyczyni si¢ do zwiekszenia bezpieczenstwa
informacji niejawnych w danej jednostce organizacyjne;.

Artykul nie bedzie szczegétowym komentarzem do poszczegolnych
przepisOw ustawy o ochronie informacji niejawnych, jednak da praktycz-
ny poglad, na co powinna zwrdci¢ uwage osoba, ktora jest zaangazowana
w system ich ochrony, a w szczeg6lnosci osoba wyznaczona do realiza-
cji zadan przypisanych pelnomocnikowi do spraw ochrony informacji
niejawnych, akcentujac jednoczesnie wieloS¢ 1 ztozonos$¢ podstawowych
zadan w tym zakresie.

Stowa kluczowe: informacje niejawne, ochrona informacji niejawnych,
petnomocnik ochrony, bezpieczenstwo, Stuzba Wiezienna.

The aim of the article is to present selected issues related to the pro-
tection of classified information. The study presents the most important
elements of the classified information protection system, the correct use
of which will contribute to increasing the security of classified informa-
tion in a given organizational unit.

The article will not be a detailed commentary on individual provisions
of the Act on the protection of classified information, however, it will
give a practical view of what a person who is involved in the protection
system should pay attention to, and in particular a person designated
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to carry out the tasks assigned to the representative for the protection of
classified information, while emphasizing the multiplicity and complexity
of basic tasks in this area.

Key words: classified information, protection of classified information,
security representative, security, Prison Service.

Wprowadzenie

Funkcjonariusz Stuzby Wieziennej w mySl art. 41 ustawy o Stuzbie
Wieziennej' sktada pisemne Slubowanie, w ktérym zobowigzuje si¢ m.in.
przestrzegaé Konstytucji Rzeczypospolitej Polskiej i wszystkich przepi-
sOw prawa, jak rOwniez tajemnic zwigzanych ze stuzba. Funkcjonariusz
realizuje wigc zadania, ktore moga by¢ zwigzane z bezpieczenstwem in-
formacji niejawnych, a zatem, musi mie¢ elementarng wiedz¢ dotyczaca
prawidet w zakresie ich ochrony. W szczegdlnosci duza odpowiedzialno$¢
spoczywa na pelnomocniku do spraw ochrony informacji niejawnych
(zwany dalej pelnomocnikiem ochrony), ktory podlega bezposrednio
kierownikowi jednostki organizacyjne;j.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?
(zwana dalej ustawa OIN) stawia przed petnomocnikiem ochrony mno-
stwo zadan. Na jego zadania znaczacy wpltyw ma klauzula tajnosci infor-
macji niejawnych przetwarzanych w jednostce organizacyjnej, od ktorej
bedzie zalezata ilo§¢ dokumentacji, jaka musi przygotowaé. Majac
na uwadze fakt, Zze w jednostce organizacyjnej, w ktorej sa przetwarzane
informacje niejawne?® za ich ochrong, a w szczegdlnosci za zorganizowa-
nie i zapewnienie funkcjonowania tej ochrony odpowiada nie kto inny jak
kierownik jednostki organizacyjnej*, kluczowe znaczenie ma jednak rola
petnomocnika ochrony, ktory odpowiada za zapewnienie przestrzegania
przepiséw o ochronie informacji niejawnych’.

I Ustawa z dnia 9 kwietnia 2010 r. o Stuzbie Wigziennej (t.j. Dz. U. z 2023 r., poz. 1683 z pézn. zm.).

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2023 r., poz. 756 z pdzn.
zm.).

3 Ibidem, art. 2 pkt 5, przetwarzanie informacji niejawnych — sa to wszelkie operacje wykonywane w odnie-
sieniu do informacji niejawnych i na tych informacjach, w szczeg6lnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostgpnianie.

4 Ibidem, art. 14 ust. 1.

5 Ibidem, art. 14 ust. 2.
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W mysl art. 15 ust. 4 ustawy OIN kierownik jednostki organizacyjne;j
moze powierzy¢ petnomocnikowi ochrony wykonywanie innych zadan,
jezeli ich realizacja nie naruszy prawidlowego wykonywania zadan pet-
nomocnika. Praktyka taka jest czesto stosowana w jednostkach organi-
zacyjnych Stuzby Wieziennej, w ktorych funkcjonariusze, petniac stuzbe
w roznych komorkach organizacyjnych, zostaja wyznaczeni do petnienia
funkcji pelnomocnika ochrony. Biorgc powyzsze pod uwage, aby reali-
zacja zadan przypisanych pelnomocnikowi ochrony przebiegata pra-
widtowo, musi on mieC specjalistyczna wiedze w zakresie zapewnienia
bezpieczefistwa informacji niejawnych, i dlatego podlega ustawowemu
przeszkoleniu przeprowadzanemu przez Agencje Bezpieczenstwa We-
wnetrznego (zwana dalej ABW).

Nalezy zaznaczy¢, iz zgodnie z art. 10 ust. 3 ustawy OIN, ABW reali-
zuje swoje zadania w odniesieniu do tzw. sfery cywilnej, czyli jednostek
organizacyjnych 1 0osOb podlegajacych ustawie OIN, a wigc podmiotow,
ktore zostaly okreSlone w art. 1 ust. 2 ustawy OIN, z wylaczeniem:

1) Ministerstwa Obrony Narodowej oraz jednostek organizacyjnych
podleglych Ministrowi Obrony Narodowej lub przez niego nadzoro-
wanych;

2) ataszatéw obrony w placéwkach zagranicznych;

3) zolierzy w stuzbie czynnej wyznaczonych na stanowiska stuzbowe
w innych jednostkach organizacyjnych niz wymienione powyzej°.

W jednostkach organizacyjnych wymienionych w pkt. 1-3, organem
nadzoru w zakresie funkcjonowania systemu ochrony informacji niejaw-
nych jest Stuzba Kontrwywiadu Wojskowego. Tym samym Stuzba Wie-
zienna podlega nadzorowi ze strony ABW, ktdra ma nadzor nad tzw. sfera
cywilna. Biorac pod uwage powyzsze, przy omawianiu poszczegOlnych
zagadnien, bede sie zawsze odnosil do organu wlasciwego dla Stuzby
Wieziennej, jakim jest ABW.

W niniejszym artykule przedstawione zostaly wybrane obszary zwia-
zane z ochrong informacji niejawnych, ktérych prawidlowe rozumienie
1 odpowiednie wdrozenie w jednostce organizacyjnej ma istotne znacze-
nie dla organizacji systemu ochrony informacji niejawnych.

& Wobec jakich podmiotow wiasciwg rzeczowo jest Agencja Bezpieczeristwa Wewnetrznego?, https://bip.abw.
gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/organizacja-ochrony-in/145,0RGANIZACJA-
-OCHRONY-INFORMACIJI-NIEJAWNYCH.html#11 [dostep: 18.09.2023].
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Informacje niejawne — definicja

Regulacja art. 1 ust. 1 ustawy OIN wprowadza przedmiotowe rozumie-
nie pojecia ,,informacje niejawne”. Tres¢ powyzszego artykutu wskazuje,
ze sa to takie informacje, ,,ktorych nieuprawnione ujawnienie spowodo-
watoby lub mogloby spowodowac¢ szkody dla Rzeczypospolitej Polskiej
albo byloby z punktu widzenia jej intereséw niekorzystne, takze w trakcie
ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania”.

Ujawnienie informacji jest pojeciem szerokim. Swoim zakresem
obejmuje to, co nazywamy wyjawieniem tajemnicy, udzieleniem komus
wiadomosci, ktdra stanowi tajemnice, czy tez zakomunikowaniem takiej
wiadomosci, rozpowszechnieniem oraz opublikowaniem’. Nieuprawnio-
ne ujawnienie informacji nalezy rozumie¢, jako takie, ktére odbywa si¢
bez prawnej legitymacji, co w konsekwencji spowodowatoby lub mogtoby
spowodowac szkody dla Rzeczypospolitej Polskiej albo byloby z punktu
widzenia jej intereséw niekorzystne®. Nalezy zwrdci¢ uwage, iz dziata-
nie w postaci ujawnienia ma charakter jednorazowy, gdyz osoba, ktéra
ujawnia informacje niejawna, czyni ja jawng dla kolejnych odbiorcow’.
Forma ujawnienia informacji niejawnej, nie zostala sprecyzowana przez
ustawodawce. Nalezy zatem przyjaé, iz ewentualne ujawnienie moze
nastapi¢ w kazdej mozliwej formie. Jako przyktad mozna wskazac forme
ustnej wypowiedzi, ujawnienie za posrednictwem Srodkéw masowego
przekazu lub jako ujawnienie dokumentu w postaci pisemnej (okazanie
dokumentu) czy réwniez za poSrednictwem technicznych srodkéw prze-
kazu, np. faksu'®.

Nalezy zaznaczyc, iz w ustawie OIN zrezygnowano z podziatu infor-
macji niejawnych na tajemnice panstwowa i tajemnice stuzbowa. Dla
ustawodawcy istotg ochrony informacji niejawnych jest interes panstwa.
Tym samym zrezygnowano z wykazu rodzajow informacji, ktére moga
stanowi¢ tajemnice panstwowa, stanowiacego zalacznik do poprzed-
nio obowigzujacej ustawy o ochronie informacji niejawnych!!. Biorac
pod uwage filozofi¢ przyjeta przez ustawodawce, nalezy stwierdzic, iz

7 1. Stankowska, Komentarz. Ustawa o ochronie informacji niejawnych, Warszawa 2014, s. 15.

8 E. Nosarzewski, B. Opalinfiski, P. Szustakiewicz, Ustawa o ochronie informacji niejawnych. Komentarz.,
Warszawa 2023, s. 3.

¢ 1. Stankowska, op. cit., s. 15.

10" .. Nosarzewski, B. Opalinski, P. Szustakiewicz, op. cit., s. 3.

1. Stankowska, op. cit., s. 16.
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w obowigzujacym stanie prawnym informacje niejawne klasyfikujemy
na podstawie dyspozycji wynikajacej z art. 5 ustawy OIN.

Wprowadzenie zwrotu informacje niejawne 1 rezygnacja z podziatu
na tajemnice panstwowa i stuzbowa skutkuje zatem koniecznoScia zmia-
ny przepisOw ustawy o Stuzbie Wieziennej. Artykut 161 przedmiotowe;j
ustawy, ktory merytorycznie odpowiada za sprawy dotyczace oswiadczen
majatkowych funkcjonariuszy, w ust. 5 brzmi nastepujaco: ,,Informacje
zawarte w oSwiadczeniu, o ktorym mowa w ust. 1, stanowig tajemnice
stuzbowa w rozumieniu przepisow o ochronie informacji niejawnych,
chyba ze funkcjonariusz, ktéry ztozyt oSwiadczenie, wyrazil pisemna
zgode na ich ujawnienie. (...)”. Biorac pod uwage rezygnacje z podziatu
informacji niejawnych na tajemnice panstwowa i tajemnice stuzbowa,
zasadna jest zmiana wyZej wymienionego przepisu.

Bezpieczenstwo osobowe

Sprawy zwiazane z bezpieczefistwem osobowym zostaty uregulowane
przez przepisy ustawy OIN w rozdziale pigtym — Bezpieczenistwo osobo-
we. Kluczowe znaczenie w tym obszarze bezpieczenstwa informacji nie-
jawnych ma jednak art. 4 ust. 1 ustawy OIN zgodnie, z ktorym ,, Informa-
cje niejawne moga by¢ udostepnione wytacznie osobie dajacej rekojmig
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nia pracy lub petnienia stuzby na zajmowanym stanowisku albo
wykonywania czynnoSci zleconych.”

Biorac pod uwage powyzsza norme, nalezy zwroci¢ uwage dwa ele-
menty:

1) rekojmie zachowania tajemnicy
2) zasade ,,need to know”'2.

Definicja rekojmi zachowania tajemnicy zostala okreslona w art. 2
pkt 2 ustawy OIN, zgodnie z ktérym ,,rekojmia zachowania tajemnicy
jest zdolnos¢ osoby do spetnienia ustawowych wymogow dla zapewnienia
ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego”.

Natomiast zasada ,,need to know” oznacza, ze dostep jest ograni-
czony tylko 1 wylacznie do konkretnych informacji, ktére sg niezbedne

2 Tbidem, s. 31.
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do wykonywania przez dang osob¢ obowigzkoéw stuzbowych®®. Zgodnie
ze wskazang zasada osoba, ktora w wyniku przeprowadzonego wzgle-
dem niej postepowania sprawdzajacego uzyskuje dostep do informacji
niejawnych o klauzuli ,,tajne”, nie jest jednoczes$nie upowazniona do do-
stepu do wszystkich informacji niejawnych oznaczonych klauzula ,,tajne”
lub nizsza, ale ma dostep do tych, ktore sa jej niezbedne do realizacji
zadan stuzbowych'.

Biorac pod uwage definicje rekojmi zachowania tajemnicy, nalezy
stwierdziC, ze nie zawsze dostep do informacji niejawnych bedzie zwia-
zany z przeprowadzeniem postepowania sprawdzajacego. Ustawodawca
zdecydowal o rezygnacji z przeprowadzenia postepowania sprawdzajace-
go 1wydawania dokumentu w postaci poSwiadczenia bezpieczenstwa dla
informacji niejawnych do poziomu ,,zastrzezone”'. Zgodnie z rozstrzy-
gnieciami wynikajacymi z art. 21 ust. 4 ustawy OIN, dostep do informacji
niejawnych o klauzuli ,,zastrzezone” mozliwy jest, jezeli sa speinione
nastepujace warunki:

1) upowaznienie w formie pisemnej wydane przez kierownika jednostki
organizacyjnej, jezeli dana osoba nie posiada poswiadczenia bezpie-
czenstwa,

2) odbycie szkolenia w zakresie ochrony informacji niejawnych.

Ustawa OIN ani zaden akt wykonawczy do ustawy nie okreSla wzoru
upowaznienia do dostepu do informacji niejawnych o klauzuli ,,zastrze-
zone”. Warto w tym zakresie korzysta¢ z materiatow udostepnionych
do pobrania przez ABW na stronach Biuletynu Informacji Publiczne;j
ABW!S.

W przypadku koniecznoSci dopuszczenia do pracy lub petnienia stuzby
na stanowiskach albo zlecenia prac zwiazanych z dostepem do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej, rowniez musza byc spetnione
kumulatywnie dwa warunki:

1) uzyskanie poswiadczenia bezpieczefistwa w wyniku przeprowadzone-
go postepowania sprawdzajacego;

B Jakie sq warunki dostgpu do informacji niejawnych NATO, UE i ESA?, https://bip.abw.gov.pl/bip/informa-
cje-niejawne-1/ochrona-informacji-nie/153,0 CHRONA-INFORMACIJI-NIEJAWNYCH-MIEDZYNA-
RODOWYCH-W-SFERZE-CYWILNEJ-I-WOJSKOWEJ.html [dostep:18.09.2023].

14 1. Stankowska, op. cit., s. 31.

5 Ibidem, s 82.

16 wzér upowaznienia do dostepu do informacji ,,zastrzezone”, https://bip.abw.gov.pl/bip/informacje-niejaw-
ne-1/nadzor-nad-systemem-oc/materialy-do-pobrania/152, MATERIALY-DO-POBRANIA. html [dostep:
18.09.2023].
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2) odbycie szkolenia w zakresie ochrony informacji niejawnych'”.
Efektem pozytywnie zakonczonego postepowania sprawdzajacego be-

dzie wydanie osobie sprawdzanej przez organ prowadzacy postepowanie
poswiadczenia bezpieczefistwa uprawniajacego do dostepu do informacji
niejawnych'®. W postepowaniu sprawdzajacym bierze si¢ pod uwage klau-
zule tajnosci informacji niejawnych, ktore maja by¢ udostepnione osobie
sprawdzanej. Rozr6zniamy dwa rodzaje postgpowan sprawdzajacych:

1) zwykte postepowanie sprawdzajace — przeprowadzane w sytuacji ubie-
gania si¢ o poSwiadczenie bezpieczenstwa uprawniajace do dostepu
do informacji niejawnych o klauzuli ,, poufne”, oraz

2) poszerzone postepowanie sprawdzajace — przeprowadzane w sytuacji
ubiegania si¢ 0 wydanie poSwiadczenia bezpieczenstwa uprawniajace-
go do dostepu do informacji niejawnych o klauzuli ,,tajne” lub ,,Scisle
tajne”.

Analizujac przepisy ustawy OIN, nalezy zaznaczyc, iz mimo ze usta-
wodawca wprowadza jednoznaczny podziat postepowan sprawdzajacych,
to jednak wprowadza pewne wylaczenie. Z postepowan zwyklych wylacza,
wpisujac je do postepowan poszerzonych, te, ktore, mimo iz moga taczy¢
sie z dostepem do informacji niejawnych o klauzuli ,,poufne”, sg poste-
powaniami sprawdzajacymi prowadzonymi wobec 0sOb majacych istotng
role w ochronie informacji niejawnych. Wytaczenie ustawowe dotyczy:
1) pelnomocnikéw ochrony, ich zastepcow, a takze kandydatéw na te

stanowiska;

2) kierownikéw jednostek organizacyjnych, w ktorych sa przetwarzane
informacje niejawne o klauzuli ,,poufne” lub wyzszej,

3) os6b ubiegajacych sie o dostep do informacji niejawnych migdzynaro-
dowych lub o dostep, ktory ma wynika¢ z umowy miedzynarodowej
zawartej przez Rzeczpospolita Polska.

Celem ustawodawcy byto, aby wyzej wymienione osoby podlegaty
sprawdzeniu przez wlasciwa stuzbe (w przypadku SW przez ABW),
a nie przez pelnomocnika ochrony. Wynika, to gléwnie z ich szczegdlnej
roli i znaczenia dla systemu ochrony informacji niejawnych, zobowigzan

7°Art. 21 ust. 1 ustawy OIN (t,j. Dz. U. z 2023 r., poz. 756 z pdézn. zm.), Wyjatek — zgodnie z przepisem
art. 34 ust.1 ustawy OIN nie przeprowadza si¢ postgpowania sprawdzajacego, jezeli osoba, ktérej ma ono
dotyczy¢, przedstawi poswiadczenie bezpieczenstwa odpowiednie do wymaganej klauzuli tajnosci, z wyjatkiem
poswiadczen bezpieczenistwa wydanych w wyniku przeprowadzenia postgpowan sprawdzajacych przez
AW, CBA, Stuzbg¢ Ochrony Panstwa, Policje, Stuzbe Wiezienna, SWW, Straz Graniczng oraz Zandarmerig
Wojskowa, ktére zachowuja wazno$¢ wyltacznie w podmiotach, w ktérych zostaly wydane.

8 Tbidem, art. 29 ust. 1.
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mi¢dzynarodowych wzgledem organizacji migdzynarodowych oraz
unikniecia sytuacji, gdzie pelnomocnik ochrony prowadzi postepowanie
sprawdzajace wobec swojego przetozonego®.

Nalezy zaznaczy¢, iz w mysl art. 23 ust. 5 ustawy OIN m.in. Stuzba
Wigzienna samodzielnie przeprowadza postepowania sprawdzajace oraz
kontrolne postepowania sprawdzajace. Powyzsze uprawnienie dotyczy
przeprowadzania postepowan sprawdzajacych wobec funkcjonariuszy
i pracownikéw oraz osOb ubiegajacych si¢ o przyjecie do stuzby lub pracy
w Stuzbie Wigziennej*. Znaczaca rola w ramach prowadzonych postepo-
wan sprawdzajacych (w szczegdlnosci poszerzonych postepowan spraw-
dzajacych) zostala przypisana pelnomocnikowi ochrony Centralnego
Zarzadu Stuzby Wigziennej. Przeprowadza on poszerzone postgpowania
sprawdzajace wobec funkcjonariuszy i pracownikOw oraz osob ubiegaja-
cych sie o przyjecie do stuzby lub pracy w Stuzbie Wieziennej. Powyzsze
zadanie nie dotyczy jednak postepowan przeprowadzanych wobec Dyrek-
tora Generalnego Stuzby Wieziennej, Szefa Inspektoratu Wewnetrznego
Stuzby Wieziennej oraz osOb przewidzianych na te stanowiska, a takze
pelnomocnikoéw ochrony, zastepcOw pelnomocnikow ochrony oraz oséb
przewidzianych na te stanowiska?!. Poszerzone postepowanie sprawdza-
jace wzgledem wyzej wymienionych przeprowadza ABW>.

Nalezy pamig¢tac, iz poSwiadczenia bezpieczenstwa uzyskane w ramach
postepowan sprawdzajacych prowadzonych przez podmioty okreSlone
w art. 23 ust. 5 ustawy OIN (m.in. Stuzbe Wiezienna), zachowuja waz-
nos¢ tylko 1 wytacznie w okresie pracy lub stuzby w podmiocie, w ktérym
byly wydane. Sytuacja taka oznacza, ze po zakonczeniu stuzby lub pracy
w Stuzbie Wieziennej osoba, ktdra bedzie starata si¢ podjac prace zwigza-
na z dostgpem do informacji niejawnych w innej instytucji, bedzie zobo-
wigzana do poddania si¢ ponownemu postepowaniu sprawdzajagcemu?.

1 1. Stankowska, op. cit., s. 83-84.

20 W ramach Stuzby Wigziennej obowigzuje Zarzadzenie nr 58/23 Dyrektora Generalnego Stuzby Wigziennej
z dnia 31 sierpnia 2023 r. w sprawie przeprowadzania post¢gpowan sprawdzajacych wobec funkcjonariuszy
i pracownikow oraz os6b ubiegajacych si¢ o przyjecie do stuzby lub pracy w Stuzbie Wigziennej (wczesniej
Zarzadzenie nr 4/2011 Dyrektora Generalnego Stuzby Wigziennej z dnia 11 stycznia 2011 r. w sprawie
przeprowadzania postgpowan sprawdzajacych wobec funkcjonariuszy i pracownikéw oraz kandydatéw
do stuzby lub pracy w Stuzbie Wigziennej).

21§ 3 pkt 11 2 zarzadzenia nr 58/23 Dyrektora Generalnego Stuzby Wigziennej z dnia 31 sierpnia 2023 r.
w sprawie przeprowadzania postgpowan sprawdzajacych wobec funkcjonariuszy i pracownikoéw oraz oséb
ubiegajacych si¢ o przyjecie do stuzby lub pracy w Stuzbie Wigzienne;.

2 Art. 23 ust. 3 pkt 112 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pdzn. zm.).

# 1. Stankowska, op. cit., s. 87.
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Elementem bezpieczenstwa osobowego, ktérego nie mozna pomina¢,
jest monitorowanie okreséw waznosci wydanych poswiadczen bezpie-
czenstwa. Kluczowy w tym zakresie jest art. 32 ust. 1 ustawy OIN, zgod-
nie z ktérym ,,na pisemny wniosek kierownika jednostki organizacyjne;j
lub osoby uprawnionej do obsady stanowiska, zlozony co najmniej
na 6 miesiecy przed uplywem terminu waznosci poswiadczenia bezpie-
czenistwa, wlasciwy organ przeprowadza kolejne postepowanie sprawdza-
jace”. Kierownik jednostki organizacyjnej jest organem, ktory odpowiada
za ochrong informacji niejawnych w swojej jednostce. W praktyce duza
role w tym zakresie odgrywa pelnomocnik ochrony, ktory przygotowuje
wymagane wnioski. To pelnomocnik ochrony, jako osoba odpowiada-
jaca za zapewnienie przestrzegania przepisOw o ochronie informacji
niejawnych czuwa nad okresami waznosci poswiadczen bezpieczenistwa,
gdyz jednym z jego zadan jest prowadzenie aktualnego wykazu osob
zatrudnionych lub pelniacych stuzbe w jednostce organizacyjnej albo
wykonujacych czynnosci zlecone, ktore posiadaja uprawnienia do do-
stepu do informacji niejawnych, oraz osob, ktorym odmowiono wydania
poswiadczenia bezpieczenstwa lub je cofnigto*. Tym samym prowadzenie
wyzej wymienionego wykazu znaczaco utatwia monitorowanie wymogow
okreslonych w art. 32 ust. 1 ustawy OIN.

Istotny w zakresie rozumienia dostepu do informacji niejawnych
jest réwniez art. 29 ust. 3 ustawy OIN, ktory okreSla terminy waznosci
poswiadczen bezpieczenistwa® oraz art. 29 ust 4 ustawy OIN, z ktérego
mozna wywieS¢ pojecie tzw. kaskady poswiadczen bezpieczenstwa. Przed-
miotowe pojecie 0znacza, iz osoba, ktdra dla przyktadu ma poswiadczenie
bezpieczenstwa do klauzuli ,,SciSle tajne” przez okres 5 lat, bedzie mogta
na tej podstawie miec¢ rowniez dostep do informacji niejawnych o klauzuli
»tajne” przez 7 lat, a o klauzuli ,,poufne” przez 10 lat. Nalezy réwniez
zaznaczy¢, iz zgodnie z art. 21 ust. 4 pkt 1 ustawy OIN dokumentem, ktory
uprawnia dana osobe¢ do dostepu do informacji niejawnych o klauzuli
,»zastrzezone” oprocz pisemnego upowaznienia wydanego przez kierow-
nika jednostki organizacyjnej, moze by¢ rowniez posiadanie przez t¢ 0so-
be waznego poswiadczenia bezpieczenstwa. Nasuwa si¢ zatem wniosek,

2 Ibidem, s. 130.

» Poswiadczenie bezpieczefistwa wydaje si¢ na okres 10 lat —w przypadku dostgpu do informacji niejawnych
o klauzuli ,,poufne”; 7 lat — w przypadku dostgpu do informacji niejawnych o klauzuli ,tajne”; 5 lat —
w przypadku dostepu do informacji niejawnych o klauzuli ,,Scisle tajne”.
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ze wazne poswiadczenie bezpieczenstwa bedzie uprawniato do dostepu
do klauzuli ,,zastrzezone” przez 10 lat od dnia jego wydania®.

Wz6ér poswiadczen bezpieczenstwa zostal okreSlony w rozporzadzeniu
Prezesa Rady Ministréw w sprawie wzorow poswiadczen bezpieczen-
stwa?’.

Szkolenia w zakresie ochrony informacji niejawnych

Kolejnym warunkiem koniecznym do dostepu do informacji niejaw-
nych jest odbycie szkolenia w zakresie ich ochrony. Problematyka szkolen
z zakresu ochrony informacji niejawnych wynika z przepisow ustawy OIN
zawartych w rozdziale czwartym — Szkolenia w zakresie ochrony infor-
macji niejawnych. Dodatkowo ustawa OIN przewiduje w art. 52 ust. 4
koniecznos¢ odbycia szkolen specjalistycznych przez osoby zajmujace
stanowiska inspektora systemu teleinformatycznego oraz administratora
systemu.

Szkolenia wynikajace z art. 19 ustawy OIN przeprowadza si¢ nie rza-
dziej niz raz na 5 lat®®. Okres na przeprowadzenie kolejnego szkolenia jest
jednakowy dla wszystkich osob majacych dostep do informacji niejaw-
nych. Nie ma tutaj znaczenia zaymowane stanowisko ani klauzula tajnosci
dokumentéw, do jakich ma mie¢ dostep dana osoba. Wydaje si¢ jednak,
ze przeprowadzanie czestszych szkolen jest w niektorych przypadkach
w petni uzasadnione. Dotyczy to przede wszystkim sytuacji, gdzie docho-
dzi do istotnych zmian przepisow regulujacych problematyke zwigzana
z ochrong informacji niejawnych®. Za znaczace zmiany mozna uznac
np. nowelizacje ustawy OIN, zmiany aktow wykonawczych do ustawy
OIN, zmiany zarzadzefn wydanych przez kierownikéw podmiotéw, o kto-
rych mowa w art. 47 ust. 3 ustawy OIN. Zamiany przepisOw w zakresie
ochrony informacji niejawnych sg wzglednie cze¢ste. Interpretacja prze-
pisOw bywa zrdznicowana i nawet z tego powodu szkolenie nie moze by¢
traktowane jako akt jednorazowy. Za powtarzalnoscia szkolen przemawia

% Co oznacza pojecie kaskady waznosci poswiadczeniabezpieczeristwa?, https://bip.abw.gov.pl/bip/informa-
cje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-osobowe/146,BEZPIECZENSTWO-OSOBOWE.
html#11 [dostep: 25.09.2023].

27 Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw poswiadczen
bezpieczefistwa (t.j. Dz. U. z 2015 r., poz. 220).

% Art. 19 ust. 3 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

¥ M. Anzel, Poradnik specjalisty ochrony informacji niejawnych, Poznan 2015, s. 30.
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rOwniez potrzeba ciaglego identyfikowania zagrozen i szacowania ryzyka

w aspekcie zarzadzania bezpieczenstwem informacji niejawnych®.
Celem przeprowadzenia szkolenia w zakresie ochrony informacji

niejawnych jest zapoznanie osoby szkolonej z:

1) przepisami dotyczacymi ochrony informacji niejawnych, a takze od-
powiedzialnosci karnej, dyscyplinarnej i stuzbowej za ich naruszenie,
w szczegOlnosci za nieuprawnione ujawnienie informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie, ktory jest nie-
zbedny do wykonywania pracy lub petnienia stuzby, z uwzglednieniem
zasad zarzadzania ryzykiem bezpieczenistwa informacji niejawnych,
w szczegOlnosci szacowania ryzyka;

3) sposobami ochrony informacji niejawnych, a takze postgpowania
w sytuacjach zagrozenia dla takich informacji lub w przypadku ich
ujawnienia’!.

Szkolenie z zakresu ochrony informacji niejawnych, zgodnie z art. 20
ust. 1 ustawy OIN koniczy si¢ wydaniem zaswiadczenia o przeszkoleniu.
Osoba, ktora odbylta szkolenie, odbierajac zaswiadczenie, sktada pisemne
oSwiadczenie 0 zapoznaniu si¢ z przepisami o ochronie informacji niejaw-
nych®. Wzory zaswiadczen stwierdzajacych odbycie odpowiedniego szko-
lenia okresla rozporzadzenie Prezesa Rady Ministréw w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony in-
formacji niejawnych oraz sposobu rozliczania kosztow przeprowadzenia
szkolenia przez Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kon-
trwywiadu Wojskowego*. Natomiast w odniesieniu do oswiadczenia o za-
poznaniu si¢ z przepisami o ochronie informacji niejawnych, mozliwe jest
jego ztozenie w formie oddzielnego dokumentu albo w formie adnotacji
ztozonej na kopii zaswiadczenia lub na drugim egzemplarzu zaswiadcze-
nia*. Ustawa OIN nie narzuca wzoru przedmiotowego os§wiadczenia, ale

30 S. Zalewski, Informacje niejawne we wspdtczesnym Swiecie, Warszawa 2017, s. 70.

3L Art. 19 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.)

32 Ibidem, art. 20 ust. 1.

¥ Rozporzadzenie Prezesa Rady Ministréw z dnia 9 lipca 2020 r. w sprawie wzordw zaswiadczen stwier-
dzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztéw
przeprowadzenia szkolenia przez Agencj¢ Bezpieczenstwa Wewngtrznego lub Stuzbe Kontrwywiadu
Wojskowego (Dz. U. z 2020 r., poz. 1256).

3 Jaki dokument potwierdza przeprowadzenie szkolenia?, https://bip.abw.gov.pl/bip/informacje-niejaw-
ne-1/nadzor-nad-systemem-oc/szkolenia/147,SZKOLENIA html [dostep: 18.09.2023].
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warto w tym zakresie korzysta¢ z materiatéw udostepnionych do pobrania
przez ABW na stronach Biuletynu Informacji Publicznej ABW*.

Petnomocnik ochrony, cho¢ nie wynika to z ustawy OIN oraz aktow
wykonawczych wydanych na jej podstawie, moze prowadzi¢ dodatkowa
dokumentacje dotyczaca prowadzonych przez siebie szkolen z zakresu
ochrony informacji niejawnych, ktora bedzie porzadkowata catoksztatt
prac zwigzanych ze szkoleniami w jednostce organizacyjnej. Praktycznym
wydaje si¢ prowadzenie nastepujacej dokumentacji dotyczacej realizo-
wanych szkolen: ramowego programu szkolen w jednostce, konspektu
szkolenia dla os6b majacych mie¢ dostep do informacji niejawnych
w jednostce, listy obecnosci uczestnikoOw szkolenia, wykazu osob prze-
szkolonych oraz rejestru zaswiadczen o odbyciu przeszkolenia.

Zakres podmiotowy szkolenia dotyczacego ochrony informacji niejaw-
nych zostat okreslony w art. 19 ust. 2 ustawy OIN. Szkolenia pelnomocni-
kow ochrony i ich zastepcow oraz osob przewidzianych na te stanowiska
przeprowadza w odniesieniu do Stuzby Wieziennej — ABW. Kolejna
grupa sa kierownicy jednostek organizacyjnych, w ktorych przetwarzane
sg informacje niejawne o klauzulach ,,tajne” 1 ,,SciSle tajne”, gdzie szkole-
nia przeprowadza ABW wspolnie z pelnomocnikiem ochrony. Natomiast
dla kierownikéw jednostek organizacyjnych, w ktorych przetwarza sie
tylko informacje niejawne o klauzuli ,,zastrzezone” lub ,,poufne”, a takze
dla pozostatych 0s6b zatrudnionych, petniacych stuzbe lub wykonujacych
czynnosSci zlecone w jednostce organizacyjnej, odpowiednie szkolenie
przeprowadza petnomocnik ochrony.

Szkolenia w zakresie ochrony informacji niejawnych przeprowadzane
przez ABW wzgledem funkcjonariuszy i pracownikow Stuzby Wiezien-
nej sa odptatne. Koszty szkolenia prowadzonego przez ABW pokrywa
jednostka organizacyjna, w ktorej osoba szkolona jest zatrudniona, petni
stuzbe lub wykonuje czynnosci zlecone?.

Petnomocnik ochrony, zgodnie z przepisami ustawy OIN, organizuje
szkolenia dla 0sOb zatrudnionych, petniacych stuzbe w jednostce organi-
zacyjnej lub wykonujacych na jej rzecz czynnosci zlecone. Sformutowanie
,organizacja szkolenia” w opiniit ABW oznacza, iz pelnomocnik ochrony
nie zawsze musi samodzielnie, bezposrednio przeprowadzaé szkolenie
z zakresu ochrony informacji niejawnych, w szczegdlnosci w przypadku

¥ oswiadczenie o zapoznaniu si¢ z przepisami o.1.n., https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-
-nad-systemem-oc/materialy-do-pobrania/152, MATERIALY-DO-POBRANIA html [dostep: 18.09.2023].
% Art. 19 ust. 4 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
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tych jednostek organizacyjnych, ktére maja rozbudowang strukture.
Obowiazkiem petnomocnika ochrony lub jego zastepcy jest jednak wy-
stawienie 1 podpisanie zaswiadczenia stwierdzajacego odbycie szkolenia
w zakresie ochrony informacji niejawnych®, a oméwienie niektorych
zagadnien moze zleca¢ osobom majacym odpowiednie wyksztalcenie
i do$wiadczenie np. radcom prawnym?.

Ustawa OIN przewiduje mozliwo$¢ odstapienia od szkolenia z zakre-
su ochrony informacji niejawnych. W takiej sytuacji osoba podejmujgca
prace lub rozpoczynajaca pelnienie stuzby albo wykonywanie czynnosci
zleconych musi przedstawic¢ pelnomocnikowi ochrony aktualne za$wiad-
czenie o odbyciu szkolenia®. Zwrot ,,moze odstapi¢” wynikajacy z art. 19
ust. 3 ustawy OIN oznacza zatem fakultatywnoS¢ decyzji pelnomocnika
ochrony w zakresie przeprowadzenia szkolenia.

Ustawodawca wprowadza rowniez obowiazki w zakresie odbycia
specjalistycznych szkolen z zakresu bezpieczenstwa teleinformatyczne-
go. Szkolenia specjalistyczne okre§lone sa w art. 52 ust. 4 ustawy OIN,
zgodnie z ktorym stanowiska lub funkcje inspektora bezpieczenstwa
teleinformatycznego® oraz administratora systemu*' moga zajmowac
lub petic osoby spetniajace wymagania okreslone w art. 16 ustawy OIN,
po odbyciu specjalistycznych szkolen z zakresu bezpieczenstwa telein-
formatycznego*’. Szkolenia specjalistyczne prowadzone sg wzgledem
Stuzby Wieziennej przez ABW. Ustawa OIN nie wskazuje, ze szkolenia
specjalistyczne w powyzszym zakresie musza byC przeprowadzane co 5 lat
jak szkolenia, ktore wynikaja z art. 19 ustawy.

Nalezy zaznaczy(¢, ze stanowiska lub funkcje inspektora bezpieczenistwa
teleinformatycznego oraz administratora systemu moga wigc zajmowacé
lub peic tylko osoby, ktore odbyly dwa rodzaje szkolen, czyli szkolenie

3 Co to oznacza, ze pelnomocnik ochrony organizuje szkolenia w zakresie ochrony informacji niejawnych?,
https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/szkolenia/147,SZKOLENIA.
html [dostep: 18.09.2023]..

¥ A. Smykla, Zmiany w przepisach dotyczqcych ogdlnych zasad systemu oraz klasyfikowania informacji
niejawnych, [w:] Z. Nawrocki(red.) Ochrona informacji niejawnych. Poradnik praktyczny dla osob i instytucji
przetwarzajgcych informacje niejawne, Warszawa 2011, s. 24.

¥ Art. 19 ust. 3 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

“ Inspektor bezpieczenstwa teleinformatycznego jest odpowiedzialny za weryfikacje¢ i biezaca kontrolg
zgodnoSci funkcjonowania systemu teleinformatycznego, w ktérym przetwarza si¢ informacje niejawne
ze szczeg6lnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

# Administrator systemu jest odpowiedzialny za funkcjonowanie systemu teleinformatycznego, w ktorym
przetwarza si¢ informacje niejawne oraz za przestrzeganie zasad i wymagan bezpieczenstwa przewidzia-
nych dla systemu teleinformatycznego. Nie moze jednoczesnie petni¢ funkcji inspektora bezpieczenstwa
teleinformatycznego.

2 Art. 52 ust. 4 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
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okreSlone w art. 19 ust. 1 ustawy OIN oraz szkolenie specjalistyczne
wynikajace z art. 52 ust. 4 ustawy OIN®.

Bardzo waznym elementem w ramach zapewnienia bezpieczefstwa
teleinformatycznego jest rowniez szkolenie uzytkownikow systemu te-
leinformatycznego stuzacego do przetwarzania informacji niejawnych.
Obowiazek ten nie wynika wprost z przepisow ustawy OIN, tylko z roz-
porzadzenia Prezesa Rady Ministréw w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego*. Zgodnie z §7 wyzej wymienio-
nego rozporzadzenia ,,Przed dopuszczeniem 0sOb do pracy w systemie
teleinformatycznym kierownik jednostki organizacyjnej zapewnia ich
przeszkolenie z zakresu bezpieczenstwa teleinformatycznego oraz za-
poznanie z procedurami bezpiecznej eksploatacji w zakresie, jaki ich
dotyczy”. Szkolenie w powyzszym zakresie jest przeprowadzane przez
administratora systemu®.

Nalezy zaznaczyC, iz zagadnienia zwiazane z ochrona informacji nie-
jawnych stanowia rowniez element szkolefi funkcjonariuszy i pracow-
nikéw Stuzby Wieziennej. Zarzadzenie Dyrektora Generalnego Stuzby
Wigziennej w sprawie programow szkolenia wstgpnego, zawodowego
i specjalistycznego w Stuzbie Wieziennej dla funkcjonariuszy i pracow-
nikow*® zawiera tematyke zwigzang z ochrong informacji niejawnych.
Na roznych etapach stuzby lub pracy, w ramach roznych rodzajow
szkoleni, omawiane s3 zagadnienia zwigzane z ochrona informacji nie-
jawnych. Na szczegdlng uwage zastuguja szkolenia specjalistyczne dla
kierownikow kancelarii tajnych w jednostkach organizacyjnych Stuzby
Wigziennej, ktore sa organizowane przez Zespot Ochrony Informacji
Niejawnych Centralnego Zarzadu Stuzby Wieziennej*. Przedmiotowe
szkolenia przygotowuja odpowiednio kierownikOw kancelarii tajnych
do wykonywania przydzielonej funkcji, co wymaga zdobycia przez nich
wiedzy z zakresu gtownych uregulowan prawnych dotyczacych ochrony

W celu objecia stanowiska lub funkcji inspektora bezpieczefistwa teleinformatycznego albo administratora
systemu oprécz wymogu posiadania odpowiednich szkolen, nalezy spetni¢ inne wymogi okreslone w art. 16
ustawy OIN — posiadanie obywatelstwa polskiego; posiadanie odpowiedniego poswiadczenia bezpieczenstwa
lub upowaznienia do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”.

# Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenistwa teleinformatycznego, (Dz. U. z 2011 r. nr 159 poz. 948).

4 Ibidem, § 13 pkt 1.

4 Zarzadzenie nr 61/18 Dyrektora Generalnego Stuzby Wigziennej z dnia 20 grudnia 2018 r. w sprawie
programdw szkolenia wstepnego, zawodowego i specjalistycznego w Stuzbie Wigziennej dla funkcjonariuszy
i pracownikow (z pézn. zm.).

47 Zespot Ochrony Informacji Niejawnych stanowi jedna z komorek organizacyjnych Centralnego Zarzadu
Stuzby Wigziennej.
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informacji niejawnych oraz organizacji i zasad funkcjonowania kancela-
rii tajnych w jednostkach organizacyjnych Stuzby Wigziennej. Podczas
szkolen nabywana jest rOwniez wiedza i umiejetnoSci praktyczne doty-
czace wlasciwego prowadzenia rejestrow dokumentdw, ich wewngtrznego
obiegu, a takze ekspediowania dokumentow zawierajacych informacje
niejawne na zewnatrz jednostki organizacyjnej*.

Znaczenie ochrony informacji niejawnych w Stuzbie Wig¢ziennej prze-
jawia sie rOwniez poprzez organizowanie kursokonferencji dla kierowni-
kow jednostek organizacyjnych Stuzby Wieziennej, dotyczacych szeroko
rozumianego bezpieczefnstwa informacyjnego, ktérego element stanowi
m.in. ochrona informacji niejawnych. Ponadto, dla petnomocnikow
ochrony i kierownikow kancelarii tajnych oraz funkcjonariuszy reali-
zujacych zadania w ramach poszerzonych postepowan sprawdzajacych
organizowane sg narady instruktazowo — szkoleniowe. Przedmiotowe
kursokonferencje 1 narady organizowane sa przez Zespot Ochrony In-
formacji Niejawnych Centralnego Zarzadu Stuzby Wigziennej. W opinii
autora, jako osoby majacej doswiadczenie w pelnieniu funkcji petno-
mocnika ochrony w dwoch jednostkach organizacyjnych Stuzby Wie-
ziennej i uczestnika tego rodzaju narad instruktazowo — szkoleniowych,
uczestnictwo w nich przektada si¢ pozytywnie na realizacje obowigzkow
przypisanych pelnomocnikowi ochrony.

Jedynym z zadan pelnomocnika ochrony wynikajacym z art. 15 ust. 1
pkt 2 ustawy OIN jest takze zapewnienie ochrony systemow teleinfor-
matycznych, w ktorych sa przetwarzane informacje niejawne®. Podczas
szkolenia przeprowadzanego przez ABW wzgledem kandydata na petno-
mocnika ochrony, a nastepnie dalszych okresowych szkolen, omawiane
sg zagadnienia dotyczace bezpieczenstwa teleinformatycznego. Sama
ustawa OIN nie przewiduje jednak obowigzku odbycia przez petno-
mocnika ochrony specjalistycznego szkolenia z zakresu bezpieczenstwa
teleinformatycznego, jakie musza odby¢ inspektor bezpieczenstwa tele-
informatycznego i administrator systemu. Biorac pod uwage zadania pet-
nomocnika w zakresie bezpieczefistwa teleinformatycznego, zasadnym

# Szczegdtowe zatozenia szkolenia specjalistycznego dla kierownikéw kancelarii tajnych w jednostkach
organizacyjnych Stuzby Wigziennej okreSlajace m.in. cele, czas, plan, program szkolenia zostato okreslone
w zalaczniku nr 3 — Programy szkolen specjalistycznych w Stuzbie Wigziennej dla funkcjonariuszy i pracownikéw,
do zarzadzenia nr 61/18 Dyrektora Generalnego Stuzby Wigziennej z dnia 20 grudnia 2018 r. w sprawie
programéw szkolenia wstgpnego, zawodowego i specjalistycznego w Stuzbie Wigziennej dla funkcjonariuszy
i pracownikéw (z pézn. zm.).

¥ Art. 15 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

367



Radostaw Jakubek

wydaje sie jednak odbycie takiego szkolenia. OczywisScie istotna jest tutaj
kwestia mozliwosci finansowych jednostki organizacyjnej. Praktyka au-
tora w zakresie petnienia funkcji pelnomocnika ochrony, ktory odbyt
przedmiotowe szkolenie, pokazuje, ze korzySci plynace ze szkolenia
maja pozytywny wpltyw na realizacje ustawowych zadan petnomocnika
ochrony, a tym samym na bezpieczenstwo teleinformatyczne jednostki.

Srodki bezpieczefistwa fizycznego

Istotnym przepisem ustawy OIN dotyczacym bezpieczenstwa fizyczne-
go jest art. 8, z ktOrego mozna wywieS¢ ogolne zasady ochrony informacji
niejawnych. Zaréwno pkt 2 i 3 art. 8§ odwotuje sie do bezpieczenstwa
fizycznego informacji niejawnych. W szczegdlnosci istotny jest przepis
art. 8 pkt 3%, zgodnie z ktérym ,,Informacje niejawne, ktérym nadano
okreSlong klauzule tajnoSci: (...) musza by¢ chronione, odpowiednio
do nadanej klauzuli tajnosci, z zastosowaniem Srodkow bezpieczenstwa
okreslonych w ustawie i przepisach wykonawczych wydanych na jej
podstawie”. Powyzszy przepis wskazuje, iz elementem kluczowym jest
klauzula tajnosci przetwarzanych informacji niejawnych, ktora wyznacza
poziom ich ochrony. Tym samym, wyzsza klauzula tajnoSci generuje kosz-
ty zwigzane z zapewnieniem odpowiedniego poziomu ochrony informacji
niejawnych’'.

Przepisy, ktore bardziej precyzyjnie reguluja obszar bezpieczefstwa
fizycznego, okreslone zostaty w innym rozdziale ustawy OIN, a doktadnie;j
w rozdziale 7 zatytulowanym: Kancelarie tajne. Srodki bezpieczenistwa
fizycznego. Celem uregulowan tego rozdziatu jest wprowadzenie przede
wszystkim zasad racjonalnego stosowania metod oraz Srodkow, ktore
maja stuzy¢ ochronie informacji niejawnych, a takze adekwatnosci roz-
wigzan dedykowanych okreslonym klauzulg tajno$ci®>.

Kluczowym celem zabezpieczenia w jednostkach organizacyjnych
informacji niejawnych jest uniemozliwienie osobom nieuprawnionym
dostepu do takich informacji. Wprowadzony obowiazek stosowania Srod-
kéw bezpieczenstwa fizycznego dotyczy gtéwnie zabezpieczenia informa-
cji niejawnych przed dziataniem obcych stuzb specjalnych, zamachem

% M. Anzel, op. cit., s. 110.
31 1. Stankowska, op. cit., s. 45.
32 Ibidem, s. 177.
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terrorystycznym lub sabotazem, a takze kradzieza lub zniszczeniem ma-
teriatu, proba wejscia 0sOb nieuprawnionych do pomieszczen, w ktorych
sa przetwarzane informacje niejawne oraz nieuprawnionym dostepem
do informacji o wyzszej klauzuli tajnosci, niewynikajacym z posiadanych
uprawnien®. Nalezy podkresli¢, ze stosowanie odpowiednich Srodkéw
bezpieczenistwa fizycznego jest uzaleznione od poziomu zagrozen zwia-
zanego z nieuprawnionym dostepem do informacji niejawnych lub ich
utratg™. OkreSlajac poziom zagrozen, nalezy uwzgledni¢ w szczegdlno-
Sci wystepujace rodzaje zagrozen, klauzule tajnosci 1 liczbe informac;ji
niejawnych, a w uzasadnionych przypadkach uwzglednia si¢ réwniez
wskazania wlasciwej stuzby (w przypadku Stuzby Wieziennej to ABW)>.
Podstawowe kryteria i sposob okreSlania poziomu zagrozen zostaty
uregulowane w rozporzadzeniu Rady Ministréw w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych’, gdzie poziom zagrozen nalezy oceni¢ w skali tréjstopniowe;j
(niski, §redni, wysoki). Kazdy z czynnikéw, ktéry ma wplyw, lub moze
mie¢ wplyw na ochrong informacji niejawnych, podlega indywidualne;j
ocenie pod katem znaczenia dla zagrozenia ujawnieniem lub utratg
informacji niejawnych w danej jednostce organizacyjnej. OkreSlony po-
ziom zagrozen determinuje dobor odpowiednich do zagrozen Srodkow
bezpieczenstwa fizycznego. Takie podejscie pozwala zatem na racjonalne
stosowanie odpowiednich srodkéw, ktére beda stuzyly ochronie informa-
cji niejawnych®’. Dokumentacje okreslajaca poziom zagrozen zwigzanych
z nieuprawnionym dostepem do informacji niejawnych lub ich utrata
opracowuje pelnomocnik ochrony. Przedmiotowa dokumentacja podlega
zatwierdzeniu przez kierownika jednostki organizacyjnej>*. Obowigzek
taki dotyczy kierownikOw tych jednostek organizacyjnych, w ktérych
przetwarza si¢ informacje niejawne o klauzuli ,,poufne” lub wyzszej*’.
W zakresie Srodkow bezpieczenstwa fizycznego stuzacych ochronie in-
formacji niejawnych nie mozna pomina¢ faktu, ze ustawa OIN upowaznia
kierownikéw wskazanych organéw do okreSlenia w drodze zarzadzenia,

33 Art. 45 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

3 Ibidem, art. 45 ust. 2.

3 Ibidem, art. 45 ust. 3.

% Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie §rodkéw bezpieczenistwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz.U. z 2012 r., poz. 683 z p6zn. zm.).

7 M. Anzel, op. cit., s. 111.

8 Art. 43 ust. 4 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

% 1. Stankowska, op. cit., s. 182.
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doboru i stosowania Srodkéw bezpieczenstwa fizycznego®. Jednym z nich
jest Minister Sprawiedliwosci, ktory powyzszy obszar funkcjonowania
ochrony informacji niejawnych okreslit w zarzadzeniu w sprawie doboru
i zakresu stosowania Srodkow bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych®. Zatem Stuzba Wigzienna
jako formacja objeta obszarem dziatania Ministra Sprawiedliwosci,
w zaleznoS$ci od okre§lonego poziomu zagrozen, stosuje odpowiednia
kombinacje Srodkow bezpieczefistwa fizycznego okreslona w wyzej wy-
mienionym zarzadzeniu. Przez system Srodkow bezpieczenstwa fizyczne-
go nalezy rozumie¢ stosowanie rozwiazan organizacyjnych, w tym takze
stref ochronnych, wyposazenia i urzadzen stuzacych ochronie informacji
niejawnych, a takze elektronicznych systemow pomocniczych, ktorych
zadaniem jest wspomaganie ochrony informacji niejawnych®.

Na zakres wymogdw, jakie nalezy spetnié, zeby odpowiednio zabez-
pieczyC informacje niejawne, ma wplyw klauzula tajnoSci informacji
niejawnych przetwarzanych w danej jednostce organizacyjnej. W celu od-
powiedniego zabezpieczenia informacji niejawnych o klauzuli ,,poufne”,
»tajne” 1,,8cisle tajne” trzeba spetni¢ dodatkowe wymagania, ktore zostaty
okreSlone w art. 46 ustawy OIN. Na szczegllng uwage zastuguje pojecie
strefy ochronnej. Zgodnie z opinig prezentowana przez ABW, ,strefa
ochronna to obszar np.: wydzielona cze¢Sci budynku lub caly budynek,
a takze pomieszczenie wyposazone lub zabezpieczone w odpowiednie
Srodki bezpieczenstwa fizycznego, w ktérym mozna przetwarzaé infor-
macje niejawne”®. Ustawa OIN wprowadza nakaz zorganizowania stref
ochronnych, a takze wprowadzenia systemu kontroli wej$¢ i wyjS¢ oraz
okreSlenie uprawnien do przebywania w tych strefach. Nalezy rowniez
pamietac o stosowaniu odpowiedniego wyposazenia 1 urzadzen stuzacych
ochronie informacji niejawnych, ktorym przyznano certyfikaty®. Strefy
ochronne powinny by¢ zatem zorganizowane nie tylko w podmiotach, kto-
re dysponuja informacjami niejawnymi o klauzuli ,,tajne” 1 ,,Scisle tajne”,
ale takze w podmiotach przetwarzajacych informacje o klauzuli tajnosci

8 Zob. art. 47 ust. 3 ustawy OIN (t,j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

o1 Zarzadzenie Ministra Sprawiedliwosci z dnia 23 stycznia 2014 r. w sprawie doboru i zakresu stosowania
Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.Urz.MS
22014 r., poz. 32).

%2 Tbidem, §3 ust. 1.

% Co to jest strefa ochronna?, https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bez-
pieczenstwo-fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html#15 [dostep:20.09.2023].

o Art. 46 pkt 4 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
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,poufne”®. Kryteria tworzenia stref ochronnych (strefa ochronna I,ILIIT)
zostaly okreslone w rozporzadzeniu Rady Ministrow w sprawie Srodkow
bezpieczefistwa fizycznego stosowanych do zabezpieczania informacji
niejawnych. Akt wykonawczy okreSla réwniez mozliwos¢ stworzenia
dodatkowej strefy-specjalnej strefy ochronnej®. Wymogi wynikajace
z art. 46 ustawy OIN powinny by¢ opisane w planie ochrony informa-
cji niejawnych, ktory zatwierdza kierownik jednostki organizacyjnej®’.
Opracowanie i aktualizacja planu ochrony informacji niejawnych nalezy
do zadan pelnomocnika ochrony®.

Kancelarie tajne

Ustawa OIN, naktadajac na kierownika jednostki organizacyjnej
odpowiedzialnos$¢ za ochron¢ informacji niejawnych, ktore sa w niej
przetwarzane, obliguje go do zorganizowania systemu ochrony informacji
niejawnych w taki sposob, aby zapewni¢ im najwyzsze bezpieczenstwo.
Dotyczy to w szczegdlnosci tych informacji, ktorych nieuprawnione ujaw-
nienie spowoduje wyjatkowo powazna szkode dla Rzeczypospolitej Pol-
skiej. W tym zakresie kierownik jednostki organizacyjnej ma obowiazek
utworzenia kancelarii tajnej”. Kancelarig¢ tajng tworzy si¢ w sytuacji, gdy
przetwarzane sa w niej informacje niejawne o klauzuli ,tajne” i ,,Scisle
tajne””’. Tym samym z obowiazku utworzenia kancelarii tajnej zwolnieni
sa kierownicy jednostek organizacyjnych, w ktorych przetwarza si¢ jedy-
nie informacje niejawne o klauzuli ,,poufne” lub ,,zastrzezone”.

Dodatkowym obowiazkiem kierownika jednostki organizacyjnej jest
zatrudnienie kierownika kancelarii tajnej” oraz poinformowanie ABW
o utworzeniu kancelarii tajnej, z podaniem klauzuli informacji niejaw-
nych, ktore sa w niej przetwarzane. Rowniez w przypadku likwidacji
kancelarii tajnej kierownik jednostki organizacyjnej musi poinformowac

% J. Frackiewicz, Zmiany w zakresie organizacji kancelarii tajnej i stosowania Srodkéw bezpieczeristwa
fizycznego, [w:] Z. Nawrocki(red.) Ochrona informacji niejawnych. Poradnik praktyczny dla osob i instytucji
przetwarzajgcych informacje niejawne, Warszawa 2011, s. 167.

6 Zob. §5 ust. 1 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie §Srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012 r., poz. 683 z p6zn. zm.).
7 Tbidem, §9 ust. 1.

% Art. 15 ust. 1 pkt 5 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pézn. zm.).

% 1. Stankowska, op. cit., s. 178.

0 Art. 42 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

"t Ibidem.
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ABW o tym fakcie”. Realizacja powyzszych obowiazkéw informacyjnych
jest bardzo istotna, gdyz umozliwia ABW sprawowanie swoich obowiaz-
kow w zakresie nadzoru nad ochrona informacji najistotniejszych dla
bezpieczenstwa panstwa. Tym samym pozwoli to na uniknigcie sytuacji
przekazywania dokumentow niejawnych do jednostek organizacyjnych,
ktére sa nieprzygotowane na ich przyjmowanie’.

W mysl art. 42 ust. 4 ustawy OIN kancelaria tajna stanowi wyodrebniona
komorke organizacyjng w zakresie ochrony informacji niejawnych, ktora
w zakresie swojego dziatania podlega pelnomocnikowi ochrony. Obstu-
ga kancelarii tajnej zajmuja si¢ pracownicy pionu ochrony’. Kancelaria
tajna, jako ze stanowi komorke organizacyjna, ktora jest odpowiedzialna
za wlaSciwe rejestrowanie, przechowywanie, a takze obieg 1 wydawanie
materialow uprawnionym osobom™, musi wiec spetlnia¢ odpowiednie
wymogi lokalizacyjne i znalez¢ si¢ w strefie ochronnej. Ponadto praca
w kancelarii tajnej musi by¢ tak zorganizowana, aby umozliwic¢ ustalenie
w kazdych okolicznoS$ciach, gdzie znajduje sie w jednostce organizacyjnej
dany material o klauzuli ,tajne” lub ,Scisle tajne” oraz kto sie z tym
materialem zapoznal™. Takie same wymogi dotyczace organizacji pracy,
ustawodawca wprowadzit wzgledem organizacji pracy innych niz kan-
celaria tajna komorek, w ktorych rejestrowane sa materiaty o klauzuli
»poufne”. Inne niz kancelaria tajna komorki, w ktorych przetwarzane
sa informacje niejawne o klauzuli ,,poufne”, nazywane sa w réznych
podmiotach np. ,kancelariami niejawnymi”, , kancelariami materialow
niejawnych”, . kancelariami materialow niejawnych dla klauzuli poufne”.

Ustawa OIN wprowadzita rozwigzane polegajace na mozliwosci
zorganizowania kancelarii tajnej obstugujacej dwie lub wiecej jednostek
organizacyjnych™. Takie rozwigzanie powinno by¢ jednak poprzedzone
glteboka analizg zasadnoSci potaczenia kancelarii tajnych uwzgledniajaca
m.in. liczbe informac;ji niejawnych o najwyzszych klauzulach i ich obieg,

72 Ibidem, art. 42 ust. 6.

7 1. Stankowska, op. cit., s. 180.

™ Pion ochrony to wyodrgbniona i podlegajaca pelnomocnikowi ochrony komdrka organizacyjna do spraw
ochrony informacji niejawnych. W pionie ochrony zatrudnieni sa pracownicy pionu ochrony, ktorzy podlegaja
petnomocnikowi ochrony. Pracownikiem pionu ochrony w jednostce organizacyjnej moze by¢ osoba, ktéra
posiada: obywatelstwo polski; odpowiednie poSwiadczenie bezpieczenstwa lub upowaznienie, o ktérym mowa
w art. 21 ust. 4 pkt 1 ustawy OIN; zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji
niejawnych.

5 Art. 42 ust. 4 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

76 Tbidem, art. 43 ust. 1.

77 Ibidem, art. 43 ust. 2.

78 Ibidem, art. 42 ust. 3.
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mozliwosci lokalizacyjne, kadrowe oraz finansowe jednostek, a takze
odlegtos¢ miedzy jednostkami. Mozliwos¢ taczenia kancelarii tajnych
stuzy przede wszystkim tym jednostkom, ktore posiadaja znikoma liczbe
materialéw niejawnych. Procedura utworzenia wspdlnej kancelarii taj-
nej musi wynikaé z odpowiedniego porozumienia podpisanego miedzy
kierownikami jednostek organizacyjnych, ktore powinno regulowac
podlegtosé, obsadg i zasady finansowania takiej kancelarii. W sytuacji
gdy kancelaria tajna prowadzi obstuge wiecej niz jednej jednostki or-
ganizacyjnej, wowczas informacje niejawne tych jednostek musza by¢
fizycznie od siebie oddzielone™ np. poprzez przechowywane w odrebnych
szafach przeznaczonych do przechowywania informacji niejawnych i spet-
niajacych odpowiednie wymagania techniczne. Zgode¢ na zorganizowanie
kancelarii tajnej, ktéra bedzie obstugiwata dwie lub wiecej jednostek or-
ganizacyjnych musi wyrazi¢c ABW¥, ktéra jest wlasciwa wzgledem Stuzby
Wiezienne.

Przywotany wczesniej art. 47 ust. 3 ustawy OIN ma réwniez kluczowe
znaczenie dla wymagan, jakie trzeba spetni¢ w zakresie funkcjonowania
kancelarii tajnych mieszczacych sie m.in. w jednostkach organizacyjnych
Stuzby Wieziennej. Minister Sprawiedliwosci, podobnie jak to miato
miejsce w przypadku Srodkéw bezpieczenstwa fizycznego, miat obo-
wigzek okreslenia szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz komoérek organizacyjnych innych niz kancelaria
tajna, a takze sposobu i trybu przetwarzania informacji niejawnych®.
Podstawowe zasady funkcjonowania kancelarii tajnych sa oczywiscie
analogiczne do wymogow okreSlonych w ustawie OIN. Bardzo wazne
w tym zakresie, jest wiec prawidtowe wyodrebnienie organizacyjne i lo-
kalizacyjne kancelarii tajnej, ktore zapewni bezpieczne przetwarzanie
informacji niejawnych, a takze sprawng realizacje zadan przypisanych
jej do wykonania82. Ponadto, tworzac kancelarie tajna, nalezy zadbac
o spelnienie wymagan w zakresie rejestrowania, przechowywania, obiegu
i wydawania materialéw. Prawidtowa praktyka w powyzszym zakresie

M. Anzel, op. cit., s. 43.

80 Art. 42 ust. 3 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).

81 Zarzadzenie Ministra Sprawiedliwosci z dnia 6 wrze$nia 2023 r. w sprawie szczegolnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz niektérych komérek organizacyjnych innych niz kancelaria tajna,
a takze sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz. MS z 2023 r., poz. 173) poprzedzone
byto Zarzadzeniem Ministra Sprawiedliwosci z dnia 29 grudnia 2011 r. w sprawie szczegdlnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz niektorych komaorek organizacyjnych innych niz kancelaria
tajna, a takze sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz. MS z 2012 r., poz. 13).

8 Ibidem, §5 ust. 1 pkt 1.
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zapewni mozliwos¢ ustalenia w kazdych okolicznoSciach, gdzie znajduje
sie material o klauzuli ,,tajne” lub ,Scisle tajne”, ktory pozostaje w dys-
pozycji jednostki organizacyjnej oraz zapewni rozliczalno$¢ w zakresie
tego, kto z tym materiatem si¢ zapoznat®. Zgodnie z rozstrzygnig¢ciami
powyzszego zarzadzenia nalezy rowniez zapewni€ osobne pomieszczenia
przeznaczone wylacznie na potrzeby kancelarii tajnej*, znajdujace si¢
w strefie ochronne;j I lub II%, gdzie nadz6r nad przebywajacymi osobami
sprawuja pracownicy kancelarii®*. Waznym elementem organizacyjnym
jest rowniez mozliwoS¢ wydzielenia w pomieszczeniach kancelarii tajne;j
czytelni, co pozwoli osobom uprawnionym na zapoznawanie si¢ z mate-
riatami zawierajacymi informacje niejawne, przy zapewnieniu jednocze-
Snie mozliwoSci sprawowania statego nadzoru pracownikow kancelarii
nad tymi materiatami®’. Nalezy réwniez pamictaé, ze w pomieszczeniach
przeznaczonych na pomieszczenia kancelarii tajnej nie instaluje si¢ ka-
mer systemu monitoringu wizyjnego®.

Fakt, ze kancelari¢ tajng zgodnie z art. 42 ust. 1 ustawy OIN tworzy
sie w sytuacji, gdy przetwarza sie informacje niejawne o klauzuli ,,tajne”
1 ,,SciSle tajne”, nie wyklucza mozliwoSci przetwarzania w niej rowniez
informacji niejawnych o nizszych klauzulach tajnosci. Ustawa OIN do-
puszcza przetwarzanie w kancelarii tajnej informacji niejawnych o klau-
zuli ,,poufne” i ,,zastrzezone”, a wyrazenie zgody w tym zakresie nalezy
do kompetencji kierownika jednostki organizacyjnej*. Przedmiotowa
zgoda musi by¢ wyrazona w formie pisemne;j”.

Kierownicy kancelarii tajnych, w wigkszosci jednostek organizacyj-
nych Stuzby Wieziennej, realizuja zazwyczaj przydzielone obowiazki
na zasadzie dodatkowej funkcji. Petnigc na co dzien stuzbe w réznych
komorkach organizacyjnych, wykonuja obowiazki kierownika kancelarii
tajnej w formie zadan dodatkowych. Uzasadnione jest wigc wyznaczenie
osoby, do ktorej obowigzkéw nalezy sprawowanie zastepstwa. Stanowi

% Ibidem, §5 ust. 1 pkt 2.

8 Ibidem, §11 ust. 1.

% Ibidem, §11 ust. 2.

% Ibidem, §11 ust. 3.

8 Ibidem, §11 ust. 4.

8 Ibidem, §11 ust. 5.

8 Art. 42 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (t.j. Dz. U. z 2023 r.,
poz. 756 z pézn. zm.).

% §5 ust. 2 zarzadzenia Ministra Sprawiedliwosci z dnia 6 wrze$nia 2023 r. w sprawie szczegolnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz niektorych komérek organizacyjnych innych niz kancelaria
tajna, a takze sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz. MS z 2023 r., poz. 173).
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to zabezpieczenie w sytuacji absencji kierownika kancelarii spowodo-
wanej chorobg, urlopem czy innymi okoliczno$ciami. Wyznaczony za-
stepca przejmuje wowczas obowiazki, zapewniajac tym samym ciagtos¢
funkcjonowania kancelarii. O wyznaczeniu w jednostce organizacyjne;j
zastepcy kierownika kancelarii tajnej powinno rowniez decydowac zja-
wisko naturalnej fluktuacji kadrowej. Nowy kierownik kancelarii tajnej
moze potrzebowac troche czasu na poznanie specyfiki jednostki, na do-
stosowanie si¢ do nowej roli, natomiast zastepca jest juz zaznajomiony
z pelnieniem przedmiotowej funkcji w danej jednostce organizacyjne;j.
Kolejnym argumentem za wyznaczeniem zastepcy kierownika kancelarii
tajnej jest ustawowa mozliwos¢ utworzenia kancelarii tajnej obstugujace;j
dwie lub wiecej jednostek organizacyjnych. W takiej sytuacji iloS¢ obo-
wiazkéw kierownika tzw. wspdlnej kancelarii tajnej znaczaco wzrasta,
co czyni obecnos¢ zastepcy zasadng. Biorac pod uwage przytoczone
argumenty, wyznaczenie zastepcy kierownika kancelarii tajnej wydaje
si¢ uzasadnione.

Mimo iz zadania pelnomocnika ochrony zostaly okreSlone w art. 15
ust. 1 ustawy OIN, to niektore jego obowigzki mozna znalez¢ w poszcze-
gblnych rozdziatach regulujacych problematyke ochrony informacji nie-
jawnych. Dodatkowe obowigzki wynikaja rowniez z przepisow rozdziatu 7
ustawy OIN. Zgodnie z przepisami tego rozdziatu, pelnomocnik ochrony
ma obowigzek opracowania, dokumentacji regulujacej kwestie sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ,,poufne™! oraz
,zastrzezone 2. Dodatkowo wzgledem informacji niejawnych o klauzu-
li ,,zastrzezone” petnomocnik ochrony musi okresli¢ zakres i warunki
stosowania §rodkéw bezpieczenstwa fizycznego®. Dokumentacja zawie-
rajaca odpowiednie procedury podlega zatwierdzeniu przez kierownika
jednostki organizacyjnej*.

Bezpieczenstwo teleinformatyczne

Kolejnym z obszaréw bezpieczenstwa informacji niejawnych jest
ochrona systemow teleinformatycznych stuzacych do ich przetwarzania.

oL Art. 43 ust. 3 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
%2 Ibidem, art. 43 ust. 5.

% Ibidem.

% Ibidem, art. 43 ust. 31 5.

375



Radostaw Jakubek

Przedmiotowa problematyke reguluje rozdziat 8 ustawy OIN zatytutowa-
ny Bezpieczenstwo teleinformatyczne.

Ustawa OIN unowocze$nila znaczaco regulacje dotyczace bezpie-
czenistwa teleinformatycznego. Polskie regulacje zostaly tym samym
zblizone do standardow obowigzujacych w panstwach NATO czy Unii
Europejskiej®.

Ustawodawca juz w art. 2 ustawy OIN, w stowniku ustawowym,
wskazuje szereg pojeC dotyczacych bezpieczenstwa teleinformatyczne-
go takich jak m.in. system teleinformatyczny, dokument szczegdlnych
wymagan bezpieczenistwa, dokument procedur bezpiecznej eksploatacji
systemu teleinformatycznego, dokumentacja bezpieczenstwa systemu
teleinformatycznego, akredytacja bezpieczenstwa teleinformatycznego,
audyt bezpieczenistwa systemu teleinformatycznego, szacowanie ryzyka,
zarzadzanie ryzykiem®. Zrozumienie elementarnych pojeé zwiazanych
z bezpieczenstwem teleinformatycznym ma kluczowy wplyw na utworze-
nie bezpiecznego systemu teleinformatycznego.

Osobami, ktore odpowiadaja za kreowanie polityki bezpieczenstwa
systemu teleinformatycznego, w ktorym beda przetwarzane informacje
niejawne oraz za planowanie, wdrazanie, a takze eksploatacje tego
systemu sa kierownik jednostki organizacyjnej, petnomocnik ochrony,
inspektor bezpieczenstwa teleinformatycznego, administrator systemu””.

W mysl art. 48 ust. 1 ustawy OIN, ,,Systemy teleinformatyczne, w kt6-
rych maja by¢ przetwarzane informacje niejawne, podlegaja akredytacji
bezpieczenstwa teleinformatycznego”. Ustawodawca wskazuje okres,
w ktorym system teleinformatyczny moze by¢ dopuszczony do przetwa-
rzania informacji niejawnych. Akredytacja bezpieczenstwa teleinforma-
tycznego jest udzielna terminowo, na czas okreslony, jednak nie diuzy
niz 5 lat®. Proces zwiazany z akredytacja systemu teleinformatycznego
bedzie rézny w zaleznoSci od klauzuli tajnosci informacji niejawnych,
ktére bedg w nim przetwarzane®”. Aktualnie obowiazujaca ustawa OIN,
wprowadza w tym zakresie podzial kompetencji, ktory ksztaltuje sie
pomiegdzy wlasciwym organem — jakim w przypadku Stuzby Wiezienne]

% 1. Stankowska, op. cit., s. 192.

% Zob. art. 2 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pdzn. zm.).

7 M. Anzel, op. cit., s. 124.

% Art. 48 ust. 2 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
% M. Anzel, op. cit., s. 84.
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jest ABW, a kierownikiem jednostki organizacyjnej, w ktorej tworzy si¢
system teleinformatyczny.

Przede wszystkim wymagajace sa warunki uzyskiwania akredytacji
dla system6éw dedykowanych do przetwarzania informacji niejawnych
oznaczonych klauzula ,,poufne”, ,tajne” i ,SciSle tajne”. Dla informac;ji
niejawnych oznaczonych klauzula ,,poufne” lub wyzsza, zgodnie z art. 48
ust. 5 ustawy OIN, akredytacja udzielana jest poprzez wydanie Swiadec-
twa akredytacji bezpieczenstwa systemu teleinformatycznego. Wydanie
odpowiedniego Swiadectwa odbywa si¢ na podstawie zatwierdzenia przez
ABW dokumentacji bezpieczenstwa systemu teleinformatycznego oraz
przeprowadzenia audytu bezpieczenstwa systemu teleinformatycznego
celem sprawdzenia dzialania systemu danej jednostki z przygotowana
dokumentacja'”. Zgodnie z przepisami ustawy OIN, ABW moze jednak
odstapi¢ od przeprowadzenia audytu bezpieczenstwa systemu teleinfor-
matycznego, jezeli system jest przeznaczony do przetwarzania informacji
niejawnych o klauzuli ,,poufne”!’!, Tym samym, ustawodawca wprowadzit
dla wlasciwego organu fakultatywnosS¢ decyzji w powyzszym zakresie.

Inaczej natomiast wyglada procedura uzyskiwania akredytacji dla
systeméw teleinformatycznych, w ktérych maja by¢ przetwarzane infor-
macje niejawne o klauzuli ,,zastrzezone”. Znaczacg role w tym zakresie
odgrywa kierownik jednostki organizacyjnej, w ktorej przetwarzane beda
informacje niejawne w danym systemie teleinformatycznym. W mysl
art. 48 ust. 9 ustawy OIN akredytacji bezpieczenistwa teleinformatycz-
nego udziela kierownik jednostki organizacyjnej poprzez zatwierdzenie
dokumentacji bezpieczenstwa dla tworzonego systemu teleinformatycz-
nego. Kierownik jednostki organizacyjnej ma jednak obowigzek w ciggu
30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego
przekaza¢ do ABW cala dokumentacje bezpieczenstwa akredytowanego
systemu'®, Nastepnie, ABW ma prawo w terminie 30 dni od otrzymania
dokumentacji przedstawi¢ kierownikowi jednostki organizacyjnej zale-
cenia dotyczace konieczno$ci wprowadzenia odpowiednich czynnosci,
ktore sa zwigzane z bezpieczenstwem informacji niejawnych. Z kolei
kierownik jednostki organizacyjnej w terminie 30 dni od otrzymania za-
leceh ma obowiazek w zakresie poinformowania ABW o ich realizacji.
Mimo ze ABW nie udziela akredytacji dla systemow teleinformatycznych,

100 Art. 48 ust. 6 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.).
101 Thidem, art. 48 ust. 8.
12 Tbidem, art. 48 ust. 11.
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w ktorych sg przetwarzane informacje niejawne o klauzuli ,,zastrzezone”,
ma jednak mozliwos¢, w szczegolnie uzasadnionych przypadkach naka-
za¢ wstrzymanie przetwarzania informacji niejawnych w danym systemie
teleinformatycznym, ktéry posiada akredytacje bezpieczenistwa telein-
formatycznego'®. Celem tego uprawnienia jest zapobiezenie sytuacji,
w ktorej kierownik jednostki organizacyjnej udzieli akredytacji systemowi
niespetniajacemu podstawowych zasad bezpieczefistwa teleinformatycz-
nego!'%™.

Na dokumentacje bezpieczenstwa teleinformatycznego zgodnie z art. 2
pkt 9 ustawy OIN, sktadaja si¢ dokument szczegdlnych wymagan bez-
pieczenistwa oraz dokument procedur bezpiecznej eksploatacji systemu
teleinformatycznego. Opracowanie wymaganych dokumentéw musi od-
bywac si¢ zgodnie z zasadami okreslonymi w ustawie OIN. Elementarne
wymagania dotyczace powyzszej dokumentacji bezpieczenstwa teleinfor-
matycznego zostaly uregulowane w art. 49 ustawy OIN. Do opracowania
powyzszej dokumentacji, kierownik jednostki organizacyjnej powinien
powotac zespot osob. Wynika to z faktu, iz zakres tematyczny doku-
mentacji bezpieczenstwa teleinformatycznego wymaga specjalistyczne;j
wiedzy z zakresu informatyki, ochrony informacji niejawnych, facznosci,
ochrony fizycznej obiektu, w ktorym ten system bedzie funkcjonowat itp.
Zasadne wydaje sie zatem powolanie w jednostce organizacyjnej zespotu
0sob, fachowcow reprezentujacych wyzej wymienione dziedziny'®. Przed-
miotowa dokumentacja powinna by¢ opracowana w sposéb kompletny
1 wyczerpujacy, aby opisywata caly system teleinformatyczny, w ktorym
beda przetwarzane informacje niejawne, czyli budowe, zasady dziatania
oraz eksploatacje. Kluczowym elementem dokumentu szczegdlnych
wymagan bezpieczenstwa jest szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych, a takze zarzadzanie ryzykiem. Dlatego tez tak
istotne jest przeprowadzenie szacowania ryzykiem przed przystapieniem
do sporzadzenia dokumentacji bezpieczenstwa!'®. Ustawa OIN dopusz-
cza, aby przebieg i wyniki procesu szacowania ryzyka mogly zostac przed-
stawione w odrebnym dokumencie niz dokument szczeg6lnych wymagan
bezpieczenstwa!?. Z kolei dokument procedur bezpiecznej eksploatacji

103 Ibidem, art. 48 ust. 12.

104 1. Stankowska, op. cit., s. 196-197.

15 M. Anzel, op. cit., s. 86.

106 1. Stankowska, op. cit., s. 200.

107 Art. 49 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pdzn. zm.).
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systemu informatycznego zawiera w swojej tresci procedury, ktore trzeba
spetic celem zapewnienia bezpieczenstwa teleinformatycznego danego
systemu. Podstawe do opracowania procedur bezpiecznej eksploatacji
stanowi dokument szczegdlnych wymagan bezpieczenistwa. Ponadto
procedury bezpiecznej eksploatacji okreSlaja takze obowiazki uzytkow-
nikow systemu teleinformatycznego. Uzasadnione jest wiec, aby wszyscy
uzytkownicy systemu zapoznali si¢ z procedurami i potwierdzili ten fakt
wlasnore¢cznym podpisem. Procedury bezpiecznej eksploatacji powinny
byc¢ dostepne dla uzytkownikow systemu do wgladu. Dobrg praktyka jest
umiejscowienie ich w pomieszczeniu eksploatacji systemu teleinforma-
tycznego np. w postaci wyciagdéw dla uzytkownikow!,

Przygotowujac si¢ do opracowywania dokumentacji bezpieczefistwa
teleinformatycznego, nalezy zapoznac si¢ z caltym aktem wykonawczym,
a w szczegolnosSci z wymaganiami okre§lonymi w rozdziale 4 rozporza-
dzenia Prezesa Rady Ministrow w sprawie podstawowych wymagan bez-
pieczenstwa teleinformatycznego!”. Dodatkowa pomoca przy tworzeniu
w jednostce organizacyjnej Stuzby Wieziennej systemu teleinformatycz-
nego, w ktorym beda przetwarzane informacje niejawne, sa odpowiednie
zalecenia, ktore zgodnie z ustawa OIN w zakresie bezpieczenistwa tele-
informatycznego moze wydawa¢ ABW!'?. Wykaz zalecen dotyczacych
bezpieczenstwa teleinformatycznego znajduje si¢ na stronach Biuletynu
Informacji Publicznej ABW, gdzie w sprawach ich udostepnienia, moze
zwrOcic sie wylacznie osoba, ktora byla przeszkolona przez ABW na spe-
cjalistycznym szkoleniu z zakresu bezpieczenstwa teleinformatycznego
przeprowadzonym dla administratoréw oraz inspektoréw bezpieczen-
stwa teleinformatycznego!!’.

Dokumentacja bezpieczenstwa teleinformatycznego stanowi do-
kument, ktoérego opracowanie powinno odbywaé przy uwzglednieniu
indywidualnych potrzeb jednostki organizacyjnej oraz jej specyfiki.
Istotny wplyw w tym zakresie ma rodzaj danej jednostki organizacyjnej
i zadania statutowe, jakie zostaly jej przypisane. Tym samym faktyczna
wiedza na temat potrzeb jednostki w zakresie koniecznosci przetwarzania

18 M. Anzel, op. cit., s. 93.

1% Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r., nr 159, poz. 948).

10 Art. 52 ust. 3 ustawy OIN (t.j. Dz. U. 22023 r., poz. 756 z pdzn. zm.).

W iWykaz obowiqzujqcych zalecen, https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-tele-
inf/zalecenia-w-zakresie-bezpiecze/507,Zalecenia-w-zakresie-bezpieczenstwa-teleinformatycznego.html
[dostep: 20.09.2023].
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informacji niejawnych w systemach teleinformatycznych ma istotny wptyw
na wybor odpowiedniej procedury postepowania celem uzyskania akre-
dytacji bezpieczenstwa teleinformatycznego. Inne potrzeby w zakresie
przetwarzania informacji niejawnych w systemach teleinformatycznych
beda mialy np. Okregowe Inspektoraty Stuzby Wieziennej, a inne za-
ktady karne 1 areszty Sledcze, a jeszcze inne oSrodki szkolenia. Biorac
pod uwage specyfike i zadania przypisane jednostkom organizacyjnym
Stuzby Wieziennej, zasadnym wydaje si¢ jednak zeby kazda jednostka
organizacyjna miala przynajmniej mozliwoS¢ przetwarzania w systemie
teleinformatycznym informacji niejawnych o klauzuli ,,zastrzezone”.

Kontrola ochrony informacji niejawnych

Jednym z podstawowych zadan petnomocnika ochrony okreslonym
w art. 15 ust. 1 pkt 4 ustawy OIN jest kontrola ochrony informacji
niejawnych oraz przestrzegania przepisow o ochronie tych informacji,
w szczegOlnosci okresowa kontrola ewidencji, materiatow 1 obiegu do-
kumentow. Ustawa OIN precyzuje, ze kontrole okresowe powinny by¢
przeprowadzane co najmniej raz na trzy lata. Kontrola ochrony informa-
cji niejawnych jest pojeciem bardzo szerokim, zatem glebokiej analize
powinno podda¢ si¢ stan ochrony informacji niejawnych w jednostce
organizacyjnej. Pelnomocnik ochrony powyzsze zadanie moze realizowac
przy pomocy pionu ochrony przy zatozeniu, ze zostal powotany w jed-
nostce organizacyjnej'!2. Dobra praktyka jest przeprowadzenie kontroli
przez komisje, ktora moze by¢ powotana przez kierownika jednostki or-
ganizacyjnej w formie zarzadzenia lub innego aktu prawa wewnetrznego
(np. decyzja) albo rozkazu. W celu zachowania rozliczalnosci realizowa-
nych obowigzkéw kontrole powinny by¢ odpowiednio dokumentowane
np. w formie protokotow.

Kontrole okresowgq, o ktorej mowa w art. 15 ust. 1 pkt 4 ustawy OIN,
pelnomocnik ochrony przeprowadza w kancelarii tajnej samodziel-
nie albo za poSrednictwem komisji, ktora powinna si¢ sktadac¢ z osob
uprawnionych z pionu ochrony. W sktad komisji nie powinni wchodzi¢
pracownicy kancelarii tajnej. Komisja powotywana jest przez kierownika
jednostki organizacyjnej, ktory wskazuje jej przewodniczacego, a osoba,

12 Art. 15 ust. 2 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pdzn. zm.).
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ktéra wnioskuje o jej powotlanie, jest pelnomocnik ochrony. Dopuszcza
sie, aby w szczegdlnie uzasadnionych przypadkach, w komisji braly udziat
osoby uprawnione spoza pionu ochrony''. Istotnym elementem, na ktory
nalezy zwrdci¢ réwniez uwage przy powotywaniu komisji, jest posiadanie
przez jej cztonkow odpowiednich uprawnien umozliwiajacych dostep
do kontrolowanych informacji niejawnych (odpowiednie poSwiadczenie
bezpieczenstwa osobowego adekwatne do kontrolowanych materiatow).
Do sktadu komisji nie nalezy powotywac oséb, ktére sa odpowiedzialne
za ewidencje materialéw i obieg dokumentéw niejawnych!!.

Ponad to, zaréwno pelnomocnik ochrony i inni pracownicy pionu
ochrony, jak np. inspektor bezpieczenstwa teleinformatycznego, prze-
prowadzaja kontrole wynikajace z dokumentacji bezpieczenistwa systemu
teleinformatycznego, w ktérym przetwarzane sa informacje niejawne.
Kontrole w przedmiotowym zakresie powinny by¢ odpowiednio udoku-
mentowane (np. protokot kontroli; wpisy w dziennik inspektora bezpie-
czenstwa teleinformatycznego, dziennik administratora systemu).

Do przeprowadzenia kontroli w Stuzbie Wieziennej w zakresie stanu
zabezpieczenia informacji niejawnych uprawnieni sa rowniez funkcjona-
riusze ABW. Ustawodawca wskazuje, ze upowaznienie do kontroli musi
mie¢ forme pisemng, nadajac im jednoczes$nie szeroki zakres upraw-
nien'’. Akt wykonawczy przewiduje dwa rodzaje kontroli. Pierwsza
z nich jest kontrola planowa przeprowadzana na podstawie rocznego
planu kontroli, ktéry zatwierdzany jest przez Szefa ABW, po uzyskaniu
opinii Kolegium do Spraw Stuzb Specjalnych!'s. Drugim rodzajem kon-
troli jest kontrola doraZzna, ktora nie wynika z rocznego planu kontroli,
1 zarzadzenie jej nalezy do kompetencji Szefa ABW. Kontrola dorazna
moze byC zarzadzona, jezeli Szef ABW uzyska informacje, ktore wska-
zuja na wystepowanie istotnych zagrozen dla systemu zabezpieczenia
informacji niejawnych lub nieprawidtowosci w zakresie postepowan
sprawdzajacych'"’.

13§13 ust.1 12 zarzadzenia Ministra Sprawiedliwosci z dnia 6 wrze$nia 2023 r. w sprawie szczegélnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz niektorych komorek organizacyjnych innych niz kancelaria
tajna, a takze sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz. MS z 2023 r., poz. 173).

114 M. Anzel, op. cit., s. 107.

115Zob. art. 12 ust. 1 ustawy OIN (t.j. Dz. U. z 2023 r., poz. 756 z pdzn. zm.).

116 §2 ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowania
i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych (Dz. U. z 2011 r. nr 93 poz. 541).
17 Tbidem, §2 ust. 2.
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Kontrola dorazna moze réwniez wynikac z realizacji przez jednostke
organizacyjna obowiazku informacyjnego wzgledem ABW, o ktérym
mowa w art. 17 ust. 2 ustawy OIN. W razie stwierdzenia naruszenia prze-
pisOw o ochronie informacji niejawnych o klauzuli ,,poufne” lub wyzszej
pelnomocnik ochrony ma ustawowy obowiazek zawiadomienia o tym
niezwlocznie wlasciwego organu, a w przypadku Stuzby Wieziennej tym
organem jest ABW. W oparciu o przekazane zawiadomienie, ABW moze
podjac dzialania polegajace na przeprowadzeniu kontroli doraznej w za-
kresie przestrzegania przepisow o ochronie informacji niejawnych w tej
jednostce organizacyjnej's.

Podstawa przeprowadzenia kontroli w danej jednostce organizacyjnej
jest imienne upowaznienie kontrolera okreslajace jednostke kontrolowa-
na, wystawione przez Szefa ABW'”. Ustalenia dokonane w toku kontroli,
sa opisywane przez kontrolera w protokole kontroli, ktory sporzadzany
jest w dwoch egzemplarzach. Jeden egzemplarz protokotu przekazuje
sie kierownikowi jednostki kontrolowanej, natomiast drugi zostaje dota-
czony do akt kontroli'®. Przeprowadzenie kontroli stanu zabezpieczenia
informacji niejawnych, zostalo szczegétowo uregulowane w rozporzadze-
niu Prezesa Rady Ministrow w sprawie przygotowania i przeprowadzania
kontroli stanu zabezpieczenia informacji niejawnych'?!.

Dziatania kontrolne prowadzone przez pelnomocnika ochrony w jed-
nostce organizacyjnej Stuzby Wieziennej oraz przez funkcjonariuszy ABW
maja pozytywny wplyw na sposob wykonywania obowigzkéw w zakresie
ochrony informacji niejawnych. W szczegdlnosci istotng role odgrywaja
pelnomocnicy ochrony, ktérzy na co dzien pelnia stuzbe w jednostce
organizacyjnej, bo de facto od nich zalezy zapewnienie odpowiedniego
poziomu ochrony informacji niejawnych, adekwatnego do przetwarza-
nych informacji.

U8 S. Zalewski, op. cit., s. 68.

1986 ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowania
i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych (Dz. U. z 2011 r. nr 93 poz. 541).
120 Ibidem, §16 ust. 3.

2l Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowania i przepro-
wadzania kontroli stanu zabezpieczenia informacji niejawnych (Dz. U. z 2011 r. nr 93 poz. 541).
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Podsumowanie

Analiza przepisow ustawy OIN oraz jej aktow wykonawczych ukazuje
wielo$¢ zadan i obowigzkdw, jakie spoczywaja na kierowniku jednostki
organizacyjnej oraz pelnomocniku ochrony w ramach systemu ochrony
informacji niejawnych. Szczegodlnie istotne jest wytypowanie odpowied-
niej osoby do pelnienia funkcji petnomocnika ochrony, ktéra po uzyska-
niu poSwiadczenia bezpieczenistwa 1 odbyciu przeszkolenia w zakresie
ochrony informacji niejawnych bedzie filarem, w ksztattowaniu systemu
ochrony informacji niejawnych danej jednostki organizacyjnej, zapew-
niajac tym samym odpowiednie przestrzeganie wymaganych przepisow.
Zadania natozone na kierownika jednostki organizacyjnej, jako organu
odpowiedzialnego za ochrone informacji niejawnych, w szczegdlnoSci
za zorganizowanie i zapewnienie funkcjonowania tej ochrony, zaleza
wiec od skutecznosci dziatan pelnomocnika ochrony. To on jako ekspert
w zakresie ochrony informacji niejawnych ma gteboka wiedze na temat
przepisow, standardow i najlepszych praktyk zwigzanych z tym kluczo-
wym obszarem, reagujac jednoczes$nie na wszelkie incydenty i pomagajac
w ich rozwiazaniu, a takze raportowaniu kierownikowi jednostki i od-
powiednim instytucjom. W zakresie incydentow jego skutecznos$¢ jako
eksperta jest o tyle istotna, ze moze pomodc minimalizowaé powstate
naruszenia. Wazna jest zatem odpowiednia wspotpraca i komunikacja
na linii kierownik jednostki, a pelnomocnik ochrony celem zapewnienia
wlasciwego poziomu bezpieczenstwa informacji niejawnych i uchronienia
przed ewentualng odpowiedzialnoScia karng, dyscyplinarna i stuzbowa
za naruszenie przepisow ustawowych.

Biorac réwniez pod uwage argumenty przytoczone przy zasadno-
Sci wyznaczenia zastepcy kierownika kancelarii tajnej (wielos$¢ zadan,
absencje, fluktuacja kadrowa) zasadnym w opinii autora, jest rowniez
wyznaczanie w jednostkach organizacyjnych Stluzby Wigziennej osob
do petnienia funkcji zastepcy pelnomocnika ochrony.

Uwzgledniajac cata problematyke zwigzang z bezpieczefistwem infor-
macji niejawnych, trzeba takze pamietac, iz stworzenie idealnego syste-
mu ich ochrony nie bedzie catkowicie mozliwe, gdyz najczestsze btedy
wynikaja z zawodnoSci czynnika ludzkiego. Problematyka poruszana
w niniejszym artykule stanowi zatem dla autora podstawe do szczego-
towych analiz poszczegdlnych elementow systemu ochrony informacji
niejawnych.
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