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Zachowanie bezpieczenstwa spotleczenstwa
cyfrowego na przyktadzie projektu
IoT przedsiebiorstwa Lingaro'

The security of the digital society on the
example of the Lingaro IoT project

Rewolucja cyfrowa przyniosta wiele innowacyjnych rozwigzan, tworzac
now3a rzeczywisto$¢, w ktorej spoteczenstwo, Swiat biznesu i regulator
musza si¢ odnalez¢. Nowa technologia to nie tylko fatwiejsze zycie, ale
tez zagrozenia, jakie niesie dla praw czlowieka i jego wolnoSci. Zgodnie
z prawem Hypponena, czym bardziej skomplikowany system, tym bar-
dziej narazony na dysfunkcyjnos¢. Co nalezy zrobic, aby ustrzec si¢ przed
tym? — to pytanie, ktore coraz czeSciej pojawia si¢ zaréwno w dyskursie
powszechnym, jak i naukowym. Probe udzielenia odpowiedzi na nie po-
dejmuja nie tylko socjologowie, prawnicy, ludzie biznesu, ale takze sami
tworcy nowych cyfrowych technologii. Internet rzeczy to najszybciej roz-
wijajaca sie technologia sektora IT. Daje mozliwosci komunikacji, jakie
do tej pory dedykowane byly tylko ludziom. Przesylajace sobie sygnaty
urzadzenia zaczynaja tworzy¢ nowe ekosystemy, ktore niekontrolowane
mogg stanowi¢ zagrozenie dla bezpieczenstwa systemu, jak i same-
go cztowieka. Celem artykutu jest pokazanie na przykladzie projektu
przedsiebiorstwa z branzy IT skomplikowanego procesu tworzenia pro-
jektu IoT w sposéb uniemozliwiajacy powstanie w przysztosci zagrozen.

! Niniejszy artykul jest prezentacja podjetych badan na potrzeby projektu IoT realizowanego przez
przedsigbiorstwo Lingaro Sp. z 0.0., ktéry byl realizowany w ramach badania z dofinansowania Unii
Europejskiej ze Srodkéw RPO Wojewoddztwa Mazowieckiego o numerze RPMA 01.02.00-14-9403/17 pod
nazwa Platforma Internetu Rzeczy — LINGARO IoT Cloud Platform. Jego celem bylo przygotowanie
prototypu platformy do zarzadzania i analizy IoT. Przedmiot projektu obejmowat badania i prace rozwojowe
w obszarze informatyki.
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Wypracowanie generalnych regut zapewniajacych bezpieczenstwo cyfro-
we wydaje sie byC kluczowe dla dalszej ekspansji internetu wszechrzeczy.

Stowa kluczowe: internet rzeczy, rewolucja cyfrowa, cyfrowa transfor-
macja, prawo Hypponena, bezpieczefistwo cyfrowe

The digital revolution has brought many innovative solutions, cre-
ating a new reality, where the society, the business world and the state
regulator must find their way. The new technology does not only mean
an easier life, but there is also the threats as it brings to human rights
and freedoms. According to Hypponen’s law, the more complex a sys-
tem is, the more vulnerable it is to dysfunctionality. What should be
done to guard against them? — is a question that is increasingly being
asked in both popular and academic discourse. The attempt to answer
this question is being made not only by academics, politics, lawyers or
business people, but also by the developers of new digital technologies
themselves. The Internet of Things is the fastest growing technology in
the IT sector. It offers possibilities for communication that until now
were dedicated only to people. The devices transmitting signals to each
other are beginning to create new ecosystems, which, if uncontrolled, can
pose a threat to the security of both the system and humans themselves.
The aim of this article is to show, on the example of a project of an IT
company, the complex process of creating an IoT project in a way that
prevents the emergence of threats at the stage of its implementation. The
development of general rules to ensure the digital security seems to be
crucial for the further expansion of the Internet of All Things.

Key words: Internet of Things, IoT, digital revolution, digital transfor-
mation, Hypponen’s law, cybersecurity
Wprowadzenie
Cyfrowa rewolucja to wspotczesne zjawisko intensywnie wptywajace
na globalng cywilizacje, czynigce z niej spoteczenstwo postinformacyjne,
sieciowe, ucyfrowione czy 4.0. Zagadnienie to dotyka licznych dyscyplin

naukowych i jest analizowane w aspektach spotecznych, gospodarczych,
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ekonomicznych czy kulturowych. Tendencje do zwiekszenia wykorzy-
stania technologii cyfrowych coraz silniej oddziatuja zarowno na spe-
cyfike funkcjonowania réznego rodzaju organizacji, jak i jakosS¢ zycia
konsumentoéw, a ich finalny ksztatt jest trudny do opisania nawet przez
futurologow.

W literaturze przedmiotu odnajdujemy problemy badawcze wskazu-
jace na pozytywne zmiany, jakie za sobg niesie, oraz zagrozenia, jakie
moze wywolywac. Technologie oparte na zapisie cyfrowym otworzyly
przed cztowiekiem ogrom niespotykanych dotad mozliwosci. Do jezyka
powszechnego niemalze przeszly takie terminy jak cyfrowa transformacja,
sztuczna inteligencja, Big Data, druk 3D, zapis w chmurze, inteligentny
dom czy nawet boty. Ta szybka transformacja technologiczna wymusza
wiele zmian w dziatlaniach producentéw, zachowaniach konsumentow
i prawodawstwie. Coraz trudniej pojedynczej osobie ukry¢ swoje zainte-
resowania, zwyczaje, preferencje, nawyki czy mozliwosci. Zbierane przez
wiele systemOw dane pozwalaja opisac nasze zycie czesto lepiej niz moga
to zrobi¢ znajome nam osoby. Generuje to wiele zagrozen z zakresu praw
cztowieka, ale takze prowadzi do mozliwosci niekontrolowanego paralizu
naszego zycia poprzez blokady systeméw technologicznych.

Rewolucja cyfrowa i rozwigzania IoT spowodowaly, ze wielu z dotych-
czasowych producentow, np. artykutow gospodarstwa, stato si¢ przed-
siebiorstwami IT zbierajacymi dane o zwyczajach swoich konsumentow.
Wbudowane w urzadzenie nowe funkcje IoT pozwalaja na zbieranie
informacji, np. ile filizanek i jakiej kawy dziennie pije si¢ w danym go-
spodarstwie domowym, jak czesto i w jakich godzinach odbywa si¢ tam
pranie, co i ile zamawiaja domownicy do lodowki, nie wspominajac juz
o rozeznaniu w konsumpcji tresci audio 1 audiowizualnych.

IoT to nowe pole ochrony danych, ktérych szczegétowos$¢ i mnogosé
zrodet pochodzenia daje mozliwos¢ identyfikacji osob, ich zachowan
1 potrzeb, a takze infekowanie setek tysiecy urzadzen. Rodzi to wiele
probleméw zwigzanych w prywatnoscia i bezpieczeistwem, co wraz
z ogromem zebranych informacji (BigData) jest istotng przeszkoda
do trwatego technologicznego i prawnego zapanowania nad tym syste-
mem. [oT to system bardzo ztozony, a tym samym narazony na btedy i ge-
nerujacy zagrozenia. Duza liczba czynnikéw oddziatywujacych na siebie
wzajemnie czyni uklad trudno kontrolowalnym. Ta delikatnoS¢ systemu
IoT jest potwierdzeniem prawa Hypponena Smart means vulnerable, mo6-
wigcym, ze zawsze, gdy urzadzenie jest opisywane jako ,inteligentne”,
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jest ono podatne na ataki’. Badacz, wyktadowca i aktywny popularyzator
technologii cyfrowych zwraca uwage na role, jaka odgrywajq w procesie
tworzenia zabezpieczen zarOwno producenci, jak 1 konsumenci. Kluczo-
we jest tu stosowanie inzynierii bezpieczefistwa zaréwno na poziomie
projektowania, jak i uzytkowania. Rownolegle do niej powinna rozwijaé
si¢ regulacja prawna dotyczaca komunikacji M2M (Machine to Machine).

Artykut ukazuje przyktad realizowania projektu IoT przez polskie
przedsiebiorstwo branzy IT 1 ma na celu zwrOcenie uwagi na koniecz-
nosS¢ wypracowania regul, jakimi powinni kierowac si¢ wszyscy tworcy
projektéw IoT. Brak doswiadczenia w tym zakresie przedsigbiorstw
produkceyjnych, ktére niejako przez przypadek technologiczny staly sie
tworcami oprogramowania, jest powodem wielu zagrozen wynikajacych
z przeoczenia zastosowania koniecznych zabezpieczen systemu.

Internet of Things (IoT)

Dotychczasowe formy komunikacji miedzyludzkiej sa wypierane przez
wirtualny przekaz informacji. Rozmawiaja ze soba zdalnie juz nie tylko
istoty ludzkie, ale w procesie tym uczestniczg takze urzadzenia, prze-
sylajac sobie strumienie danych, a w wyniku ich interakcji pojawia sie,
okreSlone wczedniej przez tworce tego rodzaju komunikacji, konkretne
dzialanie. Zjawisko to jako pierwszy zdefiniowal i nazwat Kevina Ashto-
na w 1999 r. Internetem rzeczy (z ang. Internet of Things, dalej: 1oT)
w uproszczeniu okresla on ekosystem, w ktérym wyposazone w sensory
przedmioty komunikujg si¢ z komputerami’.

Definicja w dokumencie standaryzujacym wymagania wobec IoT w kra-
jach UE okresla IoT jako dynamiczng globalng infrastrukture sieciowa
z samokonfigurujacymi si¢ mozliwoSciami, oparta na standardowych
iinteroperacyjnych protokotach komunikacyjnych, gdzie fizyczne i wirtu-
alne ,,rzeczy” maja tozsamos¢, cechy fizyczne i wirtualng osobowosc¢ oraz
uzywaja inteligentnych interfejsow i sa plynnie zintegrowane w ramach

2 M. Hypponen, L. Nyman, The Internet of (Vulnerable) Things: On Hypponen’s Law, Security Engineering,
and loT Legislation [w:] Technology Innovation Management Review, 2017 Vol. 7, Issue 4, s. 5. Hypponen-
Nyman_TIMReview_April2017.pdf.

3 K. Ashton, That ‘Internet of Things’ Thing, June 22, 2009. RFIDjournal-That Internet of Things Thing.
pdf (itrco.jp).

646



Zachowanie bezpieczeristwa spoleczeristwa cyfrowego na przyktadzie projektu IoT...

sieci informacyjnej*. Cze$¢ z badaczy uwaza jednak, ze do prawdziwych
,harodzin” tego pojecia doszto okoto 2008 r., kiedy to, wedtug firmy
Cisco, liczba urzadzen podtaczonych do sieci przekroczylta liczbe zywych
uzytkownikow’. W roku obecnym liczba ta to ponad 15 miliardéw, a jej
wielko$¢ ma podwoic si¢ do 2030 r.5. W 2021 r. warto$¢ §wiatowego rynku
IoT przekroczyta 300 mld USD. Szacunki na 2026 r. mowia o wielko-
Sci przeszto dwa razy wigkszej, tj. o 650 mld USD’, a w 2032 r. wartos¢
ta ma urosna¢ nawet do 1,562 mld USD?.

Obecnie liczba komunikujacych si¢ ze soba w opisywanym systemie
urzadzen jest o wiele wieksza niz taczna liczba potaczonych komputeréw
1 smartfonow uzywanych do komunikacji przez ludzi. Zakres zastoso-
wania IoT ogromnie si¢ poszerza, obejmujac nie tylko duze systemy
obronne i Srodowiskowe, inteligentne miasta i budynki, ale takze zarza-
dzanie gospodarstwem domowym, czy utatwiajac konsumpcje réznych
dobr. Liczba zalet tej technologii wzrasta wraz z polaczeniem jej z za-
awansowang analitykg i sztuczng inteligencja. Z tego tez powodu coraz
czeSciej mowi sie o internecie wszechrzeczy, a ekosystem, jaki go tworzy,
inteligentnym otoczeniem.

Silna tendencja wzrostowa jest odnotowywana takze na rynku polskim.
Liczba wszystkich urzadzen podtaczonych do sieci w ciggu kilku ostatnich
lat podwoita sie. Szacunki wskazuja, ze w obecnym roku jest to 261 milio-
néw, co oznacza, ze na jednego mieszkanca Polski przypada 7 podtaczo-
nych do sieci urzadzen. Za pie¢ lat wskazniki te maja sie co najmniej po-
dwoi¢®. Niemniej jednak badania wsréd Polakéw nad znajomoscia pojecia
IoT pokazuja, ze jest ona niskim poziomie'’. Zagadnienie to rozpoznaje

¢ TERC (2015) Internet of Things. Position Paper on Standarization for loT technologies, European Research
Cluster on the Internet of Things, January/2015, s. 13.

5 M. Sikorski, A. Roman (red.), Internet rzeczy [w:] Real IT World, nr 1/2020, PWN, s.91-94.

¢ Exploding Topics (2023) Number of IoT Devices, Number of IoT Devices (2023-2030) (explodingtopics.
com).

7 IoT Market by Component (hardware, Software Solutions and Services), Organization Size, Focus Area (Smart
Manufacturing, Smart Energy and Utilities, and Smart Retail) and Region — Global Forecats to 2026. (2022)
Feb 2022, by marketsandmarkets.com, Internet of Things (IoT) Market Size, Statistics, Trends, Forecast,
Industry Report -2030 (marketsandmarkets.com).

8 Precedence Research (2022) Industrial IoT Market (By Component: Solution, Services, Platform; By End-Use:
Manufacturing, Energy & Power, Oil & Gas, Healthcare, ogistics & Transport, Agriculture, Others) — Global
Industry Analysis, Size, Share, Growth, Trends, Regional Outlook, and Forecast 2023-2032, Industrial IoT
Market Size To Surpass USD 1,562.35 Bn By 2032 (precedenceresearch.com).

M. Marszycki, Internet Rzeczy jednym z najszybciej rozwijajqcych sie obszaréw polskiego rynku IT, 14 kwietnia
2023, itwiz.pl, Internet Rzeczy jednym z najszybciej rozwijajacych si¢ obszaréw polskiego rynku IT | ITwiz.
Y Analiza funkcjonowania rynku ustug telekomunikacyjnych w Polsce oraz ocena preferencji konsumentow.
2022 rok. Badanie klientow indywidualnych. (15.11.2022) IBC Advisory S.A. Sektor Publiczny, s. 62-63.

647



Maltgorzata Such-Pyrgiel, Edyta Rosiriska-Wielec

jedynie 16% spoteczenstwa, ale konkretne zastosowania sa juz niemal
powszechnie znane. Prawie 82% badanych rozpoznawato zastosowania
IoT w inteligentnych domach, prawie 80% w inteligentnych miastach,
a 76% w monitorowaniu Srodowiska, jak np. pomiar temperatury wiatru,
poziomu rzek itp. Bardzo podobny procent respondentéw uznat je tak-
ze za pozyteczne. Podobnie oceniano przydatnos¢ inteligentnych sieci
zdrowia, inteligentne przedsiebiorstwa i przemyst, inteligentne systemy
energetyczne czy inteligentne systemy pomiarowe. Wszystko wskazuje
na to, ze IoT jako najszybciej rozwijajacy si¢ sektor rynku IT bedzie jed-
nym z kluczowych kot zamachowych Swiatowej gospodarki przysztoSci.

Zagrozenia to luki w systemie bezpieczenstwa

Celem stworzenia bezpiecznego systemu [oT jest uniknig¢cie luk, ktore
pozwalatyby na stworzenie potaczenn pomigdzy siecig prywatna a publicz-
na, pozwalajac na dostgp do prywatnych danych, w tym haset osobom
z zewnatrz ekosystemu lub dajacych mozliwos¢ do potaczen z innymi
urzadzeniami podtaczonymi do sieci mogace powodowaé paraliz sieci
lokalnej, a nawet wyjS€ poza nia. Istotne jest zatem, aby kazde przedsie-
biorstwo biorgce udzial w tworzeniu oprogramowania do IoT korzystato
z wypracowanych juz przez innych regut inzynierii bezpieczenistwa. Ko-
niecznym jest zatrudnianie wysoko wykwalifikowanych w tym zakresie
pracownikow 1 inwestowanie w ich ciagly rozwo;.

W panstwach UE od maja 2018 r. obowiazuje ogdlne rozporzadze-
nie o ochronie danych'' (Rozporzadzenie PE i Rady), ktére wzmacnia
ochrong danych o0s6b fizycznych spoteczenistw tych krajow. Dokument
ten wyznacza obowiazki i odpowiedzialno$¢ producentéw w tym zakresie,
przewidujac wysokie sankcje za ich niedotrzymanie. Jednym z kluczowych
problemow w IoT jest uwierzytelnianie, czyli ustanowenie mechanizmu
potwierdzajacego zaufanie do tozsamosci rzeczy podiaczonej do sieci
(np. urzadzenia, aplikacji, ustugi w chmurze) i prébujacej wchodzié w in-
terakcje z innymi podobnymi obiektami. Ponadto sprawne dziatanie IoT
musi uwzgledniaé potencjalne ograniczenia zasobéw I0T, ograniczenia

W Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 206/679 z dn. 27 kwietnia 2016 roku w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE. Rozporzadzenie 2016/679 (RODO) i akty towarzyszace
-UODO.
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w przepustowoSci sieci, a takze charakter podejmowanych przez urza-
dzenia interakcji.

Obok probleméw technicznych, ktorych koniecznoS¢ rozwiazania
lezy po stronie producentéw, istnieja bariery wynikajace z czynnikéw
ludzkich. Swiadomosé spoleczna na temat negatywnych efektow, jakie
moze przynieS¢ korzystanie z urzadzen podiaczonych do 10T, jest ciagle
bardzo mata. Konsumentom trudno wyobrazi¢ sobie nawet dla jakiego
celu moga by¢ wykorzystane cyfrowe §lady jakie zostawiaja w IoT. Tym
bardziej trudno odnalez¢ u nich wiedze 1 che€ poszukiwania zabezpieczen
przed tego typu inwigilacja.

Cel 1 pytania badawcze

Niniejszy artykut jest proba zdiagnozowania przyczyn wystepowania
luk w bezpieczenstwie systemOw IoT oraz proba znalezienia rozwigzania
dla producentéw regut okreslajacych, jakie zachowania nalezatoby pod-
ja¢ w procesie tworzenia podobnych projektéw!?. Celem dziatania byto
wdrozenie na rynek nowego, innowacyjnego w skali globalnej produktu
o nazwie Lingaro Cloud IoT Platform. Cel badan koncentrowat si¢ wokot
naste;pu] acych pytan badawczych:

* (Czyijak mozna zabezpieczy€ interes spoteczny w projektach IoT oraz

czy moga one wspierac rozwoj spoleczenstwa cyfrowego w bezpieczny

sposOb?

* (Czyijak mozna zrealizowac projekt w oparciu o istniejace dane, aby
mogt w petni zabezpieczy¢ ochrone danych w systemach IoT?
Chociaz samo rozwiazanie 10T jest coraz bardziej obecne w naszym

zyciu, to polskie publikacje naukowe temu poswigcone nie §wiadczg

o duzym zainteresowaniu tym zagadnieniem badawczym. O ile spoteczne

konsekwencje cyfryzacji sg czgstym przedmiotem dyskursu socjologicz-

nego, to o zagrozeniach technologicznych najwigcej tresci odnajdujemy

w publikacjach nienaukowych, redagowanych przez przedsigbiorstwa

branzy IT. O zmianie zachowan uzytkownikow technologii cyfrowych,

12 Za przyktad takiego rozwiazania postuzyt projekt przedsigbiorstwa Lingaro Sp. z 0.0. realizowany w ramach
projektu ,,RPMA .01.02.00-14-9403/17 ,,Platforma Internetu Rzeczy — LINGARO IoT Cloud Platform”
wspolfinansowanego przez Unig¢ Europejska ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020 OS
Priorytetowa RPO WM I Wykorzystanie dzialalnosSci badawczo-rozwojowej w gospodarce Dzialanie
w ramach Osi Priorytetowej RPO WM 2014-2020 1.2 Dziatalno§¢ badawczo-rozwojowa przedsigbiorstw”.
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jej wplywu na budowanie nowych modeli spotecznych i kulturowych
oraz niepokoju z tego wynikajacego od wielu lat pisze polska socjolog
Magdalena Szpunar. O nowych technologiach i cyfrowej transformacji
w nurcie socjologicznym, ekonomicznym i humanizmu cyfrowego pisze
takze druga polska socjolog Malgorzata Such-Pyrgiel'*. W kwestii za-
grozen technologicznych, jakie niesie za sobg dynamiczny rozwdj IoT,
pojawilo si¢ kilka prac naukowych. Ireneusz Maj" wyodrebnia luki, ktore
sa najbardziej podatne na rozszczelnienie bezpieczenstwa. Zauwazat tak-
ze, ze problemy IoT o charakterze spolecznym to nie tylko zagrozenie
wolnoSci i prywatnosci, ale takze bezrobocie. Rot i Blaicke'¢ zwracaja
uwage na zagrozenia wynikajace z zastosowania loT w zarzadzaniu in-
frastruktura miasta, domu, czy w handlu 1 ustugach. Podaja przykiady
atakéw i sposoby ochrony przed nimi. Podkre$laja, Ze istnieje niewiele
wyspecjalizowanych rozwigzan potrafigcych da¢ odpor wszelkim atakom
hackerskim na IoT. Puslecki zwraca uwage, ze nowe technologie stwa-
rzaja narzedzia do inwigilacji spoteczenstwa, z drugiej strony daja impuls
do zmian w zakresie zbierania danych do badan naukowych. Przywotu-
je przypadek pandemii Covid-19, ktéra miata kluczowe znaczenie dla

3 Zob. M. Szpunar (red.), Paradoksy internetu. Konteksty spoteczno-kulturowe, Torun 2011, Wyd. Adam
Marszatek; M. Szpunar, Imperializm kulturowy internetu, Krakow 2017, IDMiKS UJ; M. Szpunar, Kultura
algorytmow, Krakow 2019, IDMIKS UlJ; M. Szpunar, Pomigdzy antropomorfizacjg maszyn a technomorfizacjq
cztowieka [w:] Journal of Modern Science, 2023 nr 3, s. 24-38.

4 Zob. M. Such-Pyrgiel, A. Golgbiowska, D. Prokopowicz, The role of Big Data and Data Science in the
context of information security and cybersecurity, Journal of Modern Science 4/2023 vol. 53, ss. 9-42, ISSN
17342031; zob. A. Golgbiowska, M. Such-Pyrgiel, D. Prokopowicz, The postpandemic reality and the security
of information technologies ICT, Big Data, Industry 4.0, social media portals and the Internet, 2022, Journal of
Modern Science 42/2022 vol. 49, ss. 10-43, ISSN 17342031; zob. M. Such-Pyrgiel, Nowe technologie edukacyjne
w dobie cyfrowej transformacji — wybrane konteksty [w:] Bezpieczefistwo w dobie cyfrowej transformacji —
aspekty prawne, organizacyjne i spoteczne, Wydawnictwo SGSP 2021; zob. M. Such-Pyrgiel, A. Gotgbiowska,
Socio-economic and legal dimensions of digital transformation. Selected contexts, Wydawnictwo SGSP 2021;
zob. M. Such-Pyrgiel, Fourth industrial revolution, new communication technologies and the human right to good
administration [in:] Crisis as a challange for human rught, Bratystawa, 2020, s. 447-462; zob. M.Such-Pyrgiel,
Czlowiek w dobie cyfrowej transformacji. Studium socjologiczne, Torun, Wydawnictwo Adam Marszalek 2019;
zob. M. Such-Pyrgiel, Nowe modele biznesu w dobie transformacji cyfrowej [w:] M. Sitek, M. Such-Pyrgiel
(red.), Spoleczne i ekonomiczne aspekty zarzqdzania w organizacjach przysztosci, Wyd. WSGE, J6zeféw 2018,
s. 39-56.

5 1. Maj, Internet rzeczy i zagrozenia z nim zwiqzane [w:] Bezpieczenstwo, Teoria i praktyka, 2015 nr 3.

16 Zob. A. Rot, B. Blaicke, Bezpieczeristwo internetu rzeczy. Wybrane zagrozenia i sposoby zabezpieczeri
na przyktadzie systemow produkcyjnych [w:] Zeszyty Naukowe Politechniki Czestochowskiej, Zarzqdzanie, 2017
Nr 26, s. 188-198; por. A. Rot, B. Blaicke, Zagrozenia wynikajqce z implementacji koncepcji internetu rzeczy
w wybranych obszarach zastosowan, w: Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Katowicach, 2017 Nr 341.
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szerokiego zastosowania nowoczesnych technologii, w tym IoT w zarza-
dzaniu procesami przemystowymi'’.

Jedna z pierwszych polskojezycznych ksigzek o tej tematyce bylo opra-
cowanie pod redakcja naukowa Marcina Sikorskiego i Adama Romana
w 2020 r. Ksiazka przybliza nie tylko samo techniczne rozwigzanie 10T,
ale rOwniez wskazuje na trudnosci wynikajace z wdrozenia spOjnych
rozwigzan regulujacych ten rynek w celu zwiekszenia bezpieczenistwa
jego uzytkownikow'®. Inng obszerng i zwartg publikacja, jaka pojawita
si¢ na polskim rynku wydawniczym, byt przedruk ksiazki z 2015 roku
Michela Millera uznanego amerykanskiego propagatora nowosci tech-
nologicznych®. Za jedna z najwazniejszych pozycji opisujacej [oT, ktora
ukazata si¢ takze w polskim przekladzie, jest bardzo gruntownie napisana
praca pod redakcja naukowa egipskiego uczonego Qusay F. Hassana®.
W badaniach nad rozwojem IoT zwraca on uwage na cyberbezpieczen-
stwo, kwestie regulacyjne oraz wlaczenie w system przemystu cyfrowego
gospodarek wschodzacych jako gléwne determinanty przysztosci tej
technologii. Na polskie thumaczenie czeka praca Sean’a Smith, w ktore;j
autor zacheca do stosowania rozwigzan pozwalajacych unikna¢ btedow
przy rozbudowie 0T, jakich ciezko do§wiadczyliSmy, rozwijajac internet
w ogole, a w szczegdlnosci z zakresie przechowywania pamigci, kodo-
wania, uwierzytelniania czy kryptografii*’. Temat bezpieczenistwa wyni-
kajacy z zastosowania IoT jest opisany w anglojezycznych publikacjach
naukowych takze za sprawg m.in. Abomhara, Kgien (2015), Patton,
Gross, Chinn, Forbis, Walker, Chen (2014). Pisali o tym takze w prasie
popularnej (np. Franceschi-Biccierai, 2016; Greenberg & Zetter, 2015;
Schneier, 2014).

Podstawowym zrodlem wiedzy o przykladowym projekcie IoT byt
Raport z realizacji badan w ramach Zadan numer 2 i 4. Dobér i optyma-
lizacja narzedzi, algorytmow, loT Hub urzqdzen i rozwiqzan do zbierania
i przetwarzania danych.” przygotowany przez pracownikéw Lingaro Sp.
z 0.0. przeprowadzajacych badania.

17 W.Z. Puslecki, Sztuczna inteligencja (Al), Internet Rzeczy (1oT) i sie¢ picetej generacji (5G) w nowoczesnych
badaniach naukowych [w:] Czlowiek i spoleczeristwo, 2021 T. LII. bmrowicka, + {$userGroup},+06-Puslecki.
pdf.

18 M. Sikorski, A. Roman (red.), Internet rzeczy, w: Real IT World, nr 1/2020, PWN.

19 M. Miller, Internet rzeczy. Jak inteligentne telewizory, samochody, domy i miasta zmieniajq swiat. Warszawa
2016, PWN.

2 F.Q. Hassan, Internet of Things A to Z: Technologies and applications, Wiley-1EE Press 2018.

2 S. Smith, The Internet of Riski Things. Trusting the Devices That Surround US. O’Reilly Media, Inc.,
Sebastopol 2017.
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Krotka charakterystyka projektu Lingaro

Celem projektu Lingaro bylo opracowanie m.in. prototypu wysoce
innowacyjnego oprogramowania platformy do zarzadzania urzadzenia-
mi dziatajacymi w oparciu o paradygmat chmury IoT (Cloud IoT/CoT)
bedacy potaczeniem paradygmatéw obliczenh w chmurze (Cloud Compu-
ting) i [oT. Takie zestawienie umozliwia zbieranie ogromnej ilosci danych
z szerokiego zakresu urzadzen i systemow, dalsze ich przetwarzanie i ana-
lizowanie w zakresie osiggania celow danego systemu IoT. Rozwiazanie
to jest dedykowane do wykorzystania zar6wno w obszarze procesow
produkceyjnych i ustugowych w przedsigbiorstwach, jak i do uzycia przez
indywidualnych konsumenckich. Obok niewatpliwych waloréw, jakimi
sa zwickszenie wydajnosci, poprawa jakosci czy zapewnienie oszczednosci
w zakladach przemystowych, platforma moze takze dba¢ o bezpieczen-
stwo budynkow, w tym prywatnych domoéw.

Rozumienie i mozliwosci smart budownictwa dynamicznie zwigkszaja
monitorowane obszary. O poprawng eksploatacj¢ i bezpieczenstwo dba
juz nie tylko system zarzadzania temperaturg czy Swiattem, ale takze kon-
troling jakoSci powietrza, monitoring ruchu, technologia produkcji i ma-
gazynowania energii odnawialnej, uktad kontroli dostepu itp. Dodatkowa
atrakcja tych rozwigzan jest zastosowanie technologii samouczacych si¢
urzadzen poprzez zapamigtywanie preferencji ustawien kolejnych cykli.

Przygotowanie tego projektu wymagalo nie tylko znawstwa potrzeb
przemystowych czy spotecznych, ale takze wnikliwego rozeznania w kwe-
stiach technologicznych pozwalajacych na wdrazanie innowacyjnych roz-
wigzan. Wiedzy z tego zakresu nalezy szukac nie tylko w wydawnictwach
naukowych, ale takze w publikacjach popularnych. Opisywany w artykule
projekt Lingaro bazowal m.in. na pracy przedstawiajacej koncepcje
integracji obliczenn chmurowych z 10T, a tym samym okresSlajacej nowy
paradygmat Chmury Internetu Rzeczy (ang. Cloud IoT) obejmujacy
zupelnie nowe zastosowania, wyzwania i kwestie badawcze?. Positkowa-
no si¢ takze wynikami analizy dotyczacej zaangazowania w technologie
mgly obliczeniowej w projektowaniu infrastruktury Cloud of Things
(dalej: Col). Celem tej pracy bylo opracowanie matematycznego mo-
delu trojwarstwowego czujnika CoT dla oceny zastosowania warstwy

2 A. Botta, W. de Donato, V. Persico, A. Pescapé, Integration of Cloud computing and Internet of Things:
A survey, 2015.
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przeciwmgielnej w kontekscie systemu oraz wykazanie, ze jest to kluczowy
czynnik spelniajacy wymagania aplikacji ograniczonych czasowo®. Inng
kluczowa analiza byta praca dotyczgca integracji platform chmurowych,
infrastruktury chmurowej oraz oprogramowania [oT. Omawiata ona
mozliwo$¢ integracji i techniki analizy danych mozliwych do zastosowania
w takich systemach?®.

Obok tych kluczowych prac i szeregu innych naukowych opracowan,
tworcy positkowali sie¢ wiedza zgromadzona na wielu anglojezycznych
portalach internetowych, zarowno tych publikujgcych przyktady nowych
zastosowan 10T, jak i tych udostepniajacych raporty opisujace ten rynek.
Te najwiecej wnoszace to prowadzone pod nazwa m.in. Stacey on IoT.
com, Altop, TechCrunch, IoT One czy Venture Beat. Ponadto dla wszyst-
kich zainteresowanych budowaniem infrastruktury koniecznym jest state
obserwowanie stron wiodacych producentow tejze technologii, nie tylko
takich gigantow jak Amazon, Apple, Cisco, Google, IBM czy Microsoft,
ale takze podobnie kluczowych jak np. BSQuare, Bluetooth Special In-
terest Group, Cloudera Enterprise, Enterprise Hadoop, Treasure Data
czy Wi-Fi Alliance.

Zakres prac w projekcie Lingaro

Zatozone w projekcie wymagane cechy platformy IoT to prosta archi-
tektura jej centralnych komponentow, a w niej niemalze nieograniczona
skalowalnos$¢, agnostyczno$¢ chmurowa i fatwos¢ implementacji. Przygo-
towanie docelowej architektury rozwigzania wymagato zatem przygoto-
wania 1 przeprowadzenia szeregu badan. Obejmowaly one zagadnienia
skalowalnoSci infrastruktury, stalego dostepu do niegraniczonych zaso-
bow obliczeniowych i1 noSnikéw danych oraz fizycznej defragmentacji
elementow systemu.

Badaniu podlegaly takze bazy danych zaréwno relacyjne, przedsta-
wiajace dane w postaci tabel oraz bazy NoSQL tzw. obiektowe zapisane
w formie dokumentéw. Kluczowymi kryteriami ich wyboru byly dostep-
no$¢, uaktualnianie, backup, szyfrowanie, skalowanie, przechowywanie,

% W. Li, L. Santos, E.C. Delicato, Paulo E Pires, L. Pirmez, W. Weic, H. Song, A. Zomaya, S. Khan, System
modelling and performance evaluation of a three-tier Cloud of Things, 2016.

2 M. Diaz, C. Martin, B. Rubio, State-of-the-art, challenges, and open issues in the integration of Internet of
things and cloud computing, 2016.
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georeplikacja, okres zapytania, migracja danych, zarzadzanie uzytkow-
nikami i bezpieczenstwo na poziomie wiersza, integracja z narzedziami
do raportowania i wizualizacji, wdrozenie oraz wsparcie i zamrazanie.

W projekcie dokonano analizy architektury danych w oparciu o teorie
grafow standardowo uzywana do modelowania relacji miedzy ludzmi
1 sieciami spolecznymi. Niniejszy rysunek jest wizualizacja takiej relacyj-
nosci rozwiazan IoT.

Rysunek 1: Relacyjnos¢ urzadzen w rozwigzaniu systemowym IoT.

==

Czujniki Urzadzenia loT Urzadzenia brzegowe

\_
Tﬂ Proany r.;'

Zrédto: Opracowanie whasne na podstawie badan.

Wazna byta takze kwestia implementacji u r6znych dostawcow infra-
struktury. W celu wyboru optymalnego rozwiazania przeprowadzono test
poprzez wygenerowanie obciazenia symulowanego przez 10 000 urzadzen.
Kazde z nich wysytalo wiadomosci bez zadnych dodatkowych opdZnien,
tak szybko jak to mozliwe. W sumie dato to 10 000 000 wiadomosci. Kaz-
da z nich miata okoto 270 bajtéw. Wykorzystana baza danych MongoDB
byla skonfigurowana w postaci 4 mongos i 2 replicasetow. Testy zostaty
przeprowadzone na maszynie wirtualnej klasy D4s v3, 4 procesory wirtu-
alne, 16 GB RAM. W ten sposdb przetestowano zapisywanie wiadomosci
do bazy danych i procesowanie wiadomosci. Osobno przeprowadzono
badania w zakresie przesylania komunikatow pomiedzy urzadzeniami
a platforma chmurowg celem ustandaryzowania tresci i specyfikowania
pol dla kazdej wiadomosci jak np. typ, wersja, data wystania itp.
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Celem okreslenia sposobu sktadowania danych w archiwum w syste-
mie plikow HDFS zapisano 20 000 wiadomosci na sekunde, o rozmiarze
1 KB. Dokonano tym samym analizy skutecznego grupowania danych
w wiekszych pakietach dla danego interwatu czasowego oraz dla logicz-
nego klucza, minimalizujac dzieki temu koszt zapisu do absolutnego
minimum. Z racji tego, ze urzadzenia dziatajace w systemie IoT badaja
otoczenie w czasie rzeczywistym, natychmiastowo reagujac na zebrane
dane, to istotne jest wykorzystanie przetwarzania strumieniowego dla
danych odbieranych z urzadzenia. Do tego celu uzyto jednego z najpopu-
larniejszych narzedzi framework Spark z rozszerzeniem Spark Streaming
umozliwiajacego dziatanie w platformach kluczowych jakimi sa: AWS
(ustuga Amazon EMR), Azure (ustuga Azure HDInsight) oraz Google
Cloud Platform (ustuga Dataproc).

W ramach projektu dokonano takze badan w zakresie analizy duzej
iloSci danych zgromadzonych na platformie, a pochodzacych z r6znych
zrodet. Do tego celu wytypowano silnik DataBricks oferowany w modelu
PaaS (Platform as a Service) umozliwiajacym analizowanie i przetwarza-
nie danych technikami BigData oraz z wykorzystaniem klastrow opartych
o GPU. Jedna z wyrdzniajacych sie danych jest informacja o zdarzeniu,
ktore wymaga szybkiej reakcji. Z ogromu iloSci wptywajacych danych na-
lezy zatem wyltuszczyc¢ te najbardziej alarmujace. Do tego celu przygoto-
wano szereg kryteriow filtrowania zdarzen pozwalajacych na osiagniecie
elastycznych regut okreslania alertu, m.in. nazwa sensora monitorujacego
wybrana grupe zdarzen czy zakres dozwolonej temperatury. Kolejnym
krokiem bylo zdefiniowanie r6znych rodzajow powiadomien dla okreslo-
nych zdarzen. Za najpraktyczniejsza wersje dostarczenia takiej wiadomo-
Sci uznano forme tekstowa w postaci SMS, gdyz telefon jest urzadzeniem,
z ktérym cztowiek pozostaje najdluzej w ciagu dnia w statym kontakcie.

W ramach projektu wykonano takze badania w zakresie sprz¢tu. Proba
konfiguracji urzadzen zostata wykorzystana na dwa sposoby. W pierw-
szym rozwigzaniu urzadzenia pomiarowe zostaty podlaczone do plytek
deweloperskich ESP-32S WROOM, ktére dane zebrane z czujnikow
przekazuja do urzadzenia brzegowego Raspberry Pi 3B. Ono z kolei ko-
munikuje sie z wybrang na potrzeby badan ustuga systemu chmurowego
Azure IoT Hub w celu przestania zebranych danych do dalszej obrobki,
a takze w celu konfiguracji i wydania polecen do wykonania. W drugim
przypadku urzadzenia pomiarowe zostaly bezposrednio spiete z ustuga
Azure IoT.
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Analizie poddane zostaly takze takie zagadnienia jak synchronizacja
oprogramowan uktadowych dla urzadzen brzegowych, takich jak np. ka-
mery, czujniki i urzadzenia rejestrujace z innymi elementami systemu,
w tym i platformami chmurowymi. Wytypowano cztery mozliwe sposoby
komunikacji z kamerami rejestrujacymi wszelkie zdarzenia w Srodowisku
oraz ustalono sposob rejestracji i konfiguracji nowych urzadzen. Analizie
podlegal takze dobor sensordw, jak czujniki ultradzwiekowe, jakosci po-
wietrza czy smogu wedle wczesniej opracowanych przez zespot kryteriow,
czujnikow ultradzwiekowych.

Zasadniczym elementem badan byto sprawdzenie bezpieczenistwa
platformy, a gléwnie danych, jakie sa pozyskiwane w ramach jej funkcjo-
nowania. Celem unikni¢cia koniecznosci przesytania kluczy poprzez sie¢
zatozono, ze komunikacja z Azure IoT odbywac si¢ bedzie za pomoca
tokenéw bezpieczenstwa, ktorych dzialanie jest ograniczone czasowo
1 zakresowo, a ich generowanie odbywa si¢ automatycznie i nie wymaga
specjalnej konfiguracji. Innym elementem zapewnienia bezpieczefistwa
bylo sprawdzenie mozliwosci integracji zewnetrznych zapor sieciowych,
tzw. firewall. Ponadto przeprowadzono badania w zakresie OPC-DA
(OPC Data Access), czyli protokotu z grupy standardow OPC, zawiera-
jacego specyfike dostepu generowanych danych w czasie rzeczywistym
w sposOb synchroniczny lub asynchroniczny w sterownikach urzadzen
przemystowych.

Narzedzia raportowe to kolejny element projektu, ktéry wymagat
opracowania. To czeS¢, z punktu widzenia uzytkownika, najbardziej wy-
rOzniajaca produkt. Wybrane narzedzie Grafana do wizualizacji danych
telemetrycznych w czasie zblizonym do rzeczywistego umozliwia rapor-
towanie z wielu r6znych baz.

Innym filarem badan byly testy w zakresie Machine Learning, ktére
pozwolily na okreSlenie warunkéw, w jakich system najsprawniej sam
modyfikowatby wprowadzone algorytmy w oparciu o do§wiadczenie.
Zatozono, ze pomieszczenie powinno by¢ wyposazone w ultradzwie-
kowe czujniki odlegtosci i pozbawione jakichkolwiek Zrodet mogacych
generowac zaklocenia. Do modelu wprowadzono zmienne typu objetos¢
pomieszczenia, lokalizacje obiektéw w nim si¢ znajdujacych czy rozpozna-
wanie obecnosci cztowieka. Finalnie wybrano model regres;ji logistyczne;j
pomagajacej w nauczaniu zachowania dostarczonej zmiennej wejSciowe;]
i zapewniajacy prognozy w postaci zajetosci/nie zajetoSci pomieszczenia.
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Przeprowadzono takze badania w zakresie aplikacji webowych, ktore
za pomocy sieci internetowej pozwalatyby uzytkownikom na podjecie
okreSlonych dzialan w zakresie dziatania platformy. Ich krytycznym
elementem byl wybor zastosowania bibliotek komponentéw sktadowych
interfejsow.

Nie bez znaczenia dla projektu byly analizy dotyczace procesu wytwa-
rzania oprogramowania pozwalajace na usprawnienie zarzadzania nim.
Przeprowadzono na tym polu weryfikacje dostepnych na rynku narzedzi
1 wybrano Azure Devops z mozliwoscia skalowania w miar¢ rozwoju
projektu oraz intuicyjnym i przyjaznym interfejsem. Ponadto okreslono
zakres prac w ramach funkcjonowania platformy IoT, dokonano podziatu
na role i zakres obowiazkOw w zespole pracujacym na platformie oraz
rozpisano strukture zadan.

Wazne byto takze okreslenie, jak zewnetrzne systemy moga by¢ in-
tegrowane z platforma IoT poprzez wykorzystanie API (Application
Gateway) oraz oprogramowania BMS (Building Management System).
Rozpatrywana byla opcja uzycia generycznego API lub serwisu domeno-
wego dedykowanego konkretnemu przypadkowi biznesowemu.

Kluczowe obszary bezpieczenstwa wg Michaela Millera

Michael Miller w swojej obszernej pracy wskazuje na takie elementy
systemoOw IoT, ktore sa obszarem najbardziej narazonym na rozszczel-
nienie bezpieczefnstwa systemu. Zauwaza takie drazliwe obszary jak
np. zasilanie w energie elektryczna, sposob zbierania i przechowywania
danych, zakres odpowiedzialnoSci za nie czy wykorzystywane w systemie
normy i certyfikacje. Ponizsza tabela jest zestawieniem pytan, na jakie
wedtug tego badacza nalezy odpowiedzie¢ podczas prac nad tego typu
rozwiazaniami oraz odpowiedziami na nie zgodnie z zatozeniami projek-
towymi Lingaro, co stanowi swoistym jego opis®.

% M. Miller, Internet rzeczy. Jak inteligentne telewizory, samochody, domy i miasta zmieniajq Swiat. Warszawa
2016, PWN.
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Tabela 1. Opis projektu Lingaro w kontekscie kluczowych wg Miche-
al’a Millera zagadnien dotykajacych bezpieczenstwa systemu [oT.

Lp. Pytanie Odpowiedz

1 | Czy rozwiazanie nalezy Oprogramowanie platformy IoT Lingaro jest
do wickszego ekosystemu, samodzielnym rozwiazaniem.
czy stanowi niezalezne smart
rozwiazanie?

2 | Jak zachowuje si¢ rozwiazanie W przypadku braku tacznosci z urzadzeniem
w przypadku braku energii 10T z powodu braku pradu lub tacznosci,
elektrycznej? platforma zsynchronizuje wszelkie parametry

zmienione w tym czasie przy pierwszym udanym
polaczeniu si¢ z urzadzeniem.

3 | Jak zbierane sa dane? Urzadzenia IoT komunikuja si¢ z Platforma
10T za pomocg bezpiecznych interfejséw
udostepnionych w sieci Internet.

4 | Z jakiej lacznoSci korzysta Platforma IoT Lingaro dostarcza rozwiazanie
rozwigzanie (radiowa, komorkowa, |softwarowe, urzadzenia IoT podiaczone
WiFi, Bluetooth, kablowa)? do platformy musza posiadaé facznosé

z internetem bezpoSrednio lub za pomoca
urzadzen brzegowych.

5 |Jakiego rodzaju dane zbiera Wszelkie dane alfanumeryczne generowane
system? przez urzadzenia IoT.

6 | Jak system przechowuje dane? Dane sa zbierane i przechowywane

w bezpiecznym kontenerze danych ulokowanym
w chmurze Microsoft Azure.

7 | Jak system analizuje zebrane dane |Platforma IoT Lingaro jest rozwigzaniem

pod katem opisania schematow typu self-service. Lingaro nie oferuje obstugi
dziatafi, pewnych trendéw czy i analizy danych klienta jako czg$¢ platformy.
wytapania punktéw krytycznych? Klient ma mozliwos¢ tworzenia automatyzacji
Czy mozna z pozyskanych danych | w postaci regut i zaleznosci miedzy

wylapa¢ dodatkowe, niekonieczne |urzadzeniami opartych na danych przez nie

dla Lingaro, analizy? generowanych.

8 | Co si¢ dzieje z tymi danymi? Jak Dane zebrane z urzadzen sa zapisywane

sa przechowywane? — gdzie, na jak |i przechowywane w chmurze Azure i dostgpne
dlugo, kto ma do nich dostep? jedynie dla klienta poprzez sama platforma, API
pozwalajace na zintegrowanie z rozwigzaniami
zewngtrznymi i automatyzacje bedace czescig

platformy.
9 | Kto bierze odpowiedzialno$¢ Lingaro nie oferuje kompleksowej obstugi
za bezpieczenstwo budynku i ochrony budynkéw, dostarcza rozwiazanie
monitorowanego przez system softwarowe stuzace monitorowaniu
Lingaro? i automatyzacji pracy urzadzen [oT. Platforma

nie ogranicza sie do urzadzef instalowanych
w budynkach, ale moze by¢ wykorzystana
do dowolnych urzadzen IoT.
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Lp. Pytanie Odpowiedz

10 |Jakie jest bezpieczenstwo uzycia Platforma jest oparta o sprawdzone i bezpieczne

systemu Lingaro dla konsumenta? |rozwiazania platformy chmurowej Microsoft
Azure.

11 |Jakie jest bezpieczenstwo Platforma nie przechowuje danych osobowych,
przetwarzania danych? Jak jedynie dane generowane przez urzadzenia IoT.
sa zabezpieczane dane osobowe?

Czy jest plan na wypadek wycieku
danych?

12 | Czy istnieje mozliwos¢ na szybkie | Tak, komunikacja z urzadzeniami IoT odbywa
i bez daleko idacych konsekwencji | sie za pomocg standardowych interfejséw.
odfaczenie si¢ od wdroznego
systemu?

13 | Czy zanotowano przeklamania Platforma zbiera wszystkie dane generowane
w agregacji danych i jedli tak, to jak | przez urzadzenia. Agregaty jezeli sa wymagane,
sobie z tym dano radg¢? tworzone sg dopiero na danych zgromadzonych

wewnatrz platformy. Eliminuje to potencjalne
problemy z jakoScia danych.

14 | Czy system jest — i ewentualnie Urzadzenia [oT tacza si¢ platforma poprzez
jak — zabezpieczony przed atakami |rozwiazania dostarczone przez Microsoft
z zewnatrz? w ramach platformy Azure, zapewniajac

najwyzszy poziom bezpieczenstwa
i natychmiastowe latanie potencjalnych
problemodw.

15 | Czy system jest stabilny, Zachowanie platformy jest w petni
powtarzalny i przewidywalny? determistyczne. Dostepno$¢ jest gwarantowana

poprzez uzycie platformy chmurowej Azure
i redundancji elementow infrastruktury.

16 | Czy system jest samouczacy si¢? Platforma IoT na tym etapie nie oferuje
rozwigzan Al. Moze by¢ rozbudowana o moduly
Al w zaleznosci od potrzeb klienta.

17 | Czy system oparty jest Platformy wykorzystuja standard X.509 w celu
o jakiekolwiek standardy, normy zabezpieczenia komunikacji z urzadzeniami IoT.
i certyfikacje?

18 | Kto produkuje urzadzenia Platforma nie wymaga dedykowanych urzadzefi.
pozwalajace na wykorzystanie
systemu Lingaro?

Zrédho: opracowanie whasne na podstawie ksiazki Michela Miller (2016) i raportu
Lingaro.
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Whioski i rekomendacje

Dynamiczny rozw0j technologii IoT przybiera na sile. Z roku na rok
wzrasta liczba podiaczonych do sieci urzadzen komunikujacych sie
wzajemnie. Kazde nowe potaczenie stanowi wrazliwy obszar dla bezpie-
czenstwa catego ekosystemu, jak i zbieranych w jego ramach danych.
Roéwnolegle do rozwoju tej technologii pojawia si¢ nowe pole badawcze,
jakim sa luki w zabezpieczeniach. Sa one integralnym zagadnieniem IoT.
Pojawiaja si¢ w dyskursie technicznym, ekonomicznym i spotecznym.

Podmioty zaangazowane w ich wyeliminowanie to obok tworcow
systemow IoT, naukowcy zajmujacy sie inzynierig bezpieczenstwa, re-
gulatorzy panstwowi czy decydenci polityczni. Walka z lukami to jednak
proces permanentny, trwajacy tak dtugo, jak tylko beda pojawiac sic nowe
rozwigzania. Czym bardziej zaawansowany technologiczne system 10T,
tym wymaga wyzszego poziomu jego bezpieczenstwa oraz wyelimino-
wania wiekszej liczby mankamentdw, ktére moga negatywnie wptywaé
na zachowanie bezpieczenstwa zaréwno zbieranych danych, jak i funk-
cjonowania samego systemu.

Wazne jest utrzymanie statego procesu tworzenia zasad i regut ogra-
niczajacych rozszczelnienie systemow [oT, np. poprzez utrzymywanie
platformy dobrych praktyk branzowych umozliwiajacej czerpanie z do-
Swiadczen zebranych przez innych.

Istotnym elementem zachowania bezpieczenstwa systemow i danych
jest edukacja spoteczna w zakresie korzystania z IoT, w tym zrozumienie
warunkéw przekazywania informacji zwigzanych z preferencjami, ocze-
kiwaniami czy mozliwoSciami konsumentow i1 Swiadoma zgoda na ich
analizowanie przez urzadzenia systemu IoT. Ponadto kluczowe jest stale
aktualizowanie oprogramowania systemow zarzadzania [oT. To nawyk,
ktory musi posia$¢ kazdy jego uzytkownik.

Przed rozwojem IoT nie ma ucieczki. Pomnazane dzigki niemu Bi-
gData sa kluczowym zasobem przemystu 4.0. dajacym powazne przewagi
konkurencyjne. Nowoczesna gospodarka w coraz wiekszym stopniu be-
dzie zalezna od komunikacji M2M (Machine to Machine).

660



Zachowanie bezpieczeristwa spoleczeristwa cyfrowego na przyktadzie projektu IoT...

Z.akonczenie

Rozw0j technologii komunikacyjnych umozIliwit wykorzystanie Inter-
netu do faczenia nie tylko ludzi migdzy soba, ale takze ludzi i maszyn oraz
samych maszyn. ,,Obejmuje to wszystko, od telefonéw komorkowych,
ekspresow do kawy, pralek, stuchawek, lampek, urzadzen do noszenia
i prawie wszystko, co mozna wymysli¢. Dotyczy to rowniez elementéw
maszyn, na przyklad silnika odrzutowego samolotu lub wiertnicy plat-
formy wiertniczej (...) jeSli ma on wiacznik i wylacznik, to jest szansa,
ze moze by¢ czescia Internetu rzeczy”.

Postep, dzieki ktoremu ludzkoS¢ gromadzi, przechowuje 1 zaczyna
wykorzystywac¢ dostepne informacje, jest ogromny, a nasze skupienie
na wyciaganiu jak najwiekszej wartosci z ich analizy jest warte podkre-
Slenia. I to wtasnie ten trend wyznacza zdaniem badaczki M. Such-Pyrgiel
,konieczno$¢ stwierdzenia, ze spoteczenstwo staje si¢ cyfrowe, a nie
juz tylko informacyjne czy sieciowe. OczywiScie nie ma znaczenia, jaka
przyjmiemy nazwe, wazniejsze jest, aby prowadzic ciagla obserwacje ota-
czajgcego nas Swiata 1 starac sie¢ go zrozumie€ oraz wyciggna¢ wnioski
na przysztos¢. Tak, abySmy nie zatracili w tym wyScigu technologicznym
swojego czlowieczenstwa, aby technologie stuzyly nam w kreowaniu no-
wej, lepszej wartosci”?.

Trajektoria zmian wspotczesnego Swiata wskazuje, ze obecnie wkra-
czamy w kolejna faze rozwoju, od spoleczenistwa informacyjnego, sie-
ciowego, medialnego czy nawet spoteczenstwa wiedzy, do ich cyfrowych
form, do cyfrowego spoteczenistwa informacyjnego, gdzie rozwdj nowych
technologii generuje postep cywilizacji®®.

% M. Such-Pyrgiel, Czlowiek w dobie cyfrowej transformacji. Studium socjologiczne, wyd. Adama Marszalek,
Torun 2019, s. 86-87, cyt. za Forbes, A Simple Explanation Of ‘The Internet Of Things, 2014, https://www.
forbes.com/sites/jacobmorgan/2014/05/13/simple-explanation-internet-things-that-anyone-can-under-
stand/#298636371d09.

2 M. Such-Pyrgiel, Czlowiek w dobie cyfrowej transformacji. Studium socjologiczne, Toruni 2019, Wydawnictwo
Adam Marszalek, s. 309.

2 Ibidem, s. 306.
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