Law * Education * Security, nr 121B, Warszawa 2023

DOI: 10.52694/ThPSR.121.13
Krzysztof Chochowski
Sylwia Gwozdziewicz

Wykorzystanie technologii
blockchain w instytucjach finansowych
i w cyberbezpieczenstwie w Swietle polskich
(krajowych) uregulowan prawnych

The use of blockchain technology in financial
institutions and in cybersecurity in the light
of Polish (national) legal regulations

Celem podjetej tematyki jest analiza technologii blockchain w aspek-
cie krajowego prawodawstwa oraz wskazanie praktyk wykorzystania tej
technologii w instytucjach finansowych i w cyberbezpieczenstwie. W pod-
jetych rozwazaniach analizie poddano aktualny stan normatywny doty-
czacy technologii blockchain w celu potwierdzenia tezy, iz ta technologia
w coraz szerszym zakresie staje si¢ przedmiotem uregulowan prawnych,
a zakres jej funkcjonalnoSci powigksza si¢, co wymusza na prawodawcy
stosowna reakcje normatywna. Nastepnie na wybranych przyktadach
przedstawiono zastosowanie technologii blockchain w instytucjach fi-
nansowych 1 w cyberbezpieczenstwie.

Stowa kluczowe: technologia blockchain, inteligentne kontrakty, to-
keny platnicze, kryptowaluty

The aim of the topic is to analyze blockchain technology in the as-
pect of national legislation and to indicate the practices of using this
technology in cybersecurity and financial institutions. In the consider-
ations undertaken, the current normative status regarding blockchain
technology was analyzed in order to confirm the thesis that blockchain
technology is increasingly becoming the subject of legal regulations and
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the scope of its functionality is expanding, which forces the legislator
to adopt an appropriate normative response. Then, examples show the
use of blockchain technology in financial institutions and cybersecurity.

Key words: blockchain technology, smart contract, payment tokens,
cryptocurrencies

Stan normatywny dotyczacy technologii blockchain

Technologia blockchain nie doczekata si¢ jeszcze w Polsce komplek-
sowego uregulowania. Istniejace przepisy prawa w omawianej materii
odnajdujemy przede wszystkim w prawie cywilnym oraz finansowym,
a takze — juz w znacznie ograniczonym zakresie — w prawie karnym.

W przestrzeni prawa cywilnego szczegdlnie wyraziScie jawi si¢ zagad-
nienie tzw. inteligentnych kontraktéw (smart contract). W pierwotnej
koncepcji sformutowanej przez N. Szabo, smart contracts to algoryt-
miczne ujecie transakeji (umowy) w postaci kodu Zrodtowego programu
komputerowego zabezpieczonego kryptograficznie lub w inny sposéb,
a jedna z gtéwnych cech tego algorytmu jest samowykonalnosc'.

Aktualnie pod tym pojeciem rozumie si¢ ,,Skompilowany kod progra-
mistyczny, ktorego kopia wpisana jest w rejestr blockchain (np. sieci Ethe-
reum) i reprezentujacy zasady dokonania transakcji pomig¢dzy stronami.
Raz rozpropagowany w ramach sieci, smart kontrakt jest uruchomiony
na wszystkich weztach jako program wykonywalny i uruchamia konkretna
funkcje przewidziang przez autora. Smart kontrakt jest cyfrowa repre-
zentacja zasad lub procesoéw funkcjonujacych w danej organizacji bizne-
sowej, ktore reguluja sposob dokonywania i przebieg transakcji. Smart
kontrakty pelnig rowniez rolg kontrolujacg aktywa lub moga wywotywac
zdarzenia, ustalone za pomocg technik programistycznych (funkgcje if...
then... else...). Rozbudowany system smart kontraktow majacy na celu
autonomicznie zarzadza¢ aktywami nazywany jest Zdecentralizowang
Autonomiczng Organizacja™.

W uproszczony sposob kwesti¢ inteligentnych kontraktow prezentuja
M. Pecyna i A. Behan, zdaniem ktOrych ,,smart contracts to skompilowany

! N. Szabo, Smart Contract: Formalizing and Securing Relationships on Public Networks, View of Formalizing
and Securing Relationships on Public Networks | First Monday (dostgp: 26.05.2023).
2 Leksykon pojec na temat technologii blockchain i kryptowalut — (ictbanking.net) (dostep: 25.05.2023).
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kod Zrédtowy programu zapisany na blockchainie, ktory zapewnia sa-
mowykonalno$¢ oraz autonomiczna natur¢ postanowien przewidzia-
nych i zdefiniowanych w kodzie, na warunkach w nich zawartych oraz
zastosowanych do wartosci majatkowych, ktére moga by¢ powigzane
z blockchainem™.

Inteligentny kontrakt, zdaniem J. Czarneckiego, ,,jest oprogramowa-
niem, ktére jest wykonywane za sprawa transakcji w danym blockcha-
inie poprzez dokonanie zmian w tym blockchainie. Jest ono zapisane
w blockchainie 1 wykonywane przez rozproszone wezly sieci, co elimi-
nuje konieczno$¢ korzystania z zaufanej trzeciej strony. Modyfikacja
albo wplyniecie na dziatanie inteligentnego kontraktu wymaga zmiany
konsensu catej sieci”. Jak zatem wida¢, inteligentne kontrakty mocno
eksponuja kwesti¢ bezpieczenistwa, zmiany bowiem, jak wskazano po-
wyzej, wymagajg zgody sieci.

J. Czarnecki, kontynuujac swoje rozwazania, stwierdza nastepnie, iz
,omart contract to wiez prawna, ktéra moze samodzielnie funkcjonowac
w przestrzeni cyfrowej, bez potrzeby odwolywania sie do $wiata realnego.
W praktyce realizacja tej idei powinna zapewniac, ze: ,relacja prawna
jest zawierana za posSrednictwem srodkow elektronicznych, bez potrzeby
korzystania z papierowych dokumentéw czy tradycyjnych podpisow, oraz
moze by¢ w taki sposOb zmieniana; rOwniez wykonanie tej relacji praw-
nej czy jej elementéw nie musi by¢ zwigzane z jakimkolwiek dziataniem
w Swiecie realnym — jest ono automatyczne i podlega wylacznie regutom
ustalonym w danym inteligentnym kontrakcie™.

Trafnie wiec wskazuje D. Szostek, ze inteligentne kontrakty to kolej-
ny etap rozwoju umow online. Uwzgledniaja one wymdg zapewnienia
kryptografii, automatyczno$¢ proceséw oraz mozliwo$¢ automatycznego
,wykonania” kontraktu po przestankach okreslonych w kodzie progra-
mistycznym®.

W tym miejscu warto przypomnied, iz ,,Smart contract jest elementem
rzeczywistosci, natomiast umowa jest konstrukcja prawna i istnieje wtedy,
gdy spetnione sg okreslone w przepisach przestanki. Do zaistnienia umo-
wy potrzebna jest co do zasady zgodna wola stron (konsensus), tj. zlozenie

3 M. Pecyna, A. Behan, Smart Contracts — nowa technologia prawa umow?, Transformacje prawa prywatnego
2020/3, s. 188-189.

* J. Czarnecki, Czym sq inteligentne kontrakty i DAO, 2016, s. 7, Blockchain, inteligentne kontrakty i DAO
(wardynski.com.pl) (dostep: 27.05.2023).

5 Tamze,s. 7.

® D. Szostek, Blockchain i prawo, Baden — Baden 2019, s. 111.
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przez strony o$wiadczen woli o zgodnej tresci. Oswiadczenia woli nie
muszg mie¢ formy pisemne;j. (...) Smart contract moze by¢ wiec forma
wyrazenia zgodnej woli stron, ale nie musi. Jezeli bowiem nie ma mie-
dzy stronami konsensu, to nie ma rowniez umowy. Deployment smart
contractu w blockchainie nie ma wtedy zadnego znaczenia prawnego
w zakresie istnienia umowy. W konsekwencji, naszym zdaniem, zasto-
sowanie smart contractu nie wyklucza w zadnym wypadku mozliwosci
powotania si¢ na blad czy inne wady oSwiadczen woli na gruncie ogélnych
przepiséw kodeksu cywilnego™”.

W zasadzie zbiezny poglad prezentuja M. Pecyna i A. Behan, twierdza
bowiem, ze ,,smart contract jako taki nie jest umowa i z umowa w sensie
prawnym nie powinien by¢ utozsamiany. Natomiast smart contract moze
by¢ uznany za sposob zawarcia i jednoczesnie (samo)wykonania umowy,
o ile taki jest jego cel i tres¢ kodu (programu). Moze by¢ réwniez sposo-
bem wykonania umowy zawartej w inny sposob. Smart contracts moga
wystepowac rowniez jako niezalezni (autonomiczni) ,,agenci”, ktérzy ne-
gocjuja, dokonuja wyboru smart contract, ktoérego celem bedzie zawarcie
i wykonanie umowy lub innej czynnosci wywolujacej skutki prawne”.

Smart contracts nie stanowig jednolitej kategorii. D. Szostek dokonat
podziatu inteligentnych kontraktow w oparciu o ponizsze kryteria. Pod
wzgledem dostepu 1 mozliwosci zawarcia umowy ,,inteligentne kontrak-
ty” mozna sklasyfikowac jako: otwarte — dostepne dla nieograniczone;j
grupy oséb (w tym zagraniczne podmioty; czeSciowo otwarte (np. dla
podmiotéw z okreslonego terytorium, np. UE) lub zamknigte — tylko
dla okreSlonej grupy. Z kolei pod wzgledem iloSci stron ,,inteligentne
kontrakty” mozna sklasyfikowac jako dwustronne lub wielostronne. Na-
tomiast w zakresie przedmiotu umowy ,,inteligentne kontrakty” mozna
sklasyfikowac jako: zwigzane z gospodarka cyfrowa; kojarzone z trady-
cyjna gospodarka lub hybrydy’.

Na podstawie powyzszych uwag mozna stwierdziC, iz inteligentne
kontrakty stanowig nowe i perspektywiczne rozwigzanie mieszczace si¢
w ramach prawa cywilnego, dzieki ktorym mozna zwickszy¢ efektywnosc,
szybkos¢ 1 bezpieczenstwo obrotu gospodarczego.

7 P. Galka, S. Ciach, Blockchain a prawo: mapa drogowa najwazniejszych zagadnien, ,,Krytyka Prawa” tom
11, nr 2/2019, s. 70-71.

8 M. Pecyna, A. Behan, dz. cyt., s. 207.

* D. Szostek, dz. cyt., s. 123.
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Technologia blockchain powszechnie kojarzona jest z kryptowalutami
(zwlaszcza z Bitcoinem), a zatem ze sferg finanséw, ktéra normatywnie
ujeta jest w ramy prawa finansowego. Ta galaZ prawa oprdcz walut wirtu-
alnych, w tym kryptowalut, obejmuje takze m.in. podatki z nimi zwigzane,
jak rowniez gieldy kryptowalut oraz nadzor finansowy nad nimi. Kluczo-
wego znaczenia nabiera wigc zdefiniowanie kryptowalut i okreslenie ich
istoty na podstawie obowigzujacych przepisOw prawa.

Waluty cyfrowe uznaje sie w mysl art. 44 k.c. za posta¢ mienia oraz
inny niz pieniadz miernik wartosci, na co wskazuje art. 358 § 2 k.c. Nie
sa przedmiotami materialnymi, a zatem nie moga by¢ uznane za rzeczy
— sg natomiast zbywalnym prawem majgtkowym.

Kryptowaluty jako tzw. tokeny platnicze, w mysl stanowiska Urzedu
Komisji Nadzoru Finansowego w sprawie wydawania i obrotu kryptoa-
ktywami z dnia 10 grudnia 2020 r., ,,stuza jako Srodek wymiany za dobra
lub ustugi (zewnetrzne w stosunku do ekosystemu tego aktywa cyfrowe-
go) 1 jako takie moga petni¢ role odpowiadajaca Srodkom platniczym.
Nie stanowia jednak zalegalizowanego Srodka ptatniczego (o ile nie
beda spelnia¢ wymogow formalnoprawnych okreslonych dla pieniadza
elektronicznego) — nie sa emitowane przez bank centralny lub inny
organ publiczny, nie posiadajg gwarantowanej przepisami prawa zdol-
nosci do umarzania zobowiazan pienieznych, a ,,ptatno$S¢” nimi moze
by¢ dokonana jedynie wtedy, gdy wierzyciel wyrazi wolg przyjecia takiej
,platnosci” i zwolnienia dluznika z zobowiazania pieni¢znego”’.

Legalna definicj¢ kryptowaluty w polskim porzadku prawnym od-
nalez¢ mozna w art. 2 ust. 2 pkt 26 ustawy z dnia 1 marca 2018 roku
o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu''.

Zgodnie z przytoczonym przepisem pod pojeciem waluty wirtualnej
rozumie si¢ cyfrowe odwzorowanie wartosci, ktore nie jest: prawnym
Srodkiem ptatniczym emitowanym przez NBP, zagraniczne banki central-
ne lub inne organy administracji publicznej, mi¢dzynarodowa jednostka
rozrachunkowa ustanawiang przez organizacj¢ miedzynarodowa i ak-
ceptowana przez poszczegoOlne kraje nalezace do tej organizacji lub z nig
wspOlpracujace, pienigdzem elektronicznym w rozumieniu ustawy z dnia
19 sierpnia 2011 r. o ustugach platniczych, instrumentem finansowym

10" Stanowisko Urzedu Komisji Nadzoru Finansowego w sprawie wydawania i obrotu kryptoaktywami, Urzad
Komisji Nadzoru Finansowego, wyd. 10 grudnia 2020 r. s. 12.

11 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (t.].
Dz.U. 2022.593).

633



Krzysztof Chochowski, Sylwia GwoZdziewicz

w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi, wekslem lub czekiem — oraz jest wymienialne w obrocie
gospodarczym na prawne Srodki ptatnicze i1 akceptowane jako Srodek
wymiany, a takze moze by¢ elektronicznie przechowywane lub przenie-
sione albo moze by¢ przedmiotem handlu elektronicznego. Prawodawca,
formutujac powyzsza definicje, przeciat watpliwosci zwiazane z okreSle-
niem istoty kryptowalut i ujgciem jej w ramy prawne'.

Wspomnie€ nalezy jeszcze o kwestii opodatkowania kryptowalut.
Ot6z w Polsce przychody uzyskane ze sprzedazy kryptowalut przez oso-
by fizyczne podlegaja opodatkowaniu podatkiem dochodowym od oséb
fizycznych®. Przychody te sa opodatkowane wedlug skali okreslonej
w art. 27 przedmiotowej ustawy, w zaleznosci od sumy przychodow po-
datnika, w danym roku podatkowym. Aktualnie pierwszy prog podatkowy
wynosi 12% — w przypadku sumy dochodéw brutto do 120 000 ztotych,
a drugi prog podatkowy — 32%, w przypadku sumy dochodéw brutto
przekraczajacej te kwote.

Wspomnie¢ nalezy jeszcze, ze w przypadku (dochodéw) pochodzacych
z nieujawnionych Zrddel, chociazby z DAO (kryptowalut), dochody te
opodatkowuje si¢ stawka 75% podatku dochodowego'*. Kryptowaluty
wraz z ich rozwojem moga stac si¢ w przysztosSci powaznym zrodiem
dochoddéw Skarbu Panstwa. Kwestia ta bedzie z pewnoscia z uptywem
czasu nabierala znaczenia.

Odnoszac si¢ do kwestii gietdy kryptoaktywow jako platformy obrotu
wspomnianymi aktywami, zaznaczy¢ trzeba, ze umozliwia ona uczest-
nikom platformy dokonania transakcji wymiany waluty fiducjarne;j
na kryptoaktywo badz tez wymiane kryptoaktywa na inne kryptoaktywo
lub tez utatwia uczestnikom rynku dokonywanie takich transakcji czy
tez przekazywanie zlecen nabycia kryptoaktywa'. Jak trafnie wskazuje
M. Strzelbicki, ,,Objecie gietdy kryptowalut przepisami ustawy o ustugach
ptatniczych ma te¢ konsekwencje dla podmiotu gielde prowadzacego,
ze musi on dokona¢ wyboru jednej z form wykonywania dziatalnoSci
okreslonych przepisami ustawy (tak zwanego dostawce ustug platni-
czych — zamkniety katalog dostawcow zawarto w art. 4 ust. 2 ustawy

12 Szerzej na ten temat patrz np. M. Wnek, Natura prawna kryptowaluty, Warszawa 2023 z podang tam
literatura.

13 Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od 0séb fizycznych (t.j. Dz.U. 2022.2647).

4 J. Prokurat, DAO a podatki — wybrane zagadnienia, 2016, s. 39, Blockchain, inteligentne kontrakty i DAO
(wardynski.com.pl) data dostgpu 27.05.2023.

5 Stanowisko KNF w sprawie wydawania i obrotu kryptoaktywami, op.cit. s. 34.
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o uslugach platniczych), spetni¢ warunki jej prowadzenia i ostatecznie
uzyska¢ od KNF (Komisji Nadzoru Finansowego) stosowne zezwolenie,
wzglednie wpis w rejestrze dzialalnosci regulowane;j”'.

Prawodawca, wprowadzajac wymog uzyskania zezwolenia badz wpisu
na prowadzenie gietdy kryptowalut, dazy do zapewnienia minimum bez-
pieczenstwa obrotu gospodarczego dla jej uczestnikow. Rozwiazanie to,
zdaniem autoréw, nalezy uznac za zasadne, albowiem absolutna swoboda
w tworzeniu powyzszych platform i nadmierna anonimizacja podmio-
tow korzystajacych z ich ustug utatwia popetnianie szeregu przestepstw.
Roéwniez poddanie dziatalno$ci w zakresie walut wirtualnych wymogom
niekaralnosci (art. 129n ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowania terroryzmu'’, zwana dalej w skrdcie
upft) oraz posiadania odpowiedniej wiedzy lub doswiadczenia (art. 1290
upft) nalezy uzna¢ za zasadne. Co wiecej, ustawa ta formutuje odpo-
wiedzialnoS¢ karnoprawna za przestepstwa zwiazane z niedopetnieniem
obowiazkow w niej okreslonych (art. 156 upft), a takze za udaremnianie
lub utrudnianie przeprowadzenie czynnosci kontrolnych (art. 157 upft).
Wydaje sie, ze wprowadzenie mozliwosci zastosowania wobec sprawcow
przestepstw wskazanych w upft sankcji karnoprawnej zwigksza pewnos¢é
obrotu gospodarczego i w pewnej mierze petni funkcje prewencyjng oraz
odstraszajaca.

Na podstawie powyzszych uwag jako zasadna jawi si¢ teza, iz techno-
logia blockchain w coraz szerszym zakresie staje si¢ przedmiotem uregu-
lowan prawnych. Zakres jej funkcjonalnoSci powicksza si¢, co wymusza
na prawodawcy stosowna reakcje normatywna. Nie bez powodu przeciez
uznano juz w starozytnosci, iz prawo jest sztuka tego co dobre i stuszne
(Ius est ars boni et aequi — Celsus), a zatem poddanie technologii block-
chain powinno wywota¢ pozytywne rezultaty, z jednej strony zwickszajac
dostepnos¢ i1 szybkos$¢ realizowanych operacji, z drugiej za$ pewnos¢
1 bezpieczenstwo podmiotow w nich uczestniczacych.

16 M. Strzelbicki, Kryptowaluty jako przedmiot dziatalnosci gospodarczej — wybrane uwagi, ,Acta Universitatis
Wratislaviensis” No 3977 PRAWO CCCXXIX Wroclaw 2019, s. 396.
17 Tekst jednolity Dz.U.2022.593.
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Zastosowanie technologii blockchain
w instytucjach finansowych — przyktady

Technologia blockchain coraz czgsciej jest wykorzystywana w instytu-
cjach finansowych. Argumentami przemawiajacymi za jej zastosowaniem
sa: bezpieczenstwo transakcji, szybkos¢ rozliczen, jak rowniez zmniejsze-
nie kosztOw przesytania pieniedzy. Pozwala zatem na oszczedzenie czasu
1 pieniedzy przez instytucje finansowe. Obecne rozwigzania blockchain
zapewniaja bowiem techniczne $rodki bezpieczenstwa dotyczace tech-
nik kryptograficznych, ktore tacza w sekwencje kolejno utworzone bloki
danych; niezmienne 1 odporne na manipulacje transakcje; protokot kon-
sensusu w zdecentralizowanej sieci transakcji; replikowane dane i pelng
Sciezke audytu wykonanych transakcji; cyfrowe tozsamosci i podpisy
cyfrowe; inteligentne kontrakty — inteligentne transakcje'®.

Jak wskazuje A. Czajkowski ,,Na polskim rynku jako pierwsze block-
chain zaimplementowato PKO BP, ktore wydato decyzje o inwestycji
w noS$nik danych firmy Hyperledger Fabric. Ponadto, Bank przeznaczyt
fundusze na badania prowadzone przez Politechnika Warszawska. Ce-
lem programu rozwojowego jest stworzenie skutecznego systemu obrotu
wirtualnymi tokenami, ktore PKO chce wdrozy¢ do oferty w niedalekie;j
przysztosci. PKO BP ma zamiar uruchomié platforme nie tylko do obstugi
tokenow, ale takze tworzenia tzw. smart kontraktéw. Maja one pozwolic¢
na uproszczenie i przyspieszenie proceséw niezbednych do zawierania
kontraktow. Smart kontrakty w przyszlosci majg zastapic¢ tradycyjne
polisy ubezpieczeniowe i akredytywy. Docelowo moga takze zastapic
standardowe umowy kredytowo-depozytowe. W ten sposob blockchain
umozliwia diametralng redukcje kosztow obstugi”'®. W slad za bankiem
PKO BP poszly inne instytucje finansowe , ,,Alior Bank po raz pierwszy
wykorzystat blockchain publiczny, umozliwiajac klientom sprawdzenie
autentycznosci dokumentéw bankowych. Réwniez ING Bank Slaski
poinformowal niedawno o wzieciu udzialu w pilotazowej transakcji fi-
nansowania handlu w oparciu o technologie blockchain. W tyle nie pozo-
staje takze bankowos¢ spotdzielcza — Bank Spotdzielczy w Toruniu latem

18 B. Rutkowski, Blockchain — aspekty technologiczne oraz przyktady zastosowari (lazarski.pl) (dostep:
02.06.2023).
19 Praktyczne zastosowania technologii blockchain | CrypS (dostep: 02.06.2023).
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2019 roku poinformowal o wdrozeniu rozwiazania opartego na systemie
blokéw rozproszonych™?.

Podzieli¢ nalezy ponadto twierdzenie D. Zimnoch, iz ,,Ze wzgledu
na ptynace korzySci banki (i inne instytucje finansowe) upatruja szanse
wdrozenia i testujg technologie blockchain m.in. w nastepujacych obsza-
rach: — platnosci, — umowy, wnioski, kontrakty, — aktualizacja danych
o kliencie, — procesy identyfikacji klientow (know your customer, KYC
oraz przeciwdziatanie praniu pieniedzy — anti money laundering, AML),
— finansowanie handlu, — ubezpieczenia i polisy”?!.

Instytucje finansowe chetnie korzystaja z technologii blockchain
i wydaje sie, ze jest to staly trend. Technologia ta, coraz powszechniej
stosowana, umozliwia szybszy, pewniejszy 1 bardziej bezpieczny obrot
finansowy?. Zakres i mozliwosci jej stosowania przez §wiat finanséw
trudno jednoznacznie okresli¢, granice sg bowiem wciaz jeszcze plynne.
Dalszy jej rozw0j zalezy od kreatywnosci 1 pomystowosci ludzkiej, ktora
jest Zrédlem sukcesu kazdej organizacji, w tym oczywisScie i instytucji
finansowych.

Wybrane problemy wykorzystania technologii
blockchain w cyberbezpieczenstwie

W zakresie wykorzystania technologii blockchain w rozwiazaniach
ICT instytucji finansowych nalezy wskaza¢ znaczacy argument zwigzany
z cyberbezpieczenstwem.

Jak w swoich badaniach wskazuja m.in. N. Moosavi 1 H. Taherdo-
ost %, aplikacje blockchain moga zapewnic rozwiazania w zakresie cy-
berbezpieczenstwa w réznych przypadkach i branzach takich jak IoT,
opieka zdrowotna czy analizowany sektor finansowy. Nalezy mie¢ jednak
na uwadze wnikliwg analiz¢ tej technologii, ktéra powinna opieraé si¢

2 Blockchain — rewolucja w sektorze finansowym? — Kochanski & Partners (kochanski.pl) (dostep: 02.06.2023).
2 D. Zimnoch, Wplyw technologii Blockchain na efektywnos¢ banku, ,,Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016 nr 281, s. 227-228.

2 Szerzej na ten temat, patrz np.: P. Migdlar, Blockchain w systemie finansowym, ,,Studia i Prace Kolegium
Zarzadzania i Finans6w” 2019 Nr 173, s. 77-88, czy H. Kotodziejczyk, Zastosowanie technologii blockchain
w finansach, [w:] K. Perez (red.), Innowacja finansowe w gospodarce 4.0, Poznaf 2021, s. 9-27.

% N. Moosavi, H. Taherdoost, Blockchain Technology Application in Security: A Systematic Review, “Blockchains”
2023; 1(2):58-72. https://doi.org/10.3390/blockchains1020005.
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na wyborze typu kategoryzacji blockchain (publiczny, prywatny, konsor-
cjum), r6znych algorytméw konsensusu (PoW, PBFT, PoA) czy tez mozli-
wosci wykorzystania otwartych platform blockchain, takich jak Ethereum
i Hyperledger Fabric, oraz integracji blockchain z innymi technologiami
opartymi na oprogramowaniu. Bardzo wazny jest zatem wybOr rodzaju
kategoryzacji blockchain wedlug r6znych wymagan i warunkéw réznych
przypadkéw uzycia. Jak wskazano w powyzszych rozwazaniach, block-
chain dzieli si¢ bowiem na trzy typy: publiczny, prywatny i konsorcjum.
Publiczne tancuchy blokéw to taficuchy blokow bez uprawnien, w kto-
rych kazdy uzytkownik moze wejs¢ do sieci, w przeciwienstwie do sieci
prywatnej, w ktorej dostep do sieci moga uzyskac tylko autoryzowani
uzytkownicy jednej organizacji. Blockchain konsorcjum to potaczenie
taficucha publicznego i prywatnego, w ktorym w sieci znajduje sie wiecej
niz jedna organizacja*. Wspomniani wyzej autorzy N. Moosavi i H. Ta-
herdoost w swoich badaniach odpowiadaja na r6zne pytania badawcze
dotyczace kwestii bezpieczenistwa, np. w jakich znanych domenach
stosowane sg aplikacje zabezpieczajace typu blockchain i jakie sg ich
konkretne przypadki uzycia. Wyniki ich badan wykazuja, ze najczestsze
przypadki uzycia rozwiazan bezpieczenistwa typu blockchain dla sieci
IoT dotycza uwierzytelniania i autoryzacji urzadzen oraz implementacji
bezpiecznej sieci zapewniajacej poufno$¢ danych®. Podobne kwestie
wykorzystania i uzycia dla gwarantowania odpowiedniej ochrony prze-
chowywania i zarzadzania danymi osobowymi, moze dotyczy¢ réwniez
kazdego sektora infrastruktury krytycznej w tym instytucji finansowych.

Analizy dotyczace mozliwoSci wykorzystania blockchain w bezpie-
czefistwie potwierdzaja si¢ w innych wynikach badan empatycznych
np. dotyczacych skalowalnych elektronicznych systeméw gtosowania
opartych na blockchain, zgodnie z ktérymi technologia ta zostata wdro-
zona w wielu réznych obszarach jako czeS¢ infrastruktury niektorych
firm wymagajacych przejrzystosci, integralnosci i niezawodnosci. Godne
zaufania Srodowisko blockchain i przyjazna dla uzytkownika sie¢ daja
skuteczne wyniki, ktore zwiekszaja zaufanie migedzy stronami®. Cyber-

2 Szerzej na ten temat, patrz np.: D. Yaga, P. Mell, N. Roby, K. Scarfone, Blockchain technology overview,
National Institute of Standards and Technologym, U.S. Departemt of Commerce 2018, https://doi.
org/10.6028/NIST.IR.8202.

% N. Moosavi, H. Taherdoost, Blockchain Technology Application in Security: A Systematic Review, “Blockchains”
2023; 1(2):58-72. https://doi.org/10.3390/blockchains1020005.

% Por. U. Jafar, M.J. Ab Aziz, Z. Shukur, H.A. Hussain, A Systematic Literature Review and Meta-Analysis
on Scalable Blockchain-Based Electronic Voting Systems, Sensors 2022, 22, 7585.
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bezpieczefistwo i ochrona danych osobowych maja ogromne znaczenie
w sektorze finansowym, a technologia blockchain staje si¢ w tym zakre-
sie wyzwaniem. Od technik ochrony prywatnosci 1 technik szyfrowania
po kompleksowe ramy kontroli dostepu, blockchain moze zapewniaé
zatem rozwigzania w zakresie cyberbezpieczenstwa, np. w zakresie nie-
zawodnego 1 bezpiecznego Srodowisko zarzadzania danymi poprzez bu-
dowanie zaufania i zapewnienie zgodnosci z rygorystycznymi regulacjami
prawnymi w zakresie cyberbezpieczenstwa. Majac na uwadze powyzsze,
nalezy wskazac, ze niezbedng kwestig do pomySlnego przejscia na tech-
nologie¢ blockchain jest jednak plynna integracja z istniejagcymi systemami
w danej branzy.

Z.akonczenie

Artykut miat na celu przedstawienie wybranych probleméw wyko-
rzystania technologii blockchain w instytucjach finansowych i1 w cyber-
bezpieczenstwie w Swietle polskich (krajowych) uregulowan prawnych.
Technologia blockchain stale sie¢ rozwija, pokonujac rézne wyzwania
1 przyczyniajac sie¢ do rozwoju sektora finansowego w kierunku sku-
tecznej, skoncentrowanej, bezpiecznej cyfrowej transakcji. Technologia
blockchain bedzie miata zatem wplyw na cyberbezpieczenstwo w miare
jej rozwoju, zmieniajac sposob przechowywania, udostepniania, wykorzy-
stywania danych. Od technik ochrony prywatnosci i technik szyfrowania
po kompleksowe ramy kontroli dostepu, blockchain moze da¢ podstawe
rozwoju bezpiecznych systemow np. sektora finansowego. Zmiany te
tworzg bardziej niezawodne 1 bezpieczne Srodowisko zarzadzania sfera
finansowa poprzez budowanie zaufania i zapewnienie zgodnosci z rygo-
rystycznymi przepisami prawa w zakresie cyberbezpieczenstwa np. wzgle-
dem nowej dyrektywy 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium UE (NIS 2).
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w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
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