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Zarzadzanie medialnymi (informacyjnymi)
sytuacjami kryzysowymi jako element
bezpieczenstwa informacyjnego RP

Management of media (information) crisis
situations as an element of information
security of the Republic of Poland

Celem artykutu jest wzbogacenie wiedzy w obszarze bezpieczenstwa
informacyjnego, szczeg6lnie w kontekscie zarzadzania medialnymi (in-
formacyjnymi) sytuacjami kryzysowymi. Przyjmujac, ze bezpieczefistwo
informacyjne mozna rozpatrywa¢ w wymiarze technicznym oraz spotecz-
nym (humanistycznym), w tym drugim wymiarze zasadnym jest uznanie
tozsamosci terminéw medialne i informacyjne sytuacje kryzysowe. Zato-
Zono, ze uzyteczne w procesie zarzadzania nimi moze by¢ zastosowanie
perspektywy wilasciwej dla zarzadzania kryzysowego. Jest to podejScie,
w ramach ktérego zaktada si¢ nie tylko reagowanie w przypadku wysta-
pienia medialnych (informacyjnych) sytuacji kryzysowych, ale réwniez
zapobieganie im (np. dzigki edukacji medialnej), przygotowanie do prze-
jecia nad nimi kontroli oraz usuwanie ich skutkéw.

Stowa kluczowe: bezpieczenstwo informacyjne, zarzadzanie informa-
cja, sytuacje kryzysowe, wizerunek

The aim of the article is to enrich knowledge in the area of informa-
tion security, especially in the context of managing media (information)
crisis situations. Assuming that information security can be considered
in technical and social (humanistic) dimensions, in the secend dimension
it is justified to assumed the identity of the terms media and information
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crisis situations. It was assumed that the use of a crisis management
perspective may be useful in the process of managing them. This is an
approach that assumes not only reacting in the event of media (infor-
mation) crisis situations, but also preventing them (e.g. thanks to media
education), preparing to take control over them and removing their
effects (e.g. in the form of reconstruction public confidence in public
institutions).

Key words: information security, management of information,, crisis
situations, public relations

Wprowadzenie

Zar6wno panstwo, jak 1 jego instytucje, narazone sa na roznego ro-
dzaju sytuacje kryzysowe. W literaturze przedmiotu sformutowano za-
tozenie, ze jest to zespot okolicznosci zewnetrznych i (lub) wewnetrznych,
w jakich znajduje sie dany podmiot, jego czeS¢ lub okreslona dziedzina
jego dziatalnosci, wplywajqcych na jego funkcjonowanie w taki sposob, iz
zaczyna sie w nim i jest kontynuowany proces zmienny, w rezultacie cze-
go dochodzi do zachwiania réwnowagi i utraty mozliwosci kontroli nad
przebiegiem wydarzen albo eskalacji zagrozenia jego interesow'. Natomiast
w Ustawie o zarzadzaniu kryzysowym przyjeto, ze jest to sytuacja wply-
wajgca negatywnie na poziom bezpieczenstwa, ludzi, mienia w znacznych
rozmiarach lub srodowiska, wywolujgca znaczne ograniczenia w dziataniu
wlasciwych organéw administracji publicznej ze wzgledu na nieadekwat-
nos¢ posiadanych sit i srodkow?*. Nalezy przy tym doda¢, ze nie mozna
utozsamiac pojec sytuacja kryzysowa i kryzys — pierwszy z tych terminéw
ma SZersze znaczenie, zawiera sie w nim miedzy innymi kryzys, ktory jest
definiowany jako kulminacyjny, przelomowy moment sytuacji kryzysowej,
ktdéra rozpoczyna sie przed kryzysem i po jego zakoficzeniu przez jaki§
czas zazwyczaj nadal sie utrzymuje®.

! W.Kitler, Bezpieczeristwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Akademia Obrony
Narodowej, Warszawa 2011, s. 376.

2 Ustawa z 26 kwietnia 2007 1. o zarzqdzaniu kryzysowym, art. 3. pkt. 1 (Dz. U. 2007 Nr 89 poz. 590).

3 M. Cieslarczyk, A. Grzywacz, System zarzqdzania kryzysowego: aspekty teoretyczne, formalne i badawcze,
,,Kultura Bezpieczenstwa” 2014, nr 1-2, s. 63.
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Kryzysy i sytuacje kryzysowe dotycza réznych obszaréw bezpieczen-
stwa, w tym bezpieczenstwa informacyjnego. Egzemplifikacja tego
zalozenia jest sytuacja w polskiej przestrzeni medialnej w ostatnich la-
tach — wypetniaty ja miedzy innymi fake newsy spowodowane pandemia
Covid-19, tresci dezinformujace wynikajace z sytuacji na granicy pol-
sko-bialoruskiej czy tez medialne (informacyjne) konsekwencje dziatan
militarnych prowadzonych wskutek rosyjskiej agresji na Ukraine.

Ponadto oprécz tych zdarzen, majacych skale ogdlnopolska, wystepuje
1 nadal moze wystepowac szereg mniejszych kryzysow w przestrzeni me-
dialnej. Dotycza one migdzy innymi pafstwowych instytucji na szczeblu
centralnym i lokalnym, instytucji samorzadowych, naukowych, eduka-
cyjnych, przedsiebiorstw (szczegdlnie tych, ktore sg zaangazowane w bu-
dowanie potencjalu pafistwa w obszarze bezpieczenistwa), organizacji
pozarzadowych (zwlaszcza zwigzanych z obszarem szeroko rozumianego
bezpieczenstwa, przyktadem moga by¢ organizacje proobronne) etc.
Niejednokrotnie Zrédtem tego typu ,,mniejszych” medialnych (informa-
cyjnych) sytuacji kryzysowych sa, podobnie jak w przypadku kryzysow
ogolnopolskich, dziatania obcych stuzb. Niemniej nie zawsze musi docho-
dzi¢ do zewnetrznej ingerencji. W literaturze przedmiotu skonstatowano,
ze Srodki masowego komunikowania s3 (...) srodkami pozytywnego, ale
i negatywnego oddziatywania, sq nosnikami wartosci, ale i antywartosci*.
Mozna do tego dodad, ze sa réwniez zarowno Zrodtem informacji, jak
1 dezinformacji, jak rowniez potrafig stabilizowac spoteczne nastroje
lub powodowac albo wzmacniac sytuacje kryzysowe.

Biorac pod uwage powszechnos¢ tego typu zagrozen (o skali ogol-
nopolskiej i lokalnej oraz kreowanych przez rézne, w tym zewnetrzne
podmioty), przyjeto nastepujace pytanie badawcze: w jaki sposob mozna
zarzadza¢ medialnymi (informacyjnymi) sytuacjami kryzysowymi?

W kontekscie tak sformutowanego pytania nalezy zaznaczy¢, ze utoz-
samienie medialnych sytuacji kryzysowych z informacyjnymi sytuacjami
kryzysowymi wynika z przyjecia spotecznej (humanistycznej) percepcji

*J. Puacz-Olszewska, Bezpieczeristwo przestrzeni medialnej — nowe aspekty, [w:] Bezpieczeristwo RP w wymiarze
narodowym i miedzynarodowym, t. 11, pod. red. M. Marszalek, G. Sobolewski, T. Konopka, A. Cyran, Wyzsza
Szkota Handlowa, Kielce 2011, s. 420.
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bezpieczenstwa informacyjnego’. Jest to obszar, ktory w literaturze
przedmiotu bywa zawezany do aspektow technicznych i jest tym samym
utozsamiany z bezpieczenstwem informatycznym lub z cyberbezpieczen-
stwem. Tymczasem bezpieczenistwo informacyjne jest pojeciem szerszym,
zawierajg si¢ w nim zaréwno zagadnienia techniczne (zwiazane gléwnie
z bezpieczenstwem kanatu, jakim sg przesylane informacje), jak i aspekty
spoteczne oraz humanistyczne (dotyczace tresci przekazywanych r6znymi
kanatami komunikac;ji)®.

Analizujac prace poSwigcone zarzadzaniu warto zwrOci€¢ uwage
na brak jednolitej definicji tego zjawiska. Sam zakres nauk o zarzadzaniu
jest niezwykle szeroki i obejmuje wiele innych dziedzin. Omawiany ro-
dzaj aktywnosSci odnosi sie w praktyce do szeregu procesOw spotecznych.
Podejmujac prébe zdefiniowania zarzadzania, warto czyni€ to w odnie-
sieniu do kierowania, czyli aktywnosSci polegajacej na powodowaniu
dzialania innych rzeczy, wzglednie os6b. Zatem zarzqdzanie jest jednym
z rodzajow szeroko rozumianego kierowania, obok administrowania,
dowodzenia i rzqdzenia. Te poszczegolne formy (rodzaje) kierowania od-
rozniajq sie obiektami swojego zainteresowania i badania oraz w pewnym
zakresie stosowanymi metodami kierowania7. W kontekscie rozwazan nad
zarzadzaniem sytuacjami kryzysowymi potencjalnie wartosciowe moze
by¢ zaadaptowanie rozwiazan wlasciwych dla zarzadzania kryzysowego.
W wymiarze ogélnym, na poziomie ustawowym, jest ono definiowane
jako dzialalno$¢, ktora polega na zapobieganiu sytuacjom kryzysowym,
przygotowaniu do przejmowaniu nad nimi kontroli w drodze zaplanowanych
dziatan, reagowaniu w przypadku wystgpienia sytuacji kryzysowych, usu-
waniu ich skutkéw oraz odtwarzaniu zasobow i infrastruktury krytycznej®.
Przyjeto, ze ten schemat postgpowania moze podlegac operacjonalizacji
na uzytek badan zrekapitulowanych w niniejszym tekscie.

> Mozna réwniez przyjaé, ze medialne (informacyjne) sytuacje kryzysowe sa czgsciowo zbiezne z kryzy-
sami wizerunkowymi, zatem z takimi kryzysami, ktére wiaza si¢ z ryzykiem utraty zaufania albo dobrego
imienia, ponadto charakteryzujq si¢ szybkim powstawaniem i dtugim okresem deeskalacji, D. Domalewska,
Wielowymiarowosé komunikacji w kontekscie bezpieczeristwa, Akademia Sztuki Wojennej, Warszawa 2020,
s. 93.

5 Zob. szerzej: G. Klein, Bezpieczeristwo informacyjne RP w kontekscie wschodnioeuropejskich zagrozen
w przestrzeni informacyjnej — perspektywa teoretyczna, ,,Studia Wschodnioeuropejskie” 2019, nr 11.

7 S. Sudot, Nauki o zarzqdzaniu. Pojecie zarzqdzania, zakres i granice nauk o zarzqdzaniu, ich miejsce
w klasyfikacji nauk oraz subdyscypliny, [w:] Ewolucja nauk ekonomicznych. Jednos¢ a réznorodnosé, relacje
do innych nauk, problemy klasyfikacyjne, Panstwowa Akademia Nauk, Warszawa 2019, s. 100-105.

8 Ustawa z 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, art. 2 (Dz. U. 2007 Nr 89 poz. 590).
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Tym samym sformutowano hipoteze, w ramach ktérej zatozono,
ze w zarzadzaniu medialnymi (informacyjnymi) sytuacjami kryzysowymi
uzyteczne moze by¢ zastosowanie perspektywy wlasciwej dla zarzadzania
kryzysowego. Jest to zatem podejScie, w ramach ktorego zaktada sie nie
tylko reagowanie w przypadku wystapienia medialnych (informacyjnych)
sytuacji kryzysowych, ale rowniez zapobieganie im (na przyktad dzieki
edukacji medialnej), przygotowanie do przejecia nad nimi kontroli oraz
usuwanie ich skutkéw (na przyktad w postaci odbudowy spotecznego
zaufania do instytucji publicznych). Przyjeto, ze zastosowanie percepcji
wlasciwej dla zarzadzania kryzysowego moze by¢ uzyteczne dla uporzad-
kowanego badania medialnych (informacyjnych) sytuacji kryzysowych,
ale moze mie¢ réwniez potencjalnie uzyteczne znaczenie dla decydentow
odpowiedzialnych, na réznych poziomach, za zapewnianie bezpieczen-
stwa informacyjnego.

Na marginesie prowadzonych rozwazan nalezy odnotowac, ze w zakre-
sie badania zwiazku miedzy sytuacjami kryzysowymi a sfera informacyjna
w literaturze przedmiotu rozpatruje sie¢ przede wszystkim uzytecznos¢
dziatan informacyjnych w kontekScie zarzadzania kryzysowego. Zauwaza
sie, ze kultura informacyjna i kultura bezpieczeristwa — takze informacyjne-
go — majq dla cztowieka szczegolne znaczenie w sytuacjach kryzysowych’®.
Konstatuje si¢ réwniez, ze komunikacja skierowana do spoteczeristwa
w sytuacjach kryzysowych petni przede wszystkim funkcje informacyjng
i edukacyjng majgcq na celu zapewnienie bezpieczeristwa publicznego
i ochrony ludnosci przed szkodliwymi skutkami kryzysu'®. W ramach na-
ukowej eksploracji zrekapitulowanej w niniejszej publikacji przedmiotem
badan byla odwrotna relacja, zatem uzytecznoS¢ perspektywy wlasciwe;j
dla zarzadzania kryzysowego w kontekscie sfery informacyjnej (medial-
nych/informacyjnych sytuacji kryzysowych).

M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpieczeristwa informacyjnego w teorii

i w praktyce, [w:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania, pod. red. H. Batorowska,
Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej w Krakowie, Krakéw 2017, s. 144.

10" D. Domalewska, Wielowymiarowos¢ komunikacji w kontekscie bezpieczeristwa. Komunikacja w sytuacjach
kryzysowych i komunikacja strategiczna, Akademia Sztuki Wojennej, Warszawa 2021, s. 98.
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Zapobieganie medialnym (informacyjnym)
sytuacjom kryzysowym

W trakcie badan przyjeto, ze szczegdlna role w procesie zapobiegania
medialnym (informacyjnym) sytuacjom kryzysowym nalezy przypisac
spotecznej odpornosci. To ona moze pomodc na przyktad w uniknieciu
badz w minimalizowaniu takich negatywnych zjawisk, jak panika czy
podwazanie zaufania do pafnstwowych instytucji. W kontekscie zagrozen
medialnych (informacyjnych) spoteczna odpornos¢ moze by¢ budowana
przede wszystkim dzieki edukacji medialnej. Mozna ja identyfikowac
jako narzedzie, dzigki ktoremu mozliwe jest wyposazenie spoteczenstwa
w wiedze i umiejetnosci potrzebne na przyktad do identyfikowania dezin-
formac;ji i medialnych manipulacji.

Wymienione wyzej zagrozenia to niejedyne negatywne elementy
obecne w przestrzeni medialnej. Za sprawa rozwoju nowych mediow za-
czyna si¢ upowszechnia¢ zjawisko szumu informacyjnego (medialnego),
rozumianego jako nadmiar przekazow, co utrudnia ich analize 1 sprawia,
ze jest ona powierzchowna!!. Efektem zbyt wielu informacji jest to, ze:
dryfujemy w oceanie informacji, nie wiedzqc, czy ujrzymy lqd i pozyskamy
informacje decydujgce o naszym przetrwaniu, rozwoju lub ekspansji. Po-
trzebujemy wsparcia ze strony systemu edukacji, od ktérego w wiekszym
stopniu oczekujemy eksponowania wagi ksztattowania kultury informacyjnej
i medialnej, kultury bezpieczenistwa i kultury bezpieczeristwa informacyjne-
go'%. Postulatowi temu towarzyszy zatozenie, zgodnie z ktérym edukacje
w tym zakresie nalezy traktowac jako narzedzie umozliwiajqce swiadome
uczestnictwo w zyciu spoltecznym?®.

W celu usystematyzowania pojec, ktore sa w tym kontekscie uzywane
w piSmiennictwie, nalezy zauwazy¢, ze w ramach kultury bezpieczenstwa
wymienia si¢ jej komponenty, wsrod nich jest komponent informacyjny
kultury bezpieczenistwa. Tworza go nastepujace elementy:

* kultura informacyjna — szczeg6lnie istotna w kontekscie ksztatltowania
swiadomoSci informacyjnej spoteczenstwa;

' Wigcej o szumie informacyjnym: B. Konopka, Szum informacyjny i jego rola w ksztattowaniu warunkow
medialnych i kulturowych, ,,Transformacje” nr 2020, 1-2, s. 104-105.

12 H. Batorowska, Kultura bezpieczeristwa informacyjnego, ,,Edukacja — Technika — Informatyka” 2018,
nr 1/23,s. 95.

3 Ibidem, s. 99.
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* ckologia informacji — promocja zréwnowazonego rozwoju cztowieka
w Srodowisku technicznym (wirtualnym), jak i w §wiecie realnym;

* wychowanie do informacji — wspomaganie rozwoju w kontekscie
korzystania z informacji, co ma ufatwia¢ dokonywanie racjonalnych
wyborow;

* kultura organizacyjna — dbanie o bezpieczenstwo informacji poprzez
zapewnienie odpowiednich modeli zachowan w ramach organizacji,

* polityka informacyjna — jej cele to utrzymanie bezpieczenstwa infor-
macyjnego w wymiarze spotecznym;

 kultura bezpieczefistwa informacyjnego — ma umozliwia¢ budowanie
odpornosci na ataki informacyjne oraz medialne manipulacje'.

W konteksScie prowadzonych rozwazan szczegoOlnie istotny jest ostatni
z wymienionych elementoéw. Kultura bezpieczenistwa informacyjnego
moze wspomagac proces budowania spotecznej odpornosci na takie
zjawiska, jak dezinformacja czy medialne manipulacje. Rozw0j kultury
bezpieczenistwa informacyjnego, jej upowszechnianie to zadanie, jakie
powinno by¢ realizowane w ramach edukacji medialne;j. Jej istota to ucze-
nie spoleczeristwa krytycznego, refleksyjnego odbioru przekazu medialnego®.
Nalezy przy tym zauwazy¢, ze zasadnym jest sformutowanie dwéch sko-
relowanych ze sobg pytan dotyczacych edukacji medialne;j:

* kogo powinna dotyczy¢ edukacja medialna?

* jak nalezy realizowa¢ edukacje medialng?

Zatozenie, zgodnie z ktorym edukacja medialna powinna by¢ realizo-
wana w ramach systemu edukacji, na przyktad w szkotach Srednich, moze
by¢ trudne do operacjonalizacji, co wynika z dwéch powodow. Po pierw-
sze w przestrzeni publicznej czeSciej pojawiajg sie postulaty zmniejszania,
niz zwigkszania podstawy programowej. Po drugie w literaturze przed-
miotu zauwaza si¢, ze w procesie edukacji w Polsce problematyka kultury
bezpieczeristwa dzieci i mtodziezy, a w niej kultury informacyjnej, nie nalezq
jeszcze do priorytetow'®. W korespondujacym ujeciu skonstatowano, ze sys-

14 H. Batorowska, Kultura bezpieczeristwa informacyjnego w srodowisku walki o przewage informacyjng,
Wydawnictwo Libron, Krakéw 2021, s. 260-265. Na marginesie prowadzonych rozwazan warto zauwazy¢,
ze tak jak bezpieczenstwo informacyjne bywa utozsamiane z bezpieczenistwem informatycznym, tak pod
koniec XX wieku niektérzy badacze utozsamiali kulture informacyjna z kultura informatyczna, co miedzy
innymi oznaczato ,,catkowite pominigcie aspektu etycznego wykorzystania (...) technologii”, tamze, s. 320.
5 G. kecicki, Edukacja medialna jako istotna cecha nowoczesnego spoleczeristwa, ,,Kultura - media — teologia”
2010, nr 3, s. 74.

16 M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpieczeristwa informacyjnego
w teorii i w praktyce, [w:] Walka informacyjna: uwarunkowania, incydenty, wyzwania, pod red. H. Batorowska,
Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej w Krakowie, Krakéw 2017, s. 157.
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tematyczne ksztattowanie kultury bezpieczeristwa nie jest w szkolnictwie
aktualnie zbyt popularnym sposobem edukowania. Kultura bezpieczeristwa
informacyjnego dopiero rozpoczyna swoje teoretyczne funkcjonowanie'’.
Przedstawione watpliwosci nie maja na celu odrzucania idei edukacji
medialnej w szkotach, jednakze na ich podstawie mozna skonstatowac,
ze ewentualna realizacja bedzie trudna.

Ponadto nalezy przyjaé, ze zasadnym jest rozwazenie edukacji me-
dialnej skierowanej do osob dorostych. Dorosta czes$¢ populacji rowniez
narazona jest na zagrozenia informacyjne i byloby nieuzasadnionym
optymizmem zaktadanie, Ze cato$¢ dorostej czeSci naszego spoteczenstwa
wyposazona jest w wiedz¢ i umiejetnosci przydatne na przyktad do roz-
poznawania dezinformacji czy tez medialnych manipulacji. W kontekScie
edukacji medialnej os6b dorostych w literaturze przedmiotu zauwaza
sig, ze w proces ten moglyby by¢ zaangazowane takie instytucje, jak
osrodki kultury, jednakze zadanie to powinno bycC realizowane przede
wszystkim przez media, ze szczegdlnym uwzglednieniem mediéw publicz-
nych'®. W tym zakresie nalezy skonstatowac, ze edukacja medialna os6b
dorostych jest dla mediow jeszcze mniejszym priorytetem niz edukacja
medialna dzieci i mlodziezy w szkotach.

Innym istotnym elementem utatwiajacym zapobieganie medialnym
(informacyjnym) sytuacjom kryzysowym moze by¢ ograniczanie doste-
pu do rynku medialnego podmiotom, ktére sa zaangazowane w dezin-
formacje. Dziatania takie w wymiarze unijnym podj¢to wobec RT
1 Sputnika, zatem tych rosyjskich mediow, ktore odgrywaja wazna role
w propagandzie skierowanej do miedzynarodowej publicznosci. Nalezy
przy tym pamietac, ze wolnoS¢ stowa oraz wolnosc¢ prasy to fundamenty
panstwa demokratycznego. Zgodnie zaréwno z Konstytucja Rzeczypo-
spolitej Polskiej', jak i prawem miedzynarodowym (szczegdlne znaczenie
ma w tym zakresie Europejska Konwencja o Ochronie Praw Cztowieka
i Podstawowych Wolnosci?’) ograniczanie podstawowych wolnosci moze
mie¢ miejsce jedynie ze wzgledow bezpieczenstwa. Tego typu dzialania

17" A. Filipek, Rola edukacji w ksztattowaniu kultury bezpieczeristwa informacyjnego [w:] Walka informacyjna:
uwarunkowania, incydenty, wyzwania, pod red. H. Batorowska, Uniwersytet Pedagogiczny im. Komisji
Edukacji Narodowej w Krakowie, Krakow 2017, s. 177.

8 G. kecicki, Edukacja medialna jako istotna cecha nowoczesnego spoleczeristwa, ,,Kultura Media Teologia”,
nr 3 (70-80), Muzeum Historii Polski, Warszawa 2010, s. 78.

19 Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., art. 31 ust. 3 (Dz.U. 1997 nr 78 poz. 483).
% Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci z 4 listopada 1950 r.,
art. 10 ust. 2, (Dz.U. 1993 nr 61 poz. 284).
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powinny mie¢ zawsze charakter wyjatkowy, tak aby nie naruszac istoty
wolnosci stowa i wolnosci prasy.

Przygotowanie do przejecia kontroli nad medialnymi
(informacyjnymi) sytuacjami kryzysowymi

W literaturze przedmiotu formutowany jest miedzy innymi nastepuja-
cy postulat: Kazdy z podmiotéw powinien mie¢ opracowany plan dziatania
na wypadek powaznego incydentu teleinformatycznego?'. To zalozenie, ktore
jest oczywistym dla obszaru cyberbezpieczenstwa, powinno mie¢ rOwniez
niepodwazalny wymiar dla bezpieczenstwa informacyjnego w spoteczne;j
(humanistycznej) percepcji. Mozna zatozy¢, ze czg$¢ kryzyséw medial-
nych (informacyjnych) w instytucjach publicznych jest na swoj sposéb
typowa, sa to takie zdarzenia, jak na przyktad:

* nepotyzm,;
* korupcja;
* naduzycia wladzy/przekroczenia uprawnien®.

Tego typu sytuacje nie powinny mie¢ miejsca, ale czasami si¢ zdarzaja.
OczywiScie to nie stanowi ich usprawiedliwienia, ale moze by¢ podsta-
wa do przygotowania z wyprzedzeniem gotowych schematéw dziatania
umozliwiajacych szybka reakcje. W wymiarze zagrozen majacych swoje
zrodta w przestrzeni miedzynarodowej pewne wydarzenia rOwniez mozna
prognozowac. Mozna na przyktad zalozyc, ze z racji toczonej za nasza
wschodnia granica wojny oraz z powodu masowego wykorzystywania
w niej rakiet, czeS¢ z nich moze czasami spa$¢ na terytorium Polski.

Analizujac dziatania Federacji Rosyjskiej w przestrzeni informacyjnej,
mozna spodziewac si¢ na przyklad tego, ze Polska bedzie celem atakow
odnoszacych si¢ do historii. Polityka historyczna Federacji Rosyjskiej
opiera si¢ na manipulacjach faktami, nie raz byta juz uzywana do ata-
kéw na Polske (w tym osobiscie przez Wtadimira Putina). Dezinforma-
cje w tym zakresie dotyczyly miedzy innymi wspotodpowiedzialnoSci

2 A. Mroz-Jagielto, J. Walczak, Bezpieczeristwo cyberprzestrzeni Rzeczypospolitej Polskiej, [w:] Bezpieczeristwo
paristwa w Swietle zagrozen i nowych wyzwan, pod red. P. Majdan, A. Mréz-Jagielto, A. Zagorska, UJK
w Kielcach, Warszawa 2018, s. 441.

2 Sa to przyktady sytuacji typowych, zatem powtarzajacych si¢ z r6zna czestotliwoscia. Jednocze$nie
przedstawiony katalog nie jest zbiorem zamknigtym, ma wymiar przyktadowy.
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za II wojn¢ Swiatowg i Holocaust. Uprawionym jest zatozZenie, ze tego
typu ataki beda sie powtarza¢®. Tym samym zasadne jest przygotowanie
panstwowych instytucji (w tym przypadku tych, ktore sa odpowiedzialne
za polityke zagraniczng i ewentualnie za polityke historyczng) na takie
zdarzenia — i to nie tylko w kontekscie komunikowania z polskim spote-
czenstwem, ale iz publicznoscig miedzynarodowa, ktOra z racji mniejszej
niz w Polsce znajomosci historii naszego kraju moze by¢ bardziej podatna
na proby manipulowania w tym obszarze.

Tymczasem, jak skonstatowano w 2023 r. Kancelaria Prezesa Rady
Ministréw i 10 sposrod 16 ministerstw nie wskazato zadnych dokumentow
okreslajgcych dtugofalowe cele dziatan w zakresie polityki informacyjnej
i komunikacji spolecznej (...) Dziatania zwigzane z komunikacjg wynika-
ja czesto z reakcji na wydarzenia nieplanowane, np. sytuacje kryzysowe.
Uprawnione jest zatem zalozenie, ze w ramach tego, co mozna nazwac
kulturg organizacyjna w ramach administracji rzadowej, nie planuje si¢
(a przynajmniej nie planowano w 2023 r.) przygotowania do reagowania
na medialne (informacyjne) sytuacje kryzysowe.

Innym elementem waznym w zakresie przygotowania do przejmowania
kontroli nad medialnymi (informacyjnymi) sytuacjami kryzysowymi jest
dbanie o jak najlepsze relacje z mediami. CzeScig tego zagadnienia moga
byC dziatania szkoleniowe, majace na celu uwrazliwienie dziennikarzy
na dezinformacje i jej skutki. Jest to istotne w kontekscie jakosci wspot-
pracy mi¢dzy dana instytucja a mediami w momencie wystgpienia sytuacji
kryzysowej. W tym aspekcie zwraca sie w literaturze przedmiotu uwage
na szczegolng rolg rzecznikow prasowych, ktorzy w trakcie swojej pracy
powinni utrzymywac dobre stosunki z dziennikarzami®. Jezeli natomiast
te relacje sa zle 1 na przyktad rzecznik prasowy traktuje przedstawicieli
mediow jak wrogéw, a relacje z nimi sprowadza do stownej konfrontacji,
to trudno oczekiwac zyczliwego podejscia mediow wowczas, gdy dojdzie
do sytuacji kryzysowe;.

W kontekscie rzecznikow prasowych warto ponownie odwotac sie
do przytaczanych juz badan dotyczacych polityki informacyjnej i ko-
munikacji spotecznej w administracji rzadowej. Skonstatowano w nich,

3 G. Klein, Bezpieczeristwo informacyjne RP w kontekscie wschodnioeuropejskich zagrozeri w przestrzeni
informacyjnej — perspektywa teoretyczna, Uniwersytet Warszawski, Warszawa 2019, s. 21.

2 A. Glapiak, Polityka informacyjna i komunikacja spoteczna w administracji rzqdowej. Teoria, organizacja,
praktyka, Akademia Sztuki Wojnnej, Warszawa 2023, s. 123.

» J. Lipinska, Media relations w zadaniach promocyjnych Sit Zbrojnych, [w:] Public relations instytucji
publicznych, pod red. J. Lipinska, G. Rostan, Akademia Obrony Narodowej, Warszawa 2012, s. 78.
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ze w 5 ministerstwach nie bylo rzecznika prasowego, w 4 rzecznik podlegat
bezposrednio ministrowi. Natomiast w 6 przypadkach to wtasnie komorki
zajmujqce sie komunikacjq spoteczng i politykq informacyjng realizowatly
zadania rzecznika prasowego®. W takiej sytuacji mozna zadac pytanie
dotyczace tego, czy w ramach takiego wariantu komunikacji z media-
mi mozliwe jest zbudowanie tak dobrych relacji z dziennikarzami jak
wowczas, gdy wystepuje rzecznik prasowy? Rezygnacja z niego i oparcie
dziatan komunikacyjnych o zesp6t moze miec¢ swoje funkcjonalne uzasad-
nienia, na przyktad w kontekscie przygotowania kompleksowych infor-
macji mozliwych do szybkiego rozpowszechniania w mediach, zaréwno
tradycyjnych, jak i spotecznosciowych). Niemniej w kontekscie budowa-
nia indywidualnych, personalnych relacji z dziennikarzami moze mieé
mniejszg skuteczno$¢ niz komunikacja z udziatem rzecznika prasowego.

Reagowanie na medialne (informacyjne) sytuacje kryzysowe

W przypadku wystapienia sytuacji kryzysowej (zaréwno medial-
nej/informacyjnej, jak i nie dotyczacej bezposrednio wymiaru komuni-
kacyjnego) szczegdlnym zagrozeniem sa medialne spekulacje. Moga one
na przyklad prowadzi¢ do paniki (lub ja potegowac). Innym skutkiem
spekulacji moze by¢ bezpodstawne oskarzenie kogos (albo jakiejs insty-
tucji) o zaniedbania lub przyczynienie si¢ w innej formie do pojawienia
sie sytuacji kryzysowej. Co warte podkreSlenia, pdzniejsze sprostowania
moga dotrze¢ do mniejszej liczby oséb, tym samym dla czesci odbiorcow
dana osoba lub instytucja bedzie ,,winng” nawet mimo medialnych wy-
jasnien.

Ograniczanie ryzyka spekulacji (jak rowniez unikanie ich we wtasnych
przekazach) jest jednym z priorytetowych zadan podczas komunikowania
w trakcie sytuacji kryzysowych. Ponadto osoby odpowiedzialne za komu-
nikacje (niezaleznie czy to bedzie rzecznik prasowy, czy zespot) powinny
miedzy innymi:

* udziela¢ niezwlocznie petnej informacji (w tym odpowiadac na pyta-
nia)?’;
* unika¢ braku komentarza;

% A. Glapiak, op.cit., s. 91.
7 Pelnej na tyle, na ile jest to mozliwe na przyktad w kontekscie przepisow z zakresu ochrony informacji
niejawnych czy tez regulacji dotyczacych prowadzonych postgpowan karnych.
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* by¢ gotowym do przyznania sie do btedu;
* okazywac empatie¢ wobec poszkodowanych;
e dziala¢ w oparciu o kluczowe przestania®.

Powyzszy katalog nalezy uzupetni¢ o element, ktéry w badaniach zre-
kapitulowanych w niniejszej publikacji zidentyfikowano jako szczegdlnie
istotny w przypadku medialnych (informacyjnych) sytuacji kryzysowych,
czyli dziatania komunikacyjne prowadzone w oparciu o przygotowany
wczesniej scenariusz. Oczywiscie dotyczy to tych zdarzen, ktore sa na swoj
sposob typowe i1 tym samym zostal na wypadek ich zaistnienia przygoto-
wany schemat komunikowania. Taki scenariusz powinien dawac¢ szanse
szybkiej operacjonalizacji wzgledem danego zdarzenia tak, aby komuni-
kowac sie ze spoteczenstwem w sposob szybki 1 skuteczny. Skutecznos¢
oznacza w takiej sytuacji takie przekazy, ktore sa dekodowane przez
odbiorcéw w sposob zgodny z intencjami nadawcy (oraz, jesli jest to ko-
nieczne, skuteczno$¢ mozna rozumiec jako dostosowanie si¢ do polecen
wydawanych przez pafistwowe instytucje).

Za szczegblny rodzaj sytuacji kryzysowych nalezy uznac te, ktore nie
maja wymiaru typowego, zatem nie jest mozliwe przygotowanie komuni-
kacyjnych scenariuszy na wypadek ich zaistnienia. Czasami zdarzaja si¢
takie incydenty, ktore na etapie prognozowania mozliwych zdarzen nie
sa brane pod uwage, a ktore w wymiarze medialnym rezonuja w calym
spoteczenistwie. W przypadku takiego zdarzenia zastosowanie powinny
mie¢ przedstawione uprzednio ogdlne zalecenia. Wartosciowe moga by¢
rowniez szkolenia/gry decyzyjne uwzgledniajace scenariusze niespodzian-
kowe.

Usuwanie skutkow medialnych
(informacyjnych) sytuacji kryzysowych

Na poziomie ogélnym nalezy skonstatowac, ze dobry wizerunek danej
instytucji nie jest czyms stalym 1 moze podlega¢ zmianom. Mozna przy
tym przyjaé, ze na poczatku trzeciej dekady XXI wieku niektdre z in-
stytucji zapewniajacych bezpieczenstwo doswiadczyly dwoch tozsamych

% M. Bodziany, M. Marian, 1. Wolska-Zogata, Media a bezpieczeristwo narodowe. Komunikowanie w Swiecie
bez granic, WSOWL, Wroctaw 2012, s. 210-211.
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medialnych (informacyjnych) sytuacji kryzysowych. Pierwsza z nich doty-
czy zapobiegania skutkom pandemii Covid-19 i zwigzanej z tym spotecz-
nej frustracji skierowanej do podmiotow realizujacych polityke panstwa
(policja i prokuratura), druga zwigzana jest z postrzeganiem przez cz¢s$¢
spoleczenstwa niektorych instytucji zapewniajacych bezpieczenstwo jako
upolitycznionych (wojsko, policja, sady i prokuratura)®. Ponadto nie-
kiedy mialy miejsce medialne (informacyjne) sytuacje kryzysowe, ktore
powstaly tylko w obrebie danej instytucji.

W tym zakresie przykladem moze by¢ wizerunek policji. W przyta-
czanych juz badaniach dotyczacych polityki informacyjnej i komunikacji
spotecznej w administracji rzadowej zauwazono, ze: (...) MSWiA, mimo
ztej stawy wynikajqcej z nagannych kontaktéow z obywatelem w czasach
PRL, wykonato wielki krok w strone spoteczeristwa. Potwierdzeniem tego
byly rowniez wysokie wskazania opinii publicznej w kontekscie zaufania
do Policji. Po blisko 30 latach demokracji prace policjantéw dobrze oceniato
80% badanych Polakow™.

Towarzyszylo temu odwotanie do badan CBOS dotyczacych oceny
dziatalnosci instytucji publicznych z marca 2020 r. Tymczasem ocena
dzialalnosci policji ksztaltowata sie¢ w kolejnych badaniach w nastepujacy
sposob:

Tabela 1. Spoteczna ocena dziatalnosci policji w okresie IX 2020 — IX 2023

Oceny 2020 2021 2022 2023
dzialalnoSci

policji IX XII I 11 X 111 IX III X
Dobre 73% | 58% | 63% | 62% | 61% | 68% | 68% | 63% | 62%
Zte 17% | 29% | 27% | 28% | 26% | 23% 19% | 25% | 27%

Zrédio: Komunikat z badan nr 122/2023, CBOS, Warszawa, 2023, s. 16.

Po marcu 2020 r. mialy miejsce miedzy innymi takie wydarzenia
oddziatujace na spoteczna ocen¢ dziatalnosci policji, jak wprowadzenie
i egzekwowanie obostrzen pandemicznych (ich przeciwnicy swoja niechec

2 G. Klein, Spoleczna ocena dziatalnosci instytucji zapewniajgcych bezpieczeristwo w pandemii Covid-19
w latach 2020-2021, [w:] Wyzwania, zagrozenia i szanse dla bezpieczeristwa narodowego i migdzynarodowego
w Swiecie (post)pandemicznym, pod. red. M. Koziol, A. Zagérska, Akademia Sztuki Wojennej, Warszawa
2023, s. 95.

% A. Glapiak, op.cit., s. 65.
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i frustracje kierowali przy tym miedzy innymi w strong policji), wywotujace
kontrowersje interwencje policji podczas Strajku Kobiet, czy tez incydent
z granatnikiem z udziatem owczesnego Komendanta Giéwnego Policji.
Te wydarzenia w polaczeniu z brakiem wlasciwego komunikowania w sy-
tuacjach kryzysowych znalazly swoje odzwierciedlenie w przytoczonych
badaniach opinii publicznej. Stanowia tym samym potwierdzenie zatoze-
nia, zgodnie z ktorym dobry wizerunek nie jest czyms statym — naglasnia-
ne przez media kryzysy i sytuacje kryzysowe moga powodowac spadek
spolecznego zaufania. Jego przywracanie moze mie¢ miejsce zarOGwno
po kryzysie rozumianym jako jednorazowe wydarzenie, jak i po sytuacji
kryzysowej (takiej jak na przyktad pandemia). Szczegdlng sytuacja jest
odbudowa zaufania rozumiana jako odpolitycznienie wizerunku dane;j
formacji.

Niezaleznie do Zrodel medialnej (informacyjnej) sytuacji kryzysowej
nalezy przyjaé, ze odbudowa spotecznego zaufania (co nalezy identyfiko-
wac jako podstawowy element usuwania skutkOw takiej sytuacji) powinna
by¢ dla danej instytucji priorytetem. W tym zakresie uzyteczne mogg by¢
nastepujace sposoby kreowania przekazow medialnych:

* transparentno$¢ w komunikowaniu, co powinno obejmowac miedzy
innymi umiejetnos$¢ przyznania si¢ do btedow;

* przyktady wprowadzonych usprawnien/modyfikacji w dzialaniu, maja-
cych zapobiegac kolejnym kryzysom (lub ogranicza¢ ich skutki);

* pokazywanie danej instytucji jako nowoczesnej i profesjonalnej, go-
towej do natychmiastowego dzialania na rzecz zapewnienia bezpie-
czenstwa.

Whnioski

W trakcie badan zrekapitulowanych w niniejszej publikacji przyjeto,
ze perspektywa whasciwa dla zarzadzania kryzysowego moze by¢ uzytecz-
na w zarzadzaniu medialnymi (informacyjnymi) sytuacjami kryzysowymi.
W tym zakresie zwrocono uwage na fazy zarzadzania kryzysowego w kon-
tekscie dziatan w przestrzeni informacyjne;j:

* zapobieganie: budowanie spotecznej odpornosci, w tym poprzez
edukacje medialng oraz podejmowanie dzialan na rzecz ogranicze-
nia dostepu do przestrzeni medialnej podmiotom odpowiedzialnym
za dezinformacjg;
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* przygotowanie do przejecia kontroli: opracowanie gotowych scenariu-
szy na wypadek mozliwych do przewidzenia sytuacji kryzysowych oraz
dbanie o dobre relacje z mediami;

* reagowanie: dziatania zgodne z przyjetymi scenariuszami lub w opar-
ciu 0 ogdlne zasady postgpowania w przypadku medialnych (informa-
cyjnych) sytuacji kryzysowych;

* usuwanie skutkOw: starania na rzecz odzyskania spotecznego zaufa-
nia dzigki takim elementom, jak transparentno$¢ czy nowoczesnos¢
1 profesjonalizm w dziataniu.

Tym samym przyjeta hipoteza zostata zweryfikowana pozytywnie.
Niemniej nalezy zauwazyc¢, ze na podstawie przeprowadzonych badan
mozna sformutowac kolejne pytania:

* Edukacja medialna: kogo powinna obejmowac i jak nalezy jg reali-
zowac?

* Ograniczanie dostepu do rynku medialnego: jak te konieczne dla bez-
pieczenstwa informacyjnego dzialania pogodzi¢ z zasadami wolnoSci
stowa i wolnosci prasy?

* Jak dba¢ o dobre relacje z mediami (w tym za pomoca budowania
relacji na poziomie osobistym) w przypadku zastepowania rzecznikOw
prasowych zespotami prasowymi?

* W jaki sposob przeciwdziata¢ dlugotrwatym sytuacjom kryzysowym,
takim jak upolitycznienie wizerunku?
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