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Grooming w perspektywie wychowania
dzieci do odpowiedzialnoSci cyfrowej

Grooming in the perspective of educating
children for digital responsibility

Artykul dotyczy uwodzenia dzieci w dobie cyfryzacji spoleczenstwa.
Znajomos¢ zjawiska, jego etapow, cech predestynujacych do roli ofiary
pozwala lepiej zaprojektowac dziatania profilaktyczne, zwlaszcza na po-
ziomie profilaktyki uniwersalnej w postaci edukacji. Wskazano réwniez
role rodzicow i opiekunéw jako osob odpowiedzialnych za proces wy-
chowania mtodego pokolenia do odpowiedzialnoSci cyfrowej, by dzieci
1 mlodziez mogly osiagna¢ dojrzatos¢ cyfrowa.

Stowa kluczowe: grooming, wychowanie do odpowiedzialnosci cyfro-
wej, dojrzatos¢ cyfrowa, profilaktyka spoteczna

The article concerns the grooming of children in the digital society.
The knowledge of the phenomenon, its stages, the characteristics pre-
destinating the role of being a victim allows better prevention activities
to be designed, especially at the level of universal prevention in the form
of education. The role of parents and carers as those responsible for the
process of educating the young generation to digital responsibility is also
outlined, so that children and adolescents can reach digital maturity.

Key words: grooming, education for digital responsibility, digital ma-
turity, social prevention
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Wstep

Internet pelni obecnie istotng role w réznych aspektach zycia czto-
wieka, od pracy, przez edukacje, spedzanie czasu wolnego, az po udziat
w wychowywaniu nowych pokolen. Rewolucja, jaka si¢ dokonuje za po-
Srednictwem btyskawicznego rozwoju technologicznego, niesie ze sobg
ogromne szanse i mozliwosci rozwoju, ale tez szereg zagrozen. Szukanie
rOwnowagi miedzy tym, co cyfrowe, a tym, co funkcjonujace w przestrzeni
poza wirtualnej staje sie obecnie wyzwaniem angazujacym przedstawi-
cieli r6znych nauk. Celem artykutu jest zarysowanie znaczenia Internetu
w popelnianiu i prewencji groomingu, a takze ukazanie specyfiki zjawiska
zuwzglednieniem kontekstu wychowywania dzieci do odpowiedzialnego
korzystania z nowoczesnych technologii.

Grooming — skala zjawiska i wyzwania

Wykorzystywanie seksualne dzieci w Internecie moze przybrac wiele
postaci, w tym groomingu!, ktéry polega na nawiazaniu kontaktu z dziec-
kiem przez Internet w celach seksualnych. Sprawca, wptywajac na wole
dziecka, cze¢sto uzywa technik manipulacji. Dzigki mozliwosciom jakie
daje Sie¢ wirtualna realizuje on swoje zamiary®. Legalna definicja gro-
omingu zawarta zostata w artykule 23. Konwencji Rady Europy o ochro-
nie dzieci przed seksualnym wykorzystaniem i niegodziwym traktowaniem
w celach seksualnych. Przepis odnosi sie¢ do nagabywania dzieci dla celow
seksualnych przez osobe dorosta za posrednictwem technologii teleko-
munikacyjnych 1 informacyjnych dazacego do spotkania o charakterze
seksualnym?®. Warto dodaé, ze w ujeciu kryminologicznym uwodzenie
dzieci niekoniecznie nastepuje z zastosowaniem Internetu. Wyrdznia
sie bowiem grooming online, odbywajacy si¢ w Swiecie cyfrowym, i gro-
oming offline, ktéry ma miejsce w Swiecie realnym. Wspotczesnie trudno
jest zupetnie rozgraniczyC te dwie przestrzenie. Dziatania prowadzone

! B. Holyst, Kryminologia, Wolters Kluwer, Warszawa 2022, s. 465.

2 M. Bielski, Rzecz o granicach usitowania przestepstw formalnych i materialnych — na przykiadzie art. 200
§ 1 k.k. iart. 200a k.k., ,,Czasopismo Prawa Karnego i Nauk Penalnych” 2010, z. 3, s. 101.

3 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem
w celach seksualnych, sporzadzona w Lanzarote dnia 25 pazdziernika 2007 r. (Dz. U. 2015 poz. 608), art. 23.
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w Internecie czesto zmierzaja do wykorzystania dzieci w Swiecie real-
nym*. Grooming to takze dtugotrwaly proces, w ktérym osoba dorosta
stopniowo wprowadza dziecko w aktywnos¢ seksualng®. Grooming ozna-
cza dziatanie sprawcy w perspektywie dlugofalowej. Oddaja to pojecia
bedace jego synonimami, takie jak proces uwodzenia dziecka, preparo-
wanie cyberofiary lub proces omotywania dziecka®. Uwodzenie dziecka

w Internecie mozna podzieli¢ na cztery etapy:

1. Sprawca przygotowuje si¢ do nawigzania kontaktu z dzieckiem po-
przez m.in. tworzenie falszywej tozsamosci, ktora postuguje sie¢ w In-
ternecie’.

2. Sprawca podejmuje proby zaprzyjaznienia z potencjalng ofiara.
W trakcie prowadzonych rozmow zdobywa informacje na temat dziec-
ka, w szczeg6lnosci na temat jego problemoéw?®. Charakterystyczne dla
tego etapu jest rowniez wzbudzanie w dziecku zaufania, podkreslania
wyjatkowosci relacji oraz zadawania pytan dotyczacych potencjalnego
wykrycia sprawcy’. Dodatkowo, jezeli dojdzie do udostepnienia intym-
nych zdjec, sprawca moze wykorzystac je do szantazu w przypadku
checi zakonczenia relacji'®. Tego typu szantaz okreSlany jest jako
sextortion, czyli typ szantazu, w ktérym tresci o charakterze seksual-
nym stuza do réznego rodzaju wymuszen na osobie, ktora padta jego
ofiarg!!.

3. i4. Etap to przygotowanie do spotkania i ostateczne doprowadzenie
do niego™.

W raporcie European Online Grooming Project z 2012 roku wyroz-
niono trzy typy sprawcéw groomingu: intimacy-seeking, adaptable style

¢ E.Martellozo, Online Child Sexual Abuse: Grooming, Policing and Child Protection in a Multi-Media World,
Routledge, New York 2012, s. 9-10.

5 W. Wrébel-Delegacz, Grooming — zagrozenie dla bezpieczeristwa dzieci, ,,Studia Spoteczno-Polityczne”
2018, nr 15, s. 334.

¢ K. Fenik, Grooming — uwodzenie dzieci w Internecie, [w:] A. Jodko (red.), Tubu seksuologii. Watpliwosci,
trudne tematy, dylematy w seksuologii i edukacji seksualnej, Wydawnictwo SWPS ,,Academica”, Warszawa
2008, s. 137; I.R. Berson., Cyberofiary — psychospoleczne konsekwencje wykorzystywania seksualnego, ,,Dziecko
krzywdzone. Teoria, badania, praktyka” 2003, nr 2, s. 75.

7 E. Machowska, Cyber grooming jako ryzykowne relacje internetowe podejmowane przez dzieci i miodziez,
,Pedagogika Katolicka” 2016, nr 19, s. 119.

8 1. Khorlikova, S. Zurawski, K. Bakalarczyk-Burakowska, Zagrozenia matoletnich w cyberprzestrzeni
o charakterze seksualnym, ,,Studia Spoteczne” 2022, nr 3, s. 74-75.

° Ibidem, s. 75.

10 Tbidem.

11 Strona internetowa INTERPOL, www.interpol.int.

12 E. Machowska, Cyber grooming jako ryzykowne... op. cit., s. 119.

295



Katarzyna Lenart-Kios, Magdalena Kosik, Aleksandra Mazur

oraz hyper-sexualised. Warto zaznaczy¢, ze wicksza czeS¢ sprawcow
stanowig mezczyZni.

Tabela 1. Typy sprawcow groomingu

Typ sprawcy Charakterystyka
intimacy —seeking | Ten typ sprawcy charakteryzuje si¢ dlugim czasem
(poszukujacy utrzymywania relacji wytacznie w Internecie. Nie
intymnosci) posiadaja oni zdje¢ pornograficzych i nie kontaktuja

sie z innymi sprawcami. Kontakt z nieletnim
postrzegaja jako zgodny z wolg drugiej strony.

adaptable style Kluczowa cecha tych sprawcow jest
(przestepca umiejetnos$¢ dostosowywania si¢ do danej
dostosowany) osoby, ktére budzi zaufanie u ofiary.

hyper — sexualised Sprawca czuje potrzebe seksualizacji relacji z nieletnim
(przestepca hiper przy jednoczesnym braku personalizacji kontaktow.
— seksualny)

Zrodio: opracowanie wlasne na podstawie: S. Webster, J. Davidson, A. Bifulco et al.,
European Online Grooming Project-Final Report, 2012, s. 14.

W Polsce statystyki dotyczace problemu, jakim stat si¢ grooming, pro-
wadzone s3g dopiero od 2010 roku. Skal¢ wystepowania tego zjawiska
obrazuje ponizszy wykres. Dynamiczny wzrost uwodzenia matoletnich
ponizej 15 lat z wykorzystaniem systemu teleinformatycznego lub sieci
telekomunikacyjnych przypada na okres lat 20162017, podczas ktérego
prawie 100% respondentow mtodego pokolenia deklarowato codzienne
korzystanie z Internetu'.

13°S. Webster, J. Davidson, A. Bifulco et al, European Online Grooming Project-Final Report, 2012, s. 14.
4 Raport z badania NASK, Raport z badania Nastolatki 3.0., w: NASK Panstwowy Instytut Badawczy,
Warszawa 2017, s. 7.
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Wykres 1. Liczba przestepstw z art. 200a KK w latach 2010-2020
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Zrédto: opracowanie whasne na podstawie: Policja, Uwodzenie maloletniego ponizej lat
15 z wykorzystaniem systemu teleinformatycznego lub sieci telekomunikacyjnej (art. 200a),
https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6/64005,Uwo-
dzenie-maloletniego-ponizej-lat-15-z-wykorzystaniem-systemu-teleinformatyczne
[dostep: 20.06.2024].

Eksterytorialnos¢, anonimowos¢ oraz powszechna dostepnos¢ Inter-
netu (wzrost uzytkownikéw, w tym dzieci) utatwia omawiany proces®.
Najmtodsi maja nieograniczony dostep do Sieci'®, jednak tylko ponad
26% rodzicow stosuje technologie zabezpieczajace przed niebezpieczny-
mi tresciami'’. Rodzice generalnie sa §wiadomi zagrozen internetowych
wobec ich potomstwa. Wzrasta ich obawa wzgledem niebezpieczenstw
na tle seksualnym (pedofile, zboczeficy), kosztem spadajacego strachu
o dostepnos¢ Srodkow psychoaktywnych za poSrednictwem Internetu
dla dzieci'®. Szczeg6lnym ulatwieniem dla sprawcow jest to, ze dzieci

5 M. Dabrowska, Grooming — wybrane aspekty prawnokarne i kryminologiczne, Biuro Rzecznika Praw
Dziecka, Warszawa 2018, s. 72-73.

16 J. Mierzwiniska-Lorencka, Karnoprawna ochrona dziecka przed wykorzystywaniem seksualnym, Wydawnictwo
Wolters Kluwer Polska, Warszawa 2012, s. 84.

7 R. Lange, A. Ladna, A. Wronska et al., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, Panstwowy
Instytut Badawczy NASK, Warszawa 2021, s. 103.

8 CBOS, Dzieci i mlodziez w Internecie — korzystanie i zagrozenia z perspektywy opiekunéw. Komunikat z badarn
nr 129/2018, Fundacja Centrum Badania Opinii Spotecznej, Warszawa 2018, s. 7, 9.
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samodzielnie zamieszczaja w Sieci informacje na swdj temat, np. miejsce
zamieszkania, numer telefonu, adres e-mail'®. Podejmowanie zachowan
ryzykownych w sieci przez nieletnich potwierdza to, iz w 2020 roku, az
14,1% nastolatkow spotkalo sie w rzeczywistosci z dorostym poznanym
przez Internet®. Dzieje sie tak dlatego, ze mlodzi ludzie spedzaja duzo
czasu, korzystajac z czatéw internetowych i komunikatoréw?!, ktdre sta-
nowig pole do wyszukiwania ofiar®?. Innym zachowaniem niebezpiecz-
nym, podejmowanym przez nieletnich, jest dodawanie do listy znajomych
na serwisach spotecznosciowych osob nieznanych, co otwiera droge pe-
dofilowi do uzyskiwania informacji o matoletnim®. Tym, co wspomaga
przestepcdw, sg btedne przekonania co do prywatnoSci w przestrzeni
wirtualnej, brak kontaktu wzrokowego, wiedzy o niebezpieczenstwach
ze strony dzieci, ale rowniez mozliwo$¢ uwodzenia kilkunastu dzieci row-
noczesnie poprzez tworzenie wielu tozsamosci sprawcy w Internecie®.
Szczegdlnym zachowaniem ryzykownym podejmowanym przez dzie-
ci jest umieszczanie zdje¢ intymnych w Sieci. Badania ECPAT Sweden
z 2021 roku wskazuja, iz 48% dzieci wystato swoje zdjecia intymne za po-
Srednictwem Internetu®. Do niebezpieczenstw o charakterze seksualnym
wobec najmlodszych uzytkownikéw przestrzeni wirtualnej zalicza sie:
otrzymywanie niechcianych nagich zdjec, bycie w niebezpieczenstwie
otrzymania nagich zdje¢, udostepnianie nagich zdjec dzieci, oferowa-
nie korzySci materialnych w zamian za udostepnienie przez nieletniego
zdjecia intymnego oraz oferowanie pieni¢dzy w zamian za seks dziecku.
Z wykresu 2. wynika, iz istnieje duza rozbieznoS¢ miedzy chiopcami
a dziewczynkami, gdzie to pleC zeniska czeSciej staje sie ofiarg zdarzen
o charakterze seksualnym. Znaczna ilo$¢ dziewczyn padta ofiara otrzy-
mywania niechcianych nagich zdjec¢ i oferowania pieniedzy za zdjecia®.

9 k.. Wojtasik, Pedofilia i pornografia w Internecie — zagrozenia dla dzieci, ,,Dziecko Krzywdzone. Teoria,
badania, praktyka” 2003, nr 1, s. 101.

% R. Lange, A. Ladna, A. Wroniska et al., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow..., op.
cit., s. 92.

2l Tbidem, s. 23.

2 J. Zmarzlik, Internetowe znajomosci — lek na samotnos¢ w realnym Swiecie, ,,Dziecko Krzywdzone. Teoria,
badania, praktyka” 2005, nr 4, s. 72.

% K. Fenik, Grooming — uwodzenie dzieci w Internecie... op.cit., s. 77.

2 1. R. Berson, Cyberofiary: psychospoteczne konsekwencje... op.cit., s. 76-77.

» J. Karlsson, S. Josephson, “Everything that is not a yes is a no”. A report about children’s everyday exposure
to sexual crimes and their protective strategies, ECPAT Sweden, Stockholm 2021, s. 13.

% Tbidem, s. 19.
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Wykres 2. Zagrozenia seksualne wobec dzieci w Internecie
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Zrédto: J. Karlsson, S. Josephson, “Everything that is not a yes is a no”. A report about
children’s everyday exposure to sexual crimes and their protective strategies, ECPAT
Sweden, Stockholm 2021, s. 19.

K. Fenik wyr6znia pewne cechy dzieci, ktore predestynuja je do stania

si¢ ofiarami naduzy¢ w Internecie. Mowa o dzieciach, ktdre:

27

nie maja zaspokojonych emocjonalnych potrzeb, a w zwigzku z tym nie
tworza silnych i zdrowych relacji z dorostymi i z rowieSnikami;

sa ciche, zatem potrafig utrzymac w tajemnicy to, co je spotkalo;
potrzebuja uwagi, wiec dajac im uwage, tatwo je do siebie przekonac;
sa mtodsze — a mtodsze dzieci nie maja odpowiedniej Swiadomosci
tego, co sie dzieje, zazwyczaj poktadajg ufnos¢ w dorostych;

sa odrzucone przez inne dzieci, dlatego szukaja przyjaciot w roznych
kregach;

maja niskie poczucie wlasnej wartosci;

sa ufne i dlatego nie przewiduja, ze spotka je cos§ ztego;

sa ulegle;

wychowuja si¢ w rozbitej rodzinie — szukajg uwagi i troski, ktorej nie
dostaja w domu?".

K. Fenik, Grooming — uwodzenie dzieci w Internecie, op. cit., s. 141.
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Z kolei badania N. Steinfeld pokazuja, iz mtodzi ludzie wychowujacy
sie w Srodowiskach o niskim statusie socjoekonomicznym wykazuja wick-
szg sktonno$¢ do podejmowania ryzykownych zachowan w sieci®. Wy-
mienione cechy wskazuja na braki zaspokojenia potrzeb u dzieci, a takze
wystepowanie sytuacji, za ktére odpowiedzialno$¢ ponosza dorosli. Moz-
na by pokusic€ si¢ o stwierdzenie, ze skuteczna dziatalnoS¢ groomerow jest
porazka dorostych i systemu, ktory nie jest w stanie ochroni¢ dzieci czy
przygotowac ich do radzenia sobie w takich sytuacjach.

Penalizacja groomingu

Grooming (uwodzenie dzieci w Sieci) zostato ujete na gruncie polskie-
go prawa karnego w art. 200a Ustawy z dnia 6 czerwca 1997 roku Kodeks
karny (dalej KK), ktory stanowi, Ze:

,»$ 1. Kto w celu popelnienia przestepstwa okreSlonego w art. 197
§ 4 lub art. 200, jak rowniez produkowania lub utrwalania tresci pornogra-
ficznych, za poSrednictwem systemu teleinformatycznego lub sieci teleko-
munikacyjnej nawiazuje kontakt z matoletnim ponizej lat 15, zmierzajac,
za pomocg wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci
do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej,
do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za poSrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obco-
wania. plciowego, poddania sie lub wykonania innej czynnosci seksualnej
lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych,
1zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 27%.

Przedmiotem ochrony jest wolnoSc¢ seksualna dziecka, czyli zdolnos¢
samodzielnego decydowania w obrebie sfery intymnej, oraz obyczajnos¢,
przez ktora chroni si¢ matoletniego przed traumatycznymi doswiadcze-
niami (wlaSciwy rozwoj fizyczny, psychiczny, seksualny)*. Przestgpstwo
groomingu zaliczane jest do przestepstw powszechnych, czyli moze si¢ go

% N. Steinfeld Parental mediation of adolescent Internet use: Combining strategies to promote awareness,
autonomy and self-regulation in preparing youth for life on the web, ,,Education and Information Technologies”
2021, nr 26 (2), s. 1897-1920.

¥ Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553), art. 200a.

% M. Bielski, Przestgpstwa przeciwko wolnosci seksualnej i obyczajnosci, [w:] A. Zoll (red.), Kodeks karny,
cze$¢ szczegblna, Warszawa 2017, s. 788.
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dopuscié kazda osoba®'. Ma ono takze znamiona umyslnosci, co oznacza,
iz sprawca ma zamiar popetnienia czynu zabronionego, czyli chce go
popehié lub przewiduje mozliwo$¢ jego popetnienia i si¢ na to si¢ godzi*.
Taka osoba pragnie, ma §wiadomos$¢ nieuchronnosci czynu przestepcze-
g0, wynikajgcego ze swoich czynéw lub przewiduje prawdopodobienstwo
wystapienia go na skutek swojego zachowania i nie robi nic, aby temu
zapobiec.
Celem dokonania charakterystyki omawianego czynu zabronionego
z art. 200a Kodeksu karnego wyrdzniono trzy sktadowe groomingu: cel,
proces dziatania sprawcy oraz rol¢ Srodkow przekazu w jego procedurze.
Mozna méwi€ o pieciu celach groomingu:
1. art. 197 § 4 Kodeksu karnego, czyli dokonanie gwaltu na matoletnim
ponizej 15 r.z.,
2. art. 200. Kodeksu karnego, czyli seksualne wykorzystanie matoletniego.

Do takich czynow zalicza sie:

e art. 200 §1, gdzie sprawca dopuszcza sie¢ obcowania plciowego
z maloletnim,

 art. 200 § 3, czyli prezentowanie tre$ci pornograficznych lub udo-
stepnianie narzedzi o takim charakterze albo rozpowszechnianie
tresci pornograficznych w spos6b umozliwiajacy zapoznanie sie
z nimi przez matoletniego,

 art. 200 § 4, czyli prezentowanie przez sprawce wykonania czynno-
Sci seksualnej,

* art. 200 § 5, ktOry stanowi o prowadzeniu reklamy lub promocji
dziatalnosci, ktora wiaze si¢ z rozpowszechnianiem tresci porno-
graficznych w sposdb umozliwiajacy matoletniemu zapoznanie sie
Z nimi,

. produkowanie lub utrwalanie tresci pornograficznych,

. spotkanie z matoletnim ponizej lat 15. oraz

5. zmierzanie do realizacji ztozonych propozycji obcowania piciowego,
poddania si¢ lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub utrwalaniu treSci pornograficznych.

B~ W

31 E.M. Trucholaska, Grooming, czyli uwodzenie maloletnich przez Internet — aspekty kryminologiczne oraz
prawne, ,,Prawo w dziataniu” 2021, nr 47, s. 77.

32 M. Bielski, Przestgpstwa..., op. cit., s. 788-790; Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, op. cit.,
art.9§ 1.
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Posrednikiem w realizacji wskazanych celéw dla sprawcy jest sie¢
telekomunikacyjna lub system teleinformatyczny®. W Ustawie z dnia
16 lipca 2004 roku Prawo telekomunikacyjne zdefiniowano pierwsze po-
jecie jako ,,systemy transmisyjne oraz urzadzenia komutacyjne lub prze-
kierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore
umozliwiajg nadawanie, odbidr lub transmisje sygnatéw za pomoca prze-
woddw, fal radiowych, optycznych lub innych srodkéw wykorzystujacych
energie elektromagnetyczna, niezaleznie od ich rodzaju”**. Natomiast
system teleinformatyczny oznacza ,,zespdt wspolpracujacych ze soba
urzadzen informatycznych i oprogramowania zapewniajacy przetwa-
rzanie, przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego”®. Za sprawa tych modeli
dziatanie groomera, czyli osoby dopuszczajacej si¢ groomingu, czesto
ma miejsce w Internecie, na réznego rodzaju portalach czy serwisach,
z ktorych korzystaja nieletni.

Grafika 1. Cel, proces dzialania sprawcy oraz rola srodkéw przekazu
w procedurze groomingu

UWODZENIE DZIECI W INTERNECIE - ART. 200A KK
~— co
5 CELOW:

1.art. 197 § 4 PROCES:

2.art. 2E|3 e P MEDIUM: 1. nawigzanie kontaktu z

3. produ swanie lu utrwalanie tresci system matoletnim ponizej 15
pornograficznych lat

4.spotkanie 2 matoletnim ponite] lat E teleinformatyczny

EE 2. wprowadzenie w bigd,
lub sie¢ wyzyskiwanie bigdu lub
telekomunikacyjna niezdalnosci do
nalezytego pojmowania
sytuacji albo uiycie
grotby bezprawnej

15:
5.propozycia obcowania pieiowego,
poddania sig lub wykonania innej

produkowaniu lub utrwalaniuv
tresci pornograficznych, i zmierza
do jei realizacji

czynnosci seksualnej lub ndziatu w E

Zrédho: opracowanie whasne na podstawie: Ustawa z dnia 6 czerwca 1997 r. Kodeks
karny (Dz. U. 1997 Nr 88 poz. 553), art. 197 § 4 — 200a.

* Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, op. cit., art. 197 § 4 — 200a.

3 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 Nr 171 poz. 1800), art. 2 pkt 32.
% Ustawa z dnia 17 lutego 2005 1. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz.U.2024.307), art. 3 pkt 3.
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Proces uwodzenia dziecka polega na nawigzaniu kontaktu z mato-
letnim ponizej lat 15. oraz wprowadzeniu go w blad, wyzyskaniu btedu
lub niezdolnosci do nalezytego pojmowania sytuacji albo uzyciu grozby
bezprawnej. Te dzialania maja na celu zrealizowanie zamiar6w sprawcy
o charakterze seksualnym z dzieckiem™.

Roznica miedzy dopuszczeniem si¢ czynu z art. 200a § 2 KK a za-
chowaniem opisanym w art. 200a § 1 KK tkwi w tym, ,,[...] Zze sprawca
nie postuguje si¢ odpowiednimi Srodkami dzialania przestepczego
(wprowadzenie w blad, zastosowanie grozby bezprawnej), lecz wprost
wyjawia swoje zamiary, sktadajac matoletniemu propozycje podjecia
zachowan, o ktérych mowa w tym przepisie. Wymagane do przypisania
sprawcy przestepstwa okreslonego w art. 200a § 2 KK wypetnienie jego
zachowaniem znamienia zmierzania do realizacji propozycji seksualnej,
o jakiej mowa w tym przepisie, ma miejsce takze wtedy, gdy sktadajacy
taka propozycje, po jej ztozeniu maloletniemu ponizej lat 15, naklania
go nastepnie, w tym przez ponaglanie, do reakcji na nia, bez wzgledu
na to, czy naktanianie to okaze sie skuteczne ani czy naklaniany w ogole
zareaguje w jakikolwiek sposob na takie naktanianie. Znami¢ powyzsze
jest wypelnione zatem w szczegOlnosci takim zachowaniem, ktore polega
na wielokrotnym, usilnym naktanianiu i ponaglaniu matoletniej ponize;j
15 lat, poza samym ponawianiem propozycji seksualnych, do nawigza-
nia z nim kontaktu, uzywajac takich zwrotéw jak: «odpisz», «czekamy,
«dlaczego nie piszesz»"?".

Zdaniem E.M. Trucholskiej przytoczony artykul Kodeksu Karnego
odgrywa duza role w ochronie dzieci przed uwodzeniem, jednakze moze
by¢ on realizowany w potaczeniu z zastosowaniem przepisOw prawa mie-
dzynarodowego oraz innych przepiséw prawa krajowego™.

Przestepstwa zwigzane z groomingiem

Grooming, ktorego proceder odbywa sie¢ w duzym stopniu w Inter-
necie, jest nierozerwalnie polaczony z innymi przest¢pstwami seksual-
nymi w sieci. Jednym z nich jest seksting. Najprostsza z definicji wynika

% M. Filar, M. Berent, M. Bojarski et al. (red.), w: Kodeks karny. Komentarz, Wydawnictwo Wolters Kluwer
Polska, Warszawa 2016, s. 1249-1252.

37 Postanowienie SN z 23.11.2017 r., V KK 227/17.

¥ E.M. Trucholaska, Grooming, czyli uwodzenie matoletnich przez Internet..., op. cit., s. 79.
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z etymologii stowa. Jest to potaczenie dwoch wyrazow z jezyka angiel-
skiego: sex oraz texting (z ang. ,;seks” i ,,SMS-owanie”). W przypadku
groomingu najwicksze znaczenie ma seksting kwalifikowany. Wiaze sie
on z dodatkowym elementem przestepczosci lub innego naduzycia, ktéra
ma miejsce poza procesem tworzenia, wysylania i posiadania tresci o cha-
rakterze seksualnym®. Wolak i Finkelhor jako przyktad dodatkowego
aspektu wymieniaja pozyskiwanie materiatow o charakterze seksualnym
od nieletnich i inne nielegalne zaangazowanie dorostego w seksting oraz
zachowania uznawane za przestepstwa lub naruszajace prawa nieletnich,
np. tworzenie lub wysytanie obrazéw bez wiedzy i zgody osoby nieletniej*.

Skupiajac si¢ na przestepstwach powigzanych z groomingiem,
nalezy wskaza¢ na modyfikacje klasycznego groomingu w zjawisko na-
pastowania seksualnego online (online solicitation). Po pierwsze, mtodzi
Polacy nawigzuja znajomosci w Internecie w celu poznania nowych
ludzi, uzyskania akceptacji, wsparcia, ale tez ucieczki od problemow
rzeczywistego $wiata, np. odrzucenie przez réwieSnikow czy stworzenie
bliskiej relacji*!. Jest to niebezpieczne, poniewaz niezaspokojone potrze-
by dziecka moga stac si¢ plaszczyzng do jego wykorzystania. Kluczowa
kwestig przeobrazenia groomingu w napastowanie seksualne online
jest zaprzestanie wieloetapowego, klasycznego przygotowywania dziec-
ka do wykorzystania, a udostgpnianie natychmiast niechcianych zdjec
intymnych uzytkownikom przez osoby obce na portalach, co wiaze si¢
z sextingiem*. Charakterystycznym etapem klasycznego child groomingu
byla namowa dziecka do przestania zdje¢ intymnych w momencie, kiedy
ta relacja internetowa trwa juz pewien czas. Jest to nadal powszechne,
jednakze zdarza si¢ coraz czesciej, iz juz podczas pierwszej rozmowy
znowo poznanym uzytkownikiem, w sposob szybki, tworzac klimat zasko-
czenia, natrgctwa wobec osoby drugiej, obca osoba przesyla niechciane
zdjecia o charakterze seksualnym®. Zatrwazajace jest to, ze mtodzi ludzie
przyzwyczaili sie doS¢ szybko do niepozadanych napasci online i uwazaja
je za ,normalne”, lecz z drugiej strony odczuwajg poczucie napastowa-
nia, uprzedmiotowienia wskutek ich otrzymywania*. To uodpornienie

¥ J. Wolak, D. Finkelhor, Sexting: A Typology, Crimes Against Children Research Center, Durham 2011, s. 2.
40 Ibidem, s. 3.

4 NASK, Nie na pokaz. Analiza wynikéw badania dotyczqcego tresci intymnych publikowanych przez miodziez,
Wydawca NASK, Warszawa 2022, s. 17.

4 Ibidem, s. 6.

# Ibidem, s. 19; 33.

# Ibidem, s. 22-23.
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sie na tego typu otrzymywane materialy wedtug badanych mtodych ludzi
wynika, po pierwsze z nadmiernego przebodzcowania takimi materiata-
mi o charakterze seksualnym, a po drugie — moze stanowi¢ mechanizm
obronny, neutralizujacy poczucie napastowania mtodych®.

Problematyka przeistoczenia skupia si¢ rowniez, z racji celu groomin-
gu, na prezentowaniu pornografii matoletnim w ramach pornografii
cyfrowej. Jednym z miejsc zetkniecia si¢ z takimi materialami w sieci
sa wiadomoSci prywatne w mediach spotecznosciowych. Okoto 24% ba-
danych 16-latkéw i 9% 12- i 14-latkow wystato swoje zdjecia o charakterze
seksualnym. Niemal dwukrotnie wigcej otrzymywalo propozycje prze-
stania takich materialow. Blisko 30% zlozonych propozycji pojawito sie
w interakcjach z anonimowymi nieznajomymi*. Ponad 8% nastolatkéw
otrzymata nagie lub poinagie zdjecia za pomoca Internetu i telefonu®.
Analiza badan NASK z ostatnich kilku lat potwierdza modyfikacje pro-
cesu child groomingu, charakteryzujacego si¢ ostroznoscia i spokojnym
procesem uwodzenia w gwattowny, szybko wysuwajacy zadania seksualne
online solicitation. Dlatego tez grooming staje sie zjawiskiem rozproszo-
nym*.

Profilaktyka groomingu

Grooming jest zjawiskiem, ktore wymaga podjecia dziatan prewen-
cyjnych przez rozne podmioty i na rzecz roznych odbiorcow. W ramach
profilaktyki spotecznej mozna moéwic o profilaktyce uniwersalnej, selek-
tywnej i wskazujacej. Profilaktyka uniwersalna oznacza podejmowanie
dziatan prewencyjnych dla calej populacji, niezaleznie od wystepowania
problemu. Profilaktyka selektywna ma réwniez charakter uprzedzajacy,
a nie korygujacy, ale jest skierowana do osob nalezacych do grupy ryzyka,
pochodzacych z okreslonych Srodowisk czy rodzin. Natomiast profilak-
tyka wskazujaca jest skierowana do oséb czy grup wysokiego ryzyka,
u ktorych pojawiaja sie zachowania problemowe w postaci wczesnych

4 Ibidem, s. 26.

% NASK, Nastolatki wobec pornografii cyfrowej — trajektorie uzytkowania. Raport z badari ogélnopolskich,
Wydawca NASK, Warszawa 2022, s. 9; 32-35.

4 R.Lange, A. Ladna, A. Wroniska et al., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow... op.cit.,
s. 75; 93.

# Dyzurnet.pl, Raport 2022, Wydawca NASK, Warszawa 2023, s. 41-43.
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symptomow®. Ze wzgledu na to, ze wspolczesnie Internet nabiera coraz
wiekszego znaczenia w roznych obszarach zycia, profilaktyka uniwersalna
w postaci edukacji jest kluczowa™. Oddziatywania edukacyjne oraz spo-
teczne s3 kierowane wobec calego spoteczenstwa, w tym potencjalnych
sprawcow, faktycznych oséb wykorzystujacych seksualnie matoletnich
oraz dzieci i ich opiekun6ow'.

Pierwsze dziatania dotyczace przyblizenia zagrozen ptynacych z zawie-
rania internetowych znajomosci podjeta Fundacja Dajemy Dzieciom Site
(FDDS). W 2004 roku w ramach kampanii spotecznej ,,Dziecko w Sieci”
powstala kampania ,,Nigdy nie wiadomo, kto jest po drugiej stronie”*2.
Celem organizatoréw bylo uswiadomienie rodzicom i dzieciom istnienia
problemu uwodzenia w sieci oraz nauka ostroznosci w zawieraniu znajo-
mosci przez Internet oraz udostepniania informacji o sobie®®. Dziatania
profilaktyczne opieraly si¢ gtéwnie na udostepnianiu grafik obrazujacych
zjawisko groomingu. Istotnym elementem profilaktyki jest kontrola ro-
dzicow nad aktywnoscia dziecka w Internecie oraz uwrazliwianie na nie-
bezpieczenstwa jakie wystepujg w sieci. Swoja role w przeciwdziataniu
groomingowi powinna mie¢ roOwniez szkola — zajecia na temat groomingu
iinnych zagrozen w Internecie powinny by¢ prowadzone regularnie przez
przeszkolone do tego osoby.

FDDS w 2024 roku zmodyfikowata ksztatt dwudziestoletniej kampa-
nii, zmieniajac jej nazwe na ,,Niby wiadomo, kto jest po drugiej stronie”,
ktorej przekazy, reklamy sa umieszczane w mediach spolecznoSciowych
1 innych tradycyjnych formach reklamy. Obecna wersja jest odpowiedzia
na pojawiajace si¢ nowe trendy w zakresie zjawiska klasycznego gro-
omingu. Zmienia si¢ ono w mniej oczywiste zjawisko uwodzenia dzieci
za sprawa juz nie obcego starszego mezczyzny, a znanego dziecku mlo-
dego mezczyzny. Grafika, tre$¢ oraz hasta kampanii z 2024 roku zostaty
zaktualizowane w poréwnaniu do realiow poczatku XXI wieku, gdzie

4 K. Ostaszewski, Kompendium wiedzy o profilaktyce, [w:] J. Wegrzecka-Gilufi (red.), Przewodnik metodyczny
po programach promocji zdrowia psychicznego i profilaktyki, Fundacja ETOH, Warszawa 2010, s. 75-76.

30 Por. A. Brosch, Oblicza samotnosci nastolatkéw w sieci — Child Grooming, ,,Kognitywistyka i Media
w Edukacji” 2012, nr 1, s. 178.

31 D. Finkelhor, The Prevention of Childhood Sexual Abuse, ,,The Future od Children” 2009, t. 19, nr 2,
s. 170; 182.

32 Strona internetowa Fundacji Dajemy Dzieciom Sitg, www.fdds.pl [dostep: 20.06.2024].

3 Ibidem.
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specyfika Internetu, najmtodszych uzytkownikéw Sieci oraz zjawiska
child groomingu online byta inna niz obecna™.

Wychowanie do odpowiedzialnosci cyfrowej
w systemie profilaktyki spotecznej

Pawel Kaszuba zauwaza, ze postgpowanie etyczne w zyciu przyczynia
sie do regulacji cyberprzestrzeni i relacji cztowieka wobec niej. Dlatego
potrzebne jest takie wychowanie mtodych pokolen, ktore bedzie narze-
dziem ksztattowania odpowiednich postaw 1 zachowan cztowieka w cy-
frowym Swiecie®. Wspolczesdnie istnieje potrzeba rozwijania i wspierania
w osiaganiu przez dzieci i mtodziez dojrzatosci cyfrowej. Dojrzatos¢ cyfro-
wa pozwala na skoncentrowanie si¢ na pozytywnych aspektach Internetu
i nowoczesnych technologii*®. Dojrzalos¢ cyfrowa mtodych ludzi oznacza
zdolno$¢ do postrzegania zaré6wno, szans, jak i zagrozen ptynacych z cy-
frowego Swiata, 1 wykorzystywanie go do rozwoju osobistego. Wazng role
petnia w tym rodzice, ktorzy stanowig pierwsza lini¢ obrony swoich dzie-
ci*’. Badania pokazuja, iz wyzszy status spoteczno-ekonomiczny wigze si¢
z bardziej odpowiedzialnymi zachowaniami w §wiecie cyfrowym?®. Wyzszy
status ekonomiczno-spoteczny rodziny wspiera osigganie dojrzatosci cy-
frowej mtodego pokolenia rowniez ze wzgledu na to, ze rodzice aktywnie
wprowadzaja dzieci w $wiat cyfrowy>’. Rola rodzicow jest kluczowa, choc¢
nie wszyscy sg w stanie sprostac¢ tym rodzicielskim wyzwaniom. Jako
przyktad moze postuzy¢ praktykowanie shrentingu, czyli udost¢pniania

% Fundacja Dajemy Dzieciom Site, NIBY WIADOMO..... Problem uwodzenia dzieci online (in. grooming) ma diugq
historie, a jego specyfika zmienia si¢ wraz z dynamicznym rozwojem internetu, https://fdds.pl/dzieckowsieci.
html [dostep: 23.06.2024].

3 P. Kaszuba, Modelowanie etyczne cyberprzestrzeni z perspektywy osoby. Projekt personalistycznej etyki
cyberprzestrzeni, UNIVERSITAS, Krakow 2023, s. 14.

% A. Arenas, P. Yazdi, Towards a model of technology usage and digital maturity in children: A grounded-theory
approach (2022), ,,ECIS 2022 Research Papers”. 107, https://aisel.aisnet.org/ecis2022_rp/107; E. Laaber,
T. Koch, M. Hubert, A. Florack, Young people’s digital maturity relates to different forms of well-being through
basic psychological need satisfaction and frustration, ,,Computers in Human Behavior” 2024, nr 152, p. 108077.
7 1. R. Berson..., op.cit., s. 73.

% X. Zhu, J. Yang, The SES-based difference of adolescents’ digital skills and usages: An explanation from
family cultural capital, ,,Computers & Education” 2022, nr 177, C; X. Wang, W. Xing, Exploring the influence
of parental involvement and socioeconomic status on teen digital citizenship: A path modelling approach,
,Educational Technology & Society” 2018, nr 21(1), s. 186-199.

3 T.Koch, F. Laaber, A. Florack, Socioeconomic status and young people’s digital maturity: The role of parental
mediation, ,,Computers in Human Behavior” 2024, vol. 154; 108157.
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zdje¢ swoich dzieci przez rodzicéw, ale nie tylko. Sharenting bywa
przedstawiany jako przejaw moralnie watpliwej kultury cyfrowego ro-
dzicielstwa®. Praktyki sharentingu naruszaja prywatno$c¢ dzieci, a rodzice
nie rozpoznaja lub nie rozumieja ich w peti®!. Internet moze stanowic
alternatywe wobec podejmowania zapobiegawczych dziatan wzgledem
przemocy seksualnej offline oraz online, w Swietle mato sprawdzajace;j
sie we wspOtczesnym Swiecie w tej roli rodziny i szkoty. Badania grupy
PONTON z 2023 roku wskazuja, iz tylko 55% os6b (13-22 lat) doswiad-
czylo rozméw z rodzicami o seksualnosci 1 dojrzewaniu, a w przypadku
72% z nich temat przemocy seksualnej zostat pomini¢ty lub w ogodle nie
podjety. Podobne spostrzezenia istnieja na ptaszczyZnie oSwiaty, gdzie
prawie 63% mtodych oséb podaje, ze problematyka przemocy seksualnej
nie wystapila na zajeciach Wychowania do zycia w rodzinie®.
Znaczenie mediow w procesie wychowania dziecka przybiera na sile,
gdyz stanowia one zrodto edukacji, jak rowniez wplywaja na nich po-
przez kreowanie ich §wiatopogladu i stosunkow miedzy ludzmi®. Dzieki
mediom mozna dotrze¢ do ogétu ludzi na catym swiecie® w celu ich
uswiadamiania i rozwoju®. Wedlug Janusza Morbitzera wspolczesnie
Internet przejmuje funkcje wychowawcze jako tzw. trzeci rodzic, w celu
podnoszenia poziomu intelektualnego i kulturalnego. Media giéwnie
poprzez oddzialywanie na emocje odbiorcow prowadza swoj proces wy-
chowania, ktory taczy sie z wytworzeniem w cztowieku odpowiedzialnoSci
jako czynnika zapobiegawczego ryzykownym zachowaniom w wirtual-
nym $wiecie, w tym groomingowi®. Dlatego Internet umozliwia dostep
do szybkiej i Swiezej informacji, prezentowanej w bardzo atrakcyjne;j,
multimedialnej formie®. Mimo korzystnej funkcji dostarczania nieograni-

% R. Edwards, P. Ugwudike, Governing Families: Problematising Technologies in Social Welfare and Criminal
Justice, Routledge, Abingdon 2023.

1 R. Barnes, A. Potter, Sharenting and parents’ digital literacy: an agenda for future research, ,,Communication
Research and Practice” 2020, nr 7(1), s. 6-20.

62 Grupa PONTON, WdZ na dwéje. Badanie na temat zaje¢. Wychowanie do zycia w rodzinie, Grupa PONTON,
Warszawa 2023, s. 20; 32; 37-38.

% K. Nosek-Koztowska, Oddzialywanie mediow elektronicznych na rozwdj i wychowanie matego dziecka —
narracje pedagogéw, “Problemy Opiekuiczo-Wychowawcze” 2023, nr 5, s. 41.

% J. Gajda, Media audiowizualne — wplywowe Srodowisko wychowawcze dziecka: zagrozenia, szanse, profilaktyka,
[w:]J. Izdebska, T. Sosnowski (red.), Dziecko i media elektroniczne — nowy wymiar dzieciristwa, Wydawnictwo
Uniwersyteckie Trans Humana, Biatystok 2005, s. 143-153.

% P. Forma, Internet w wychowaniu — szanse i zagrozenia, ,,Zeszyty Naukowe Pafistwowej Wyzszej Szkoty
Zawodowej im. Witelona w Legnicy” 2007, nr 2, s. 98.

% J. Morbitzer, O wychowaniu w Swiecie nowych mediow — zarys problematyki, “Labor et educatio” 2014,
nr 2, s. 120; 124-125; 137.

7 P. Forma, Internet w wychowaniu — szanse i zagrozenia. .., op. cit., s. 98.
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czonej wiedzy, opiekunowie mtodych ludzi powinni kontrolowac Internet
i dzieci na ptaszczyZnie odbioru informacji przez nieletnich i wptywie tego
procesu na ich wychowanie®. W pierwszej kolejnosci potrzeba swiado-
mych, odpowiedzialnych rodzicéw i opiekundw, nauczycieli, ktdrzy beda
wspiera¢ mtodych ludzi w odpowiedzialnym korzystaniu ze zdobyczy
technologicznych.

Zakonczenie

Nie ulega watpliwosci, ze Internet umozliwia rozw¢j cztowieka, do-
starcza wiedzy z rOznych dziedzin, jest miejscem tworzenia relacji nowe;j
jakosci. O ogromnej roli Internetu w poznawaniu siebie i zdobywaniu
wiedzy w zakresie seksualnoSci przez miodych ludzi Swiadczy fakt, iz
nastolatkowie czerpia informacje o charakterze intymnym z Interne-
tu, ale niestety obejmuje to takze funkcjonujaca w nim pornografie®.
W 2020-2021 roku az 80% mtodych ludzi poszukiwato wiedzy dotyczace;j
seksualnosci w Internecie™. To oznacza, ze Internet staje si¢ wspomnia-
nym wczesniej ,,trzecim rodzicem”, ktory przejmuje czes$¢ funkcji zare-
zerwowanych wczesniej dla rodziny i innych spotecznosci. Od stopnia
dojrzatosci os6b dorostych i sposobu przekazywania wiedzy 1 umiejetno-
Sci korzystania z Internetu w duzej mierze zalezy bezpieczefistwo dzieci
i mlodziezy, w tym roOwniez ochrona przed podejmowaniem ryzykownych
zachowan, ktore moga prowadzi¢ do groomingu, ale tez innych form
naduzy¢.

% Tbidem, s. 99.

% Grupa PONTON, Skqd wiesz? Jak wyglada edukacja seksualna w polskich domach Raport Grupy Edukatorow
Seksualnych Ponton, Grupa PONTON, 2011, s. 20-21.

" Grupa PONTON, Wdz na dwdje. Badanie na temat zaje¢. Wychowanie do zZycia w rodzinie.. ., op. cit., s. 40.
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