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Cyberprzestepczos¢ — ukryte zrodlo tyranii.
Perspektywa psychospoteczna

Cyberviolence — the hidden source of tyranny.
Psychosociological perspective

Bezposrednim powodem przygotowania niniejszej publikacji jest
niepokoj wynikajacy z rozmiaréw zjawiska przemocy w przestrzeni wir-
tualnej. Z powodu powszechnosci zjawiska moim celem jest obalenie
btednego przekonania, ze agresja jest czyms nieuchronnym w kontaktach
miedzyludzkich. Z agresja mamy do czynienia w codziennym zyciu, wsrod
wielu srodowisk wychowawczych: w rodzinie, wsrod dzieci 1 mlodziezy,
w szkole i grupie réwiesniczej, w instytucjach i organizacjach. Nic nie
usprawiedliwia biernosci i niecheci wiekszosci spoteczenistwa do stanow-
czego jej przeciwdziatania. Cyberprzemoc to osiaganie korzySci z pozycji
sity w sposOb brutalny i bezwzgledny. Stanowi to powazny problem spo-
teczny, ktéry wymaga analiz teoretycznych oraz dziatan praktycznych:
prewencyjnych i resocjalizacyjnych. Podejme¢ probe wyjasnienia, jakie
rOznice indywidualne decyduja o nasileniu i czestotliwosci zachowan
agresywnych jednostki oraz przedstawie mozliwosSci przeciwdzialania
zachowaniom przemocowym. W toku mojej wypowiedzi uzasadnie
szczegOlng role dzialanh pomocowych nauczyciela w relacji z uczniem.
Zaprezentuj¢ negatywne oddziatywanie ,,agresywnych” gier komputero-
wych na mtodych graczy i role¢ Srodowiska rodzinnego w ksztattowaniu
podatnosci dzieci na medialng agresje. Publikacje zamyka przeglad roz-
norodnych form cyberprzemocy wsroéd mtodziezy wraz z jej skutkami: dla
ofiar, sprawcow, obserwatorow.

Stowa kluczowe: cyberprzemoc, profilaktyka, socjalizacja, mtodziez,
edukacja medialna
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The crucial reasons for preparing the following publication is anxi-
ety due to the growing phenomenon of violence in the virtual reality.
My aim is to refute the common belief that aggression is inevitable in
social contacts. We deal with it on everyday basis: in different upbringing
environments — the family, peer groups, schools, organisations. Nothing
can explain the social passive attitude towards aggerssive behaviour.
Cyberviolence can be defined as achieving power in a brutal ruthless
way. It is a serious social issue which needs both theora etical analysis
and practical skills- preventive and resocialising. I will make an attempt
to explain how individual differences influence the intensity and frequen-
cy of aggressive behaviour and I will present some ways of preventive
measures. Furthermore, I will take into account the unique role of the
teacher’s helping activity so as to prevent students’ aggressive behaviour.
I will also present the negative impact of computer games on young
players and the family background role in shaping the person’s attitude
and proneness to cyberviolence. The publication includes an overview of
different kinds of cyberviolence and its consequences for the offenders,
victims and observers.

Key words: cyberviolence, prevention, socialisation, youth, media
education

Wstep

Swiat, gdzie narracja medialna postuguje si¢ niekontrolowana mowa
nienawisci, jest podobny do wizji przysziosci opisanej przez Georga Or-
wella w jego politycznej dystopii Rok 1984: jest to ,,Swiat strachu, zdrady
i cierpienia, Swiat depczacych i deptanych, Swiat, ktory w miar¢ rozwoju
staje si¢ nie mniej lecz bardziej okrutny. Postep w naszym Swiecie ozna-
cza postep bolu. Dawne cywilizacje twierdzity, Ze opieraja sie na mitoSci
lub sprawiedliwosci. Nasza zbudowana jest na nienawisci. Wkrotce
wyeliminujemy wszystkie uczucia oprocz strachu, wsciektosci, triumfu
i samoupodlenia™’.

Stowa Orwella i innych teoretykow propagandy opartej na nienawisci
powinny by¢ dla nas wszystkich przestroga, powtarzanie tej przestrogi

' G. Orwell, Rok 1984, 949/2001, s. 296.
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powinno zas$ by¢ obowigzkiem badajacych relacje miedzy spoleczen-
stwem a komunikacja jezykowa. Kazdy z nas ma nadal swobode wyboru
dyskursu, ktorym sie sam postuguje i ktOry toleruje u innych.

W ostatnich latach wiele uwagi poSwieca si¢ zjawisku hejtu, ktory
stanowi ogromny problem w przestrzeni publicznej, a w wielu kon-
kretnych sytuacjach jest przyczyna ludzkich tragedii. Latwosc¢ dostepu
do Internetu, przeniesienie relacji do sieci, masowe korzystanie z portali
spotecznosciowych, czas online sprawiaja, ze nastolatki sa obecnie bar-
dziej narazone na cyberprzemoc. Rewolucja cyfrowa, poza oczywistymi
korzys$ciami, pociaga za soba konsekwencje w postaci Zle rozumiane;j
wolnoSci stowa w sieci.

Przemoc i agresja — poszukiwanie przyczyn

Wzrost agresji i przestepczosci wsrdd nieletnich zmusza do poszuki-
wania odpowiedzi na pytania dotyczacych przyczyn tego zjawiska. Przy-
czyn faktu narastajacych aktow agresji 1 przemocy mozna doszukiwac
si¢ w klimacie spotecznym, ktory sprzyja zachowaniom agresywnym,
a takze decyduje o ich eskalacji. Zjawiskiem wzmagajacym skale agresji
w kontaktach miedzyludzkich sg coraz silniej umacniajace si¢ wsrod
wspolczesnej polskiej mtodziezy postawy i zachowania indywidualistycz-
ne. Ten rodzaj indywidualizmu B. Fatyga? okre§la mianem ,,ptytkiego”,
powierzchownego, opartego na jednostkowych wyborach bez odpowie-
dzialnosci za nie. Jest to indywidualizm w réwnym stopniu nacechowany
egotyzmem i wiarg we wlasne sily, jak i nieufnos$ciag wobec otoczenia
spotecznego, podszyty poczuciem wszechobecnego zagrozenia, uwaza-
nego za stan normalny. Mocno osamotniony mtody czlowiek odczuwa
potrzebe obrony wlasnego Ja przed Swiatem spotecznym postrzeganym
jako wrogi, w ktorym niezbedne dla przetrwania i ochrony swojej godno-
Sci jest stosowanie przemyslnych strategii dzialania, w tym takze strategii
agresywnych.

W dobrze zorganizowanym spoteczenstwie wszyscy obywatele maja
prawo do zycia w poczuciu bezpieczenstwa, ktére wynika z opieki pra-
wa. ,,Kazdy czlowiek ... powinien moc zajmowac si¢ swoimi sprawami

2 B. Fatyga, Agresja przemoc i indywidualizm ego-sekurialny, [w:] L. Jurasz-Dudzik (red.), Cztowiek i agresja.
Glosy o nienawisci i przemocy. Ujecie interdyscyplinarne, Warszawa, Wydawnictwo Sic!, 2002.
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w poczuciu bezpieczenstwa, ze nie bedzie narazony na wrogos¢, przemoc,
dyskryminacje czy wykluczenie przez innych”, pisze Jeremy Waldron
w wydanej w 2012 roku w ksiazce ,,The Harm in Hate Speech™. Mowa
nienawisci podwaza to niezbywalne dobro spoteczne: w spoteczenistwie,
gdzie obywatele zyja otoczeni antysemickimi napisami, plonacymi krzyza-
mi 1 obrazliwymi ulotkami rasistowskimi, poczucie bezpieczenstwa znika.
Nawet jesli policja przeciwdziata atakom fizycznym i tak osoby, ktére
sa obiektem agresji werbalnej, traca poczucie, ze spoleczenstwo trak-
tuje je jako réwnoprawnych obywateli. Amnesty International Polska,
promujac kampanie przeciwko temu zjawisku, pisze ,,mowa nienawisci
i przestepstwa z nienawisci to naruszenie prawa do bezpieczenstwa i zycia
wolnego od przemocy, ponizenia i od dyskryminacji”%. Agresji nie mozna
wyjasnié, odwotujac sie do jednego rodzaju czynnikéw, poniewaz jest ona
uwarunkowana wieloczynnikowo. W etiologii zachowan agresywnych do-
strzega si¢ udziat czynnikow endogennych, a takze negatywnych wzorcow
wychowawczych, spotecznych oraz zwigzanych z ogélnym stanem zdrowia
jednostki.

Gwaltowne zmiany spoleczne, tatwy dostep do podkultur przestep-
czych, materializm, postawy konsumpcyjne typu ,,mie¢” a nie ,,by¢”,
bezrobocie i poszerzanie si¢ sfery ubostwa, patologiczny przebieg socja-
lizacji, traumy psychiczne, porazki zyciowe, poczucie samotnosci oraz
negatywny wplyw Srodkéw masowego przekazu niewatpliwie sprzyjaja
rozwojowi patologizacji spoleczenstwa.

Zjawisko cyberprzemocy zaskakuje takze pedagogow i psychologow.
Hejt jest jednym z jej przejawow i jest skorelowany z przemoca w realnym
swiecie. W kontekscie tradycji tolerancji, ktora nasz kraj si¢ szczyci, nie
zawsze w sposOb uzasadniony, poziom agresji stownej w stosunku do tych,
ktorzy definiowani sg jako ,,inni”, zaskakuje i niepokoi. Przyktady mowy
nienawisci coraz czesciej pojawiajg w wypowiedziach politykow, w arty-
kutach prasowych czy komentarzach internautow. Mozna zaobserwowac
liczne przyktady wyrazania negatywnych opinii, ktore sag anonimowe. Ry-
zyko konfrontacji z osobg obrazana jest niewielkie, a kary za umieszczanie
obrazliwych komentarzy sa niezwykle rzadkie. Internetowy hejt ma r6zne
odmiany, bo r6zne s3 motywy i sposoby dziatania os6b hejtujacych. Nawet
ludzkie tragedie zyciowe, takie chociazby jak Smiertelny wypadek syna

3 J. Waldron, The Harm in Hate Speech., (2012:4).
4 Zob: https://amnesty.org.pl/kampanie/nienawisc/.
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znanego prezentera, sa pozywka dla hejterow. Znany jest tez przypadek
14-latka, ktory popetnit samobojstwo, nie mogac wytrzymac szykanowa-
nia ze strony kolegow z klasy, ktorzy naSmiewali si¢ z jego rzekomego
homoseksualizmu. Po tej tragicznej $mierci fala nienawisci przeniosta si¢
do Internetu, gdzie na portalach spotecznosciowych powstawaly profile,
na ktorych mtodzi ludzie obrazali niezyjacego nastolatka i deptali jego
pamieC. Jeden z bardziej wymownych fanpage’6w zostat nazwany ,,Do-
minik Szymanski, dobrze, ze zdechi™.

Dzieci — mordercy staja si¢ plaga na catym Swiecie. W Wielkiej Bry-
tanii wrdd nastolatkéw furore robi bicie na wesoto. Dzieci napadaja
na przypadkowych przechodnidw i bija, a swoje czyny rejestruja kamera
w telefonie komorkowym. Pomysly dotyczace dokonania takich aktow
agresji mtodzi czerpia najczesciej z drastycznych scen filmowych lub gier
komputerowych. Przyczyny potwornej agresji sa dla agresorow blahe
1 banalne. Powodem okrucienstwa jest to, ze kto§ kogo$ wySmiat, nie
lubit itp. Bardzo czesto sprawcy nie odczuwaja poczucia winy i skruchy.
W dzieciecych zbrodniach odbija si¢ peten przemocy, nieuczciwosci, wy-
rachowania dorosly Swiat. Tym sposobem tworzy si¢ obraz agresywnego
pokolenia nastolatkéw. W psychologicznych definicjach agresji i prze-
mocy podkresla si¢ znaczenie motywOw uruchamiajacych i sterujacych
tymi czynnoSciami. Wazne sg bowiem nie tylko obserwowalne negatywne
konsekwencje agresywnego dziatania dla otoczenia spotecznego, ale réw-
niez intencja i zamiar sprawcy agresywnego czynu (szkodzenie drugiej
osobie, zadawanie cierpienia). Najbardziej szokuja nas czyny agresywne,
ktore sprawiaja sprawcy przyjemnos¢, satysfakcje. W artykule Michale-
wicza pod wymownym tytutlem Upadte anioly’, czytamy o okrutnych i bez-
wzglednych zachowaniach dzieci, ktore zabijaja. Niewinnie wygladajacy
nastolatek razem z kolega zamordowat 21-latka i okrutnie zmasakrowat
jego zwloki. Zrobit to na prosbe 14-letniej kolezanki, ktorej przestato
sie podobad, ze 6w mtody cztowiek okazywat jej zainteresowanie. Policja
znalazta zamordowanego na wysypisku §mieci, miat okoto stu ran ktutych
na twarzy, odciete wargi i wydlubane oczy. Przystojny 23-letni mtodzie-
niec z dobrego domu, bez przemocy i biedy, dostal za dokonana prze-
moc 15-letni wyrok. Pytany o to, co czut, kiedy zadawat dwadzieScia ran

5 Zob. internet: http://www.tvp.info/20712085/jednego-w-rurkach-mniej-szydercze-profile-i-agresja-wo-
bec-14latka-ktory-popelnil-samobojstwo.

®  A.H. Buss, The psychology of agression, New York, J. Wiley, 1961.

7 1. Michalewicz, Upadie anioty, ,Newsweek”, 21.05.2006.

317



Anna Lidia Dgbrowska

ktutych kobiecie, odpowiada: Nic nie czutem. 1 to jest najgorsze. Robert,
lat 15, zabil rowiesnika i stwierdzil, ze: ,,aby kogo§ zabic, to nie trzeba
by zawinit”. W relacjach sprawcow po dokonaniu przestepstwa uderza
brak poczucia winy. OdpowiedzialnoS$¢ za wlasne postepowanie przerzu-
caja na innych, przejawiaja wysoka tolerancj¢ dla swoich patologicznych
zachowan. Wykazuja podejrzliwos¢ 1 nieufnoS¢ wobec 0sob najblizszych,

a takze stosuja mechanizm projekcji przyczyn swojego czynu na innych.
W literaturze psychologicznej dotyczacej cyberprzemocy opisane

zostato zjawisko zwane efektem odhamowania. Charakterystyczny dla

niego jest brak odczuwania i ograniczen odczuwanych podczas kontaktéw

»twarza w twarz”. Efektem odhamowania, jako zjawiskiem prowadzacym

do agresji w sieci zajat sie psycholog John Suler. Wedlug badacza istnieje

wiele czynnikéw prowadzacych do pojawienia si¢ internetowego efektu
odhamowania. Naleza do nich m.in.:

* bycie niewidocznym dla innych — jest to szczegOlnie wazne dla nasto-
latkow, wsrod ktorych ocena rowiesnikow jest czyms bardzo istotnym,
w sieci fatwiej przetamywac barier¢ nieSmiatosci;

* anonimowoS¢ pseudonimu sieciowego — osobom komentujgcym w sieci
wydaje sie, ze moga pisaé wszystko bez narazania si¢ na konsekwencje,
poniewaz nie uzywaja swojego imienia i nazwiska;

* odstep czasowy miedzy wystaniem wiadomosci a otrzymaniem odpo-
wiedzi — w realnym Swiecie ludzie zdaja sobie sprawe z tego, ze jesli
kogos$ skrytykuja lub obraza, wytkng bezlitosnie jego wady, to beda
musieli zmierzyC si¢ z reakcja na takie zachowanie. Ktos odpowie
przykrymi emocjami — ztoScia, smutkiem lub bedzie si¢ bronit przed
atakowaniem. W sieci to agresorzy wybieraja odpowiedni moment
ewentualnego zapoznania si¢ z reakcja osoby atakowanej lub w ogole
nigdy wiecej nie wchodzi€ na profil skrytykowanej osoby unikajac kon-
sekwencji swoich czynow. Wzmacniane jest w ten sposob przekonanie,
ze ludzi mozna krytykowac lub ocenia¢ bezkarnie;

* zwigkszone poczucie Ego z racji samotnego przebywania przed ekra-
nem komputera — to osoba przebywajaca przed monitorem decyduje
o tym, na jakie strony wchodzi, w jakim celu, z kim rozmawia i kogo
ignoruje;

* brak autorytetoOw w przestrzeni wirtualnej — nie ma osoby, ktora zasu-
gerowalaby, ze niestosownym komentarzem lub wiadomoscig mozna
wyrzadzi¢ komus krzywde i mozna mie€ z tego powodu konsekwencje.
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Z. powyzszych czynnikOw wynika, ze efekt odhamowania moze miec
zarowno pozytywna jak i negatywna strone. Moze wplynac na to, ze osoba
nieSmiata otworzy si¢ w Internecie, bedzie probowata i1 cwiczyta nawia-
zywanie kontaktéw towarzyskich w bezpiecznych dla siebie warunkach,
co moze jej pomoc w realnym Swiecie przetamywac nieSmiatos¢. Z drugiej
strony ulatwia podejmowanie zachowan agresywnych w Internecie, a bez-
karno$¢ prowadzi do znieczulenia na ludzkie krzywdy.

John Suler zwraca uwage na wrodzong stabos¢ ludzkiego mozgu ujaw-
niajacy sie wtedy, gdy jego czesci odpowiedzialne za funkcje spoteczne
musza radzi¢ sobie z nowym typem bodZcéw pojawiajacych si¢ podczas
aktywnoSci w Internecie. Badania prowadzone przez Jennifer Beer,
psycholog z University of California w Davis, dowodza, ze system nad-
zorujacy nasze zachowanie w trakcie spotkania ,,twarza w twarz” blokuje
impulsy wywotujace dziatania, ktore mogtyby sprawic¢ przykros¢ drugiej
osobie lub przerwac interakcje. Jednak, aby moc wyselekcjonowac im-
pulsy i stworzy¢ dla nich odpowiednie kanaly, kora mézgowa potrzebuje
informacji zwiazanych z interakcjami natury spotecznej, na przyktad
zmian tonu glosu lub wyrazu twarzy®.

W e-mailu lub na portalu spoleczno$ciowym nie ma miejsca na tego
typu wskazéwki dla mozgu. Kiedy zasiadamy przed ekran komputera
zdenerwowani, nie widzac twarzy rozmowcy mozemy si¢ liczy¢ z tym,
ze czesciej bedziemy mu zarzuca¢ wrogie zamiary. Stad juz dzieli nie-
daleka droga prowadzaca do kidtni internetowej, a w konsekwencji
do cyberprzemocy.

Czynnikiem agresji w sieci jest roOwniez zaspokojenie potrzeby autono-
mii. Anonimowo$¢ i ztudzenie bezpieczenstwa, jakie daje mozliwos¢ ukry-
cia si¢ za ekranem monitora komputerowego, czesto w zaciszu wlasnego
domu, zmniejsza presje, aby dostosowac si¢ i zachowywaé w odpowiedni
sposOb. Cyberprzestrzen stwarza nastolatkom czasem jedyny kontekst,
w ktorym sa wolni od wplywu oczekiwan spotecznych 1 moga badac alter-
natywne aspekty wlasnego Ja. Nie musza spelnia¢ oczekiwan rodzicow,
moga odkrywac i bada¢ ciemniejsze, mniej akceptowalne strony swojej
osobowoscl. Silna potrzeba stymulacji przejawiajaca si¢ w stabej toleran-
cji na monotoni¢, potrzeba nowych przezy¢, uprawiania ekstremalnych
sportéw, hazardu. Ten gtdd stymulacji powoduje frustracje, ktora rodzi

8 D. Goleman, Skqd si¢ bierze agresja w Internecie?, http://gospodarka.gazeta.pl/gospodarka/1,33187,3957981.
html.
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agresje motywowana wewnetrznie, do ktorej nie sa konieczne bodzce
z otoczenia zewng¢trznego. Dla jednostki z silng potrzeba stymulacji,
przyjemnosc i satysfakcja staja si¢ dostepne jedynie poprzez zachowania
agresywne i wrogie.

Rola pomocowa nauczyciela wobec dorastajace] mtodziezy

,INauczyciele zawsze byli 1 bedg waznymi osobami w zyciu wychowan-
kéw. Moga pozytywnie wptywaé na ich zycie i dlatego praca z mtodymi
ludZmi zawsze daje wiele satysfakcji. Pomoc udzielona w pore nie tylko
zaspokoi aktualna potrzebe, ale nierzadko pozwoli zapobiec poglebieniu
sie problemu. Edukacja to nie tylko przekazywanie wiedzy i tworzenie
srodowiska sprzyjajacego jej przekazywaniu, ale takze troska o catoScio-
we potrzeby danej osoby™.

Nauczyciel w sposdb naturalny moze si¢ sta¢ pozarodzinnym autory-
tetem dla nastolatka. Jego rola wychowawcza i pomocowa wobec pod-
opiecznego jest nie do przecenienia. Istotnym jest, aby nauczyciel byt nie
tylko autentycznym autorytetem, ale rowniez we wtasciwy sposob umiat
udzieli¢ wsparcia i pomocy. Nie wiem, ilu jest nauczycieli, ktorzy potrafia
pokaza¢ dzieciom z podstawowki pozytywne wzorce bycia w sieci 1 by¢
dla nich w tych interakcjach rzeczywistymi partnerami. Na razie wyglada
to dos¢ smutno. Nauczyciel, aby Swiadomie wychowywac, musi przyj-
mowac i rozumie¢ problemy uczniéw. Powinien by¢ w kontakcie z ich
doswiadczeniami, czesto bardzo trudnymi, na ktére doroSli zamykaja
oczy, poniewaz nie chcg si¢ czu¢ przecigzeni i bezradni. Uczniowie otrzy-
mujacy wsparcie od takiego dorostego, moga tatwiej przechodzi¢ kryzysy
rozwojowe, a takze trudne do§wiadczenia zyciowe, ktore sg naturalnym
elementem funkcjonowania cztowieka. Taka relacja wychowawcza jest
jednym z kluczowych czynnikow chroniacych wobec gléwnych zagrozen
w rozwoju mtodego cztowieka: uzaleznien behawioralnych i chemicznych,
zaburzen odzywiania, somatycznych objawéw trudnosci emocjonalnych
itp. W sytuacji przemocy — takze cyberprzemocy — oprdocz bezposrednie;j
interwencji zabezpieczajacej osobe pokrzywdzong, uruchomienia ewen-
tualnych procedur szkolnych i prawnych zwigzanych z konsekwencjami
dla sprawcow, potrzebna jest rozmowa. Pozwoli nauczycielowi rozpoznac

¢ Gail King, Umiejetnosci terapeutyczne nauczyciela.
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problemy zwigzane z sytuacja oséb pokrzywdzonych, sprawcow i ich oto-
czenia.

Wecigz brakuje wzorcéw dobrego zachowania w internecie. Yaczy sie
ona czesto z prymitywnoScia mySlenia, brakiem mozliwosci prowadzenia
madrej rozmowy. Hejt jest zaprzeczeniem rozumu. Pewna tacinska sen-
tencja mowi, ze rozum znaczy wigcej niz sita. W tym przypadku zasada
zostaje odwrdcona i sita prymitywizmu zwyci¢za. Stwierdzam, ze przed
nauczycielami stoi ogromne wyzwanie. W obliczu trudnosci z jakimi mie-
rzy si¢ ofiara hejtu, wsparcie psychiczne nalezy do najbardziej powszech-
nego rodzaju pomocy. Aby nauczyciel udzielit w sposob szczery wsparcia,
musi spetni¢ dwa warunki: mie¢ odpowiednia motywacje i posiadac
zdolnos¢ do empatii. Wydaje si¢, ze to doS¢ proste warunki, ale jakze
liczne sa przyktady niechetnego udzielania wsparcia, ktore odczytywane
jest jako odtracenie i oznaka niezrozumienia. Jezeli brak nam szczerej
checi, lepiej wsparcia nie udzielaé. Z kolei empatia jest umiejetnoscia
rozumienia i wezuwania si¢ w sytuacje, przezycia oraz sposob myslenia
osoby wspomagane;j. Strukture sytuacji wspierania tworzg dwa elementy:
osoba wspierajaca i osoba wspomagana (rys.1).

Zwiazek, jaki powstaje migdzy osoba wspierajaca a wspomagana,
opiera si¢ gtownie na empatii. Cztowiek, pomagajac, nie stosuje zad-
nych specyficznych metod. Wsparcie ma charakter intuicyjny, wywodzi
sie wylacznie z jego zyciowego i osobistego doswiadczenia.

Rys.1. Schemat sytuacji udzielania wsparcia

osoba wspierajgca «<—> osoba wspierana

(zwigzek empatyczny)

Zrédio: opracowanie whasne.
Rogers!" podaje, ze: zdolnos¢ do bycia szczerym i autentycznym lezy

u podtoza wzajemnego zaufania. Nie zawsze mozna si¢ zgadzac z tym,
co mOwi uczen, ale autentycznosc, szczero$¢ i otwartosc staje si¢ podstawg

10 C.R. Rogers, O stawaniu sie osobg, Poznaf, Dom Wydawniczy REBIS, 2002; T. Sekowski, Pomoc
psychologiczna i mozliwosci adaptacyjne cztowieka, Lublin 1994.
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nawiazania kontaktu. Potrzebny jest tutaj szczegdlny rodzaj autentyczno-
Sci—jest nig zgodno$¢ odczué nauczyciela, z tym co przekazuje uczniowi,
zarOwno w sposob werbalny 1 niewerbalny. Otwarto$¢ to zdolnos¢ do od-
staniania siebie i okazywania swoich przezy¢, przyznawania do bledow
1 niekiedy braku wiedzy.

Mozna powtorzy¢ za Rogersem, ze zrozumie¢ cztowieka to stanac
po jego stronie. Nie nalezy jednak tego myli¢ z postawieniem siebie w sy-
tuacji ucznia. Empatia wiaze si¢ ze zdolnoscia wczucia si¢ i zrozumienia
Swiata wewnetrznych przezy¢ drugiego cztowieka, tak jak on go widzi.
Wedhug autora wazna jest tez zdolnos$¢ do akceptacji i troski. Akcepta-
cja to przede wszystkim nieosadzanie i nieocenianie nastolatka. Wiara
w to, ze podopieczny jest w stanie sam siebie oceni€ i dokona¢ zmiany.
Akceptacji nie nalezy myli¢ z aprobatg badzZ dezaprobata zachowania czy
postepowania ucznia. Akceptacja ma niewiele wspdolnego z chwaleniem
czy ganieniem. To postawa wyrazajaca si¢ przez emocjonalne odniesienie
do drugiego cztowieka. Troska za$ jest zdolnosScia do wzbudzania nadziei
u osoby wspomagane;.

Organizacja Holistic Think Tank (HTT) przeprowadzila pierwsza
w Polsce, pilotazowa edycje programu K’IDS. Ma wdrazac¢ ksztalcenie
uniwersalnych kompetencji, zawartych w opracowanej przez badaczy
liScie wartosci pt. ,,Czego powinna uczy¢ szkota?”. HTT podato, ze pi-
lotazowy program K’IDS w Polsce trwal 13 miesiecy — od marca 2023
do kwietnia 2024. Wzieto w nim udziat 26 nauczycieli szkét podstawo-
wych z oSmiu wojewodztw. K’IDS jest programem, ktorego celem jest
zmiana sposobu nauczania w szkotach podstawowych na calym Swiecie
poprzez wprowadzenie podejscia holistycznego, ksztaltujacego i wzmac-
niajagcego w uczniach wartosci humanistyczne w toku prowadzenia
lekcji przedmiotowych. Zaznaczono, ze celem dobrej edukacji powinno
by¢ rozwijanie dziesieciu kluczowych kompetencji opartych o wartosci
humanistyczne, majace przygotowac uczniow do zycia w zmieniajacym
sie Swiecie. Sa nimi: elastyczno$¢, wspolnotowos¢, sprawczosé, troska
o nature, komunikacja, ciekawosc, troska o siebie, cywilizacja, kultura,
cztowieczefistwo, zaufanie, nadzieja. Wedtug raportu podano, ze wszyscy
nauczyciele, ktorzy przeprowadzili lekcje K’IDS, planujg dalej je konty-
nuowac w oparciu o wartosci wymienione powyzej. Argumentowali m.in.,
ze zajecia te sprzyjaja rozwojowi uczniow jako jednostek 1 odpowiadaja ich
potrzebom, pomagaja w budowaniu §wiadomego spoteczenstwa poprzez
wzmacnianie umiejetnosci spoteczno-komunikacyjnych, szczegdlnie
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podczas prac grupowych. Zaréwno nauczyciele jak i uczniowie odczuwali
satysfakcje z wykonanej pracy.

Podczas debaty, ktora odbyla si¢ 28 maja 2024 roku w Warszawie,
eksperci zgodzili si¢ m.in. w kwestii autonomii nauczycieli.

Prof. Jacek Konopczynski z Uniwersytetu w Bialymstoku, pelnomoc-
nik ministra sprawiedliwosci ds. nieletnich, stwierdzil, ze: ,,Dla mnie
nauczyciel to kreator rzeczywistoSci. Uwazam, ze kilkadziesiat lat temu
zostal zamieniony w robotnika na taSmie. To jest fatalne. Niewatpliwie
ten zawod jest zawodem tworczym, kreacyjnym 1 tego bym wymagat od re-
formatoréw edukacji. Polskiej szkole potrzebna jest wolnos¢. Wolno§¢
nauczycieli, wolno$¢ sumienia. Potrzebna jest mozliwos¢, we wspotpracy
z triada edukacyjna, czyli dzie¢mi, rodzicami i nauczycielami, tworzenia
fragmentow biografii mlodego cztowieka. Wiedza to narzedzie do czego$
wiecej” 1.

Nauczyciele stwierdzili, ze szkota powinna uczy¢ rozmowy, w tym uwaz-
nego stuchania; bezpieczenstwa, w tym czujnosci i mySlenia, zauwazania
prob manipulacji 1 oszustw; samoswiadomosci, w tym znajomosci swoich
mocnych i stabych stron; wspolnotowosci i odpowiedzialnosci za siebie,
a takze wlasne dziatania, sprawczosci, uczciwosci, krytycznego myslenia,
odwagi. Z programu plynie wniosek, ze dla nauczycieli wartoscia jest
wspoOtpraca interdyscyplinarna. Nie chca by¢ ,,samotna wyspa” wobec
nowych sytuacji i probleméw. Ponadto, chca tworzy¢ zajecia oparte
na wartoSciach, dajace satysfakcje.

Nauczyciel jest nie tylko edukatorem, ale takze wychowawca 1 kims,
kto uczestniczy w ksztattowaniu mlodego czlowieka. Jednym z najwaz-
niejszych okresow zycia cztowieka jest okres dojrzewania. Wtedy uczen
w naturalny sposob, pod wplywem usamodzielniania si¢ i separowania
od rodzicéw, poszukuje autorytetow. Odnajduje je w grupie réwiesniczej,
ale réwniez posréd dorostych. Swiadomy tego nauczyciel moze staé sie
dla wychowanka konstruktywnie oddzialujacym autorytetem. W przy-
padku szkolnych zachowan przemocowych ma to znaczenie szczegdlne.

Bez zaangazowania nauczyciela w niesienie pomocy, bez osobistego
kontaktu z uczniem budowanie rozbudowanych programéw profilaktycz-
nych odnoszacych sie do agresji i przemocy bedzie nieskuteczne. Opraco-
wane programy natomiast z czasem stang si¢ ,,martwe” 1 mato uzyteczne.

1 https://www.portalsamorzadowy.pl/edukacja/nauczyciel-stal-sie-robotnikiem-na-tasmie-autonomia-w-
-szkole-to-utopia.
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Dziatania spoleczne w zakresie
profilaktyki antyprzemocowe;j

Hejt, to niezwykle dotkliwe doSwiadczenie, a jego skutki maja wplyw
na codzienne funkcjonowanie oraz rozw0j dzieci 1 mlodziezy. Konse-
kwencje psychologiczne dla ofiar sg zréznicowane i czesto odroczone.
Moga to by¢: strach przed sprawca, kolejnymi atakami i ponizeniem,
pogorszenie wynikOw w nauce, depresja, zachowania autoagresywne
i proby samobdjcze, odwet lub zemsta, wycofanie z kontaktéw spotecz-
nych, obnizenie samooceny. Powodem postugiwania si¢ agresja jest brak
umiejetnosci innego sposobu zaspokajania swoich potrzeb, a takze brak
umiejetnosci radzenia sobie z wlasnymi emocjami. Im dhuzej dziecko
korzysta z takiego sposobu funkcjonowania, tym trudniej bedzie z tego
wyjs¢. Dlatego tez, pomagajac ofiarom hejtu, pomagamy réwniez spraw-
com.

Cyberprzemoc jest powszechnym i niszczacym zjawiskiem. Uderza
przede wszystkim w kobiety 1 dziewczyny. Z badan przeprowadzonych
przez Akademie Praw Czlowieka wynikaja, ze w Polsce jedna na dziesig¢
0sOb doSwiadczyta osobiscie cyberprzemocy, a mtode dziewczyny w wieku
18-24 lat doswiadczaja jej dwukrotnie czesciej.

1 2

9.5 %- Jedna na dziesieé oséb w Polsce doswiadcza cyberprzemocy .
17,8% - Dziewczyny w wieku 18-24 lat doswiadczajg jej prawie dwukrotnie czesciej.

Zrédto: Cyberprzemoc badania SW Resarch na zlecenie Amnesty International, luty

2023.

Akademia Praw Czlowieka Amnesty realizuje projekt edukacyjny
»dtandBeMy — razem przeciw przemocy ze wzgledu na pte¢”, ktory
ma umozliwi¢ mtodym osobom i dorostym podejmowanie dziatan przeciw
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przemocy elektronicznej. W mig¢dzynarodowej ankiecie mtode osoby
dziela si¢ obawami na temat negatywnego wpltywu medidéw spoteczno-
Sciowych na prywatnosc¢ i zdrowie psychiczne. 74% respondentéw przy-
znaje, ze sprawdza swoje konta w mediach spotecznosciowych czesciej
niz by chciato. Instagram, Tik Tok oraz inne media spotecznoSciowe staly
sie codziennoScia w zyciu dzieci oraz mtodych ludzi na catym Swiecie.
Czas spedzany przez mtodych ludzi nieustannie wzrasta. Respondenci
narzekaja na ,,uzalezniajaca” pokuse ciagtej aktualizacji tresci, podpo-
wiadanych przez algorytmy serwisOw, co czgsto wiaze si¢ z poczuciem
,hadmiernej stymulacji” i przebodZcowania.

Projekt ,,StandBeMy” jest realizowany w czterech krajach — Polsce,
Wegrzech, Wloszech, Stowenii. Zaangazowana w projekt miodziez
uczestniczy w warsztatch, kursach on-line, na platformie Akademii
Praw Cztowieka Amnesty oraz korzysta z aplikacji umozliwiajacej iden-
tyfikowanie i reagowanie na przejawy cyberprzemocy. Dzigki aplikacji
mtode osoby beda mogtly dzieli¢ sie swoimi historiami i do§wiadczeniami,
tworzac materialy wideo, komiksy, publikujac posty. Projekt edukacyjny
skupia si¢ zarOwno na zwigkszeniu Swiadomosci problemu przemocy
ze wzgledu na ptec i przemocy w sieci. Ma na celu tworzenie Srodowiska
szkolnego wolnego od dyskryminacji, uprzedzen i streotypow. Dziatania
w projekcie wyposaza rodzicow 1 nauczycieli w narzedzia umozliwiajace
identyfikowanie i reagowanie na przejawy przemocy off-line i on-line
oraz pozwolg osobom bioragcym w nim udziat na podejmowanie dziatan
antyprzemocowych. Ma wplyna¢ na organizacje, firmy i inne instytucje,
aby wprowadzity w swoich regulaminach silniejsze mechanizmy opar-
te na prawach czlowieka oraz zmotywowaé mtode osoby do dziatania
na rzecz promowania rownosci pici.

Interakcja z siecig zaczyna sie dzi§ na bardzo wczesnym etapie, juz
w szkole podstawowej. Warto rozmawia¢ z dzieCmi w taki sposob, aby
od najmtodszych lat ksztattowac wrazliwoS¢ spoteczng oraz postawe sza-
cunku i empatii w stosunku do innych. Reagujmy zawsze, kiedy widzimy
objawy cyberprzemocy. Nie bagatelizujmy hejtu, nadajac mu znaczenia
,,dzieciecych wyglupoéw”. Trzeba pamiegtacl, ze hejt jest przestepstwem
zniestawienia lub zniewazenia. Jako nauczyciele badZmy odpowiedzialni
1 uczmy odpowiedzialnoSci. Jesli uczen w klasie doswiadcza przemocy
relacyjnej w postaci izolowania, wykluczenia z grupy réwiesniczej,
odrzucenia przez grupe, to z duzym prawdopodobiefistwem mozna
przypuszczac, ze stanie sie ofiara, np. wyzwisk w sieci. Dodatkowo, hejt
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ze $wiata cyfrowego moze przenieS¢ sie¢ do rzeczywistoSci. Profilaktyka
powinna koncentrowac sie na czynnikach chronigcych. Posiadajac konta
w serwisach spotecznoSciowych, bierzmy pod uwagg, ze dzieci i mtodziez
moga je obserwowac. Wpisy i zdjecia, ktore zamieszczamy nie powinny
by¢ rozbiezne z wartoSciami, jakich uczymy. Rozmawiajmy z rodzicami
swoich ucznidéw na temat cyberprzemocy, w tym hejtu, profilaktycznie,
a nie tylko w odpowiedzi na zaistniata, trudng sytuacje¢. To od rodzicoéw
dziecko uczy sie, jak komentowac rzeczywistos¢. Jako dojrzali ludzie po-
kazujmy, ze jesteSmy dla swojego dziecka wzorem do nasladowania. Rola
rodzica w kontakcie z nastolatkiem jest zbudowanie bezpiecznej wigzi,
interesowanie si¢ biezacg aktywnoScia swojego dziecka w sieci. Rodzic
powinien poznac portale internetowe, ktore jego dziecko najczesciej od-
wiedza. Jesli dziecko jest autorem nienawistnych komentarzy, powinien
z nim porozmawiac, aby poznaé przyczyne oraz wspoOlnie z dzieckiem
ustali¢, jak mozna naprawic wyrzadzona krzywde. W sytuacji gdy dziecko
padio ofiara hejtu, nalezy zabezpieczy¢ dowody, zrobié zrzuty ekranu
i zglosi¢ sprawe administratorowi. W obydwu wymienionych przypadkach
rodzic przede wszystkim powinien zaakceptowac emocje dziecka, a takze
wspolnie z nim skorzystaé z pomocy wychowawcy klasy lub specjalistow:
psychologa badz pedagoga.

Warto podkresli¢, ze portale internetowe koncentrujg si¢ przede
wszystkim na typowych przejawach agresji w Internecie, tj. pornografia
dziecieca, uzaleznienie od Internetu, zawieranie zagrazajacych kontaktow
w sieci itp. Obecnie w Polsce nie funkcjonuje portal, ktdry posSwiecony
jest problemowi cyberbullying-u, czyli szczegdlnej formie cyberprzemocy,
w ktdrej ofiarami i sprawcami sg najczesciej osoby nalezace do tej same;j
grupy rowiesnicze;j.

W listopadzie 2014 roku Stowarzyszenie na Rzecz Rozwoju Edukac;ji
,2Drogowskazy” uruchomito na portalu spotecznoSciowym Facebook
fanpage pn. Cyberprzemoc w szkotachl?2, gdzie aktywnie promuje walke
ze zjawiskiem cyberbullying-u i cyberbaiting-u w szkotach. Profil cieszy
sie duzym zainteresowaniem, co potwierdza uzyskanie 100 fanéw w ciagu
10 dni od jego zatozenia. Jest to wyrazny sygnat, Swiadczacy o fakcie,
ze problem cyberprzemocy w szkotach jest coraz czesciej dostrzeganym
problemem spotecznym, wobec ktorego nalezy podjaé skuteczne i efek-
tywne dzialania edukacyjne oraz informacyjne. Docelowym dziataniem

12 Zob. www.facebook.com/cyberprzemocwszkolach.
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Stowarzyszenia na Rzecz Rozwoju Edukacji ,,Drogowskazy” jest utwo-
rzenie interaktywnej, edukacyjnej platformy internetowej poruszajacej
problem cyberbaiting-u 1 cyberbullying-u w szkotach, dedykowanej na-
uczycielom, pedagogom i innym osobom zajmujacym si¢ profesjonalnie
edukacja dzieci i mlodziezy, ktdra poprzez atrakcyjne przekazy w postaci
krotkich filméw edukacyjnych, webinaridow, platformy e-learningowe;j
zwiekszy ich kompetencje w aspekcie psychologiczno-pedagogicznym,
prawnym oraz technologicznym na temat tych zjawisk".

Podsumowujac dostepnos¢ polskich portali internetowych poruszaja-
cych tematyke cyberprzemocy, prezentuje ponizej ich krotkie zestawie-
nie'":

PORTAL CHARAKTER CEL

Saferinternet.pl | Informacyjno-edukacyjny |Zwigkszenie spotecznej
Swiadomosci agresji w Internecie

Helpline.org.pl Interwencyjny Pomoc i reakcja na zgloszone
akty agresji w Internecie

Dyzurnet.pl Interwencyjny Rejestracja i reakcja
na nielegalne tresci
w Internecie

Sieciaki.pl Edukacyjny Edukacja dzieci w wieku 6-12 lat
w zakresie bezpieczenstwa
w sieci.

Necio.pl Edukacyjny Edukacja dzieci w wieku 6-12 lat

w zakresie bezpieczenstwa w sieci.

RightClick.pl Informacyjno-edukacyjny |Edukacja medialna
dzieci i dorostych

wsiecidzieci.pl Informacyjno-edukacyjny |Edukacja medialna
dzieci i dorostych

13 Zob. Cyberprzemoc w szkotach — zobacz, zrozum, reaguj! Poradnik dla nauczycieli, pedagogéw i psychologéw,
[w:] M. Gotab (red.), Zrédla pomocy psychologiczno-pedagogicznej w Internecie, Gdansk, Stowarzyszenie
na Rzecz Rozwoju Edukacji ,,Drogowskazy”, 2015.

14 M. Gotab (red.), 2015, s. 32.
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Reagowanie mlodziezy na ,,agresywne” gry komputerowe
w korelacji z uwarunkowaniami rodzinnymi

Obok domu rodzinnego, grupy rowiesniczej i szkoty w ksztattowaniu
osobowosci 1 wzorcOw zachowan od najmtodszych lat biora udziat mul-
timedia®.

Zawarty jest w nich olbrzymi potencjal wychowawczy, z czego nie za-
wsze zdaja sobie sprawe rodzice 1 wychowawcy. Media otwieraja przed
dzie¢mi nowe sposoby poznawania $wiata, ale pokazujac Swiat peten zta,
agresjiidestrukcji, wpltywaja negatywnie na psychike mtodych odbiorcow.
Dotyczy to telewizji, kina, a przede wszystkim gier komputerowych, ktore
w wiekszosSci oparte s na walce i zabijaniu'S.

Gry komputerowe stanowig wazny sktadnik skomputeryzowanego
Swiata i sg istotnym elementem w zyciu mtodych ludzi. Ich atrakcyjnos¢
i powszechna dostepno$¢ sprawia, ze bardzo czesto stajg sie forma roz-
rywki dzieci i mlodziezy. Gry stajg sie jedynym przeznaczeniem domo-
wych komputerdw, a spedzanie w ten sposob czasu wolnego wybija sie
ponad innymi zainteresowaniami.

Wedtug Szeja'” gry komputerowe sg nowym zjawiskiem spoteczno-
-kulturowym, ktore budzi z jednej strony zachwyt i fascynacje, z drugie;j
jednak silny niepokdj. Zwolennicy widza w nich niezwykle atrakcyjng
forme¢ rozrywki, ktora nie tylko wywotuje pozytywne emocje, ale dostar-
cza tez nowych doswiadczen, poszerza wiedz¢ 1 umiejetnosci.

Za agresywne gry komputerowe uwaza sie takie, ktore ,,angazuja
uzytkownika w akty agresji skierowanej wobec postaci lub/i przedmio-
tow generowanych przez program. Sg zatem gry, w ktorych uzytkownik
kieruje zachowaniem wirtualnego bohatera i stosuje przemoc wobec
postaci widocznych na ekranie oraz niszczy przedmioty i r6znego rodzaju
mienie”%.

Najbardziej agresywnym gatunkiem sg gry First Person Shooter,
po polsku zwane ,strzelankami”. Gracz steruje postacig, widzac wirtu-
alny Swiat z perspektywy pierwszej osoby, a gldownym celem jest walka

15 J. Izdebska, Dominacja mediow w Srodowisku wychowawczym dziecka.; ,,Edukacja”, 2004, 4.

16 J. Izdebska, Rodzina, dziecko, telewizja. Szanse wychowawcze i zagrozenia telewizji, Bialystok, Trans Humana,
1996.

17°]. Szeja, Gry fabularne — nowe zjawisko kultury wspétczesnej, Krakéw, Wydawnictwo Rabid, 2014.

18 1. Ulfik-Jaworska, Komputerowi mordercy. Tendencje konstruktywne i destruktywne u graczy komputerowych,
Lublin, Wydawnictwo KUL, 2005, s.71.
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i zabijanie przeciwnikéw. Silne identyfikowanie si¢ z bohaterem powo-
duje, ze mtody cztowiek staje sie agresorem a tym samym jest sprawcg
przemocy 1 destrukcji. Badania psychologiczne i pedagogiczne dowiodly,
ze niewlasciwe postawy rodzicielskie odgrywaja szczegdlnie negatywna
role w rozwoju emocjonalno-spotecznym dzieci i mtodziezy".

W celu zbadania bezposredniego oddzialywania gry komputerowe;j
na wzrost agresji u nastolatkow Katarzyna Krzystanek przeprowadzi-
fa badania, z wykorzystaniem metod projekcyjnych. Byl to: Rysunek
,Jawsrod ludzi” oraz Obrazkowy Test Frustracji S. Rosenzweiga. Agresja
projekcyjna jest specyficzng miarg agresji w warunkach eksperymentu,
ktora wyrazona jest w technikach projekcyjnych. Ujawnia si¢ ona w for-
mie wrogich mysli, pragnien, wyobrazen i skojarzen. Uczestnikami bada-
nia byli chtopcy w wieku 15-16 lat, ktérzy najpierw wykonywali rysunek
,Ja wsrdd ludzi”, a nastepnie przez 20 minut grali w gre komputerowa
typu ,.strzelanka”. Po skoficzonej grze ponownie rysowali i wypetniali te
same 12 obrazkéw. Badanie odbywato si¢ w grupach liczacych od pieciu
do o$miu uczestnikow. Przeprowadzone zostato w szkolnej sali kompu-
terowej.

Analiza wynikow wykazata, ze 74% chlopcow zareagowalo na gre
komputerowa wzrostem agresji projekcyjnej przynajmniej w jednej me-
todzie. U pozostatych 26% wskazniki agresji projekcyjnej nie zmienily
sie zarowno w rysunku, jak i technice obrazkowej. Oznacza to, zZe istnie-
ja czynniki psychospoteczne modyfikujace oddziatywanie tego rodzaju
gier. Na podstawie obserwacji osob badanych Krzystanek podkresla,
Ze po grze zawierajacej przemoc nie odnotowano spadku wskaznikow
dotyczacych agresji projekcyjnej. Nie zadziatala odprezajaco i relaksujaco
na zadnego z uczestnikOw. Jest to wiec sprzeczne z opiniami prezen-
towanymi przez producentéw i uzytkownikéw tych gier. Dokonywanie
aktow okrucienstwa w czasie takiej ,,rozrywki” nie zmniejsza wrogosci
1 tendencji do patologii zachowan.

Powstawaniu agresji sprzyja¢ moga zte formy wypetniania czasu wolne-
go i prezentowane wzorce zachowan w mediach. Ogladanie telewizji jest
nadal jednym z najczestszych sposobow spedzania wolnego czasu przez
dzieci i mtodziez. Dostep do programéw emitowanych przez réznego

19 M. Matuszewska M., Percepcja postaw rodzicielskich i jej oddziatywanie na rozwdj osobowosci dzieci,
~Psychologia Wychowawcza”, 1989, 4.
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rodzaju stacje to powazny problem. Wiekszo$¢ z nich przesycona jest

agresja i zniszczeniem.

Mtodziez nasladuje r6zne zachowania agresywne ogladane w filmach,
rozwija je i uogdlnia na inne sytuacje, a liczne sceny przemocy, ktore
obserwuje w telewizji czy grach komputerowych moga powodowac szereg
negatywnych zmian w psychice dziecka: formowanie si¢ agresywnego
zachowania, wzrost poziomu agresji w zachowaniu dzieci wobec rowie-
Snikow, pobudzenie agresywnych fantazji, swoiste znieczulenie wobec
scen agresji 1 jej akceptacja jako zjawiska, powszechnie wystepujacego
wsrdd ludzi®.

Dziecku wydaje sie, ze brutalne sceny, ktore oglada na ekranie tele-
wizora lub komputera mozna odwrdcic 1 cofac, umierac i zy¢ wiele razy,
a bohaterowie nadal nie doznaja zadnej krzywdy. W mysleniu dziecka
zaciera sie roznica pomi¢dzy fikcja, a rzeczywistoscig. W ksztattowaniu
zachowan dzieci 1 mtodziezy oprocz ogladania 1 nasladowania, ogromne
znaczenie ma powtarzalno$¢. Na ekranie telewizora dziecko widzi dang
scene tylko raz. W przypadku gier komputerowych obraz przemocy moz-
na powtarzac i utrwalac, a gracz moze samodzielnie dokonywac czynow
agresywnych.

M. Guszkowska stwierdzita, ze mtodziez pochodzaca z rodzin pato-
logicznych 1 wychowujaca sie w domu dziecka ujawnia zdecydowanie
wyzszy poziom agresji w zachowaniu niz mtodziez z rodzin o poprawne;j
strukturze. Autorka wskazuje nastepujace czynniki przyczynowe:

*» wigksza frustracja podstawowych potrzeb psychicznych dziecka wycho-
wujacego sie w rodzinie o nieprawidlowych wzorcach wychowawczych
czy w domu dziecka,

* zle modele zachowan ze strony os6b wychowujacych (alkoholizm,
przemoc),

* wysokie poczucie bezradnosci u dzieci z takich Srodowisk, ktére moze
by¢ rekompensowane agresja lub wywotywac bunt,

* czeste btedy wychowawcze popetniane przez opiekunéw w Srodowi-
skach patologicznych?'.

Wspomniana wczesniej M. Guszkowska wskazatla, ze postawy wy-
chowawcze ojcéw maja wigksze znaczenie w procesie ksztattowania si¢
zachowan agresywnych dzieci. Okazato si¢, ze zbyt wysokie wymagania

2 M. Sokotowski, Telewizyjny Swiat agresji, ,,Edukacja Medialna”, 1998, nr 4, s. 19.
2 M. Guszkowska, Spofeczne i psychologiczne uwarunkownia agresywnosci u mtodziezy w okresie adolescencji,
[w:] A. Rejzner (red.), Agresja w szkole, Warszawa, Wydawnictwo Wyzszej Szkoty Pedagogicznej TWP, 2005.
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0jcow sprzyjaja zachowaniom podejrzliwym, a takze sktonnosci do ujaw-
niania urazy. Postawa kochajaca ojcow i ochraniajaca matek zmniejszaja
skale zachowan agresywnych u dzieci.

Z badan dokonanych przez H. Cudaka wynika, ze postawa unikajaca
i odtracajaca rodzica wptywa na ksztaltowanie u dziecka takich cech jak:
zawzietos¢, agresywnosc, ktotliwosé, nieopanowanie, negatywizm?.

Mozna powt6rzy¢ za 1. Pospiszyl, ze rodzina powinna stanowic Zrédto
okreslonych norm, wartosci, ktére moga przydac sie dziecku w jego in-
terakcjach ze Srodowiskiem. Nadmierny dystans emocjonalny pomiedzy
cztonkami rodziny: nieumiejetno$¢ okazywania czutoSci, cieszenia si¢
z dzieci to objawy rozwijajacej si¢ spirali wadliwej socjalizacji, mecha-
nizm blednego kota, przenoszacy z pokolenia na pokolenie niszczace
przekonanie, ze rodzina jest przede wszystkim po to, zeby byto nad kim
sprawowac kontrole i komu si¢ podporzadkowywac, zeby byt porzadek
1 tania sita robocza, a nie po to, aby sie wzajemnie wspierac¢, pomagac
sobie, przekazywa¢ madros¢, ktora utatwia zycie?.

Z kolei J.M. Woliniska stwierdza, ze postawy wychowawcze ojcéw
wobec corek, takie jak: wrogi nadzor, wpajanie statego niepokoju oraz
kontrola — stymuluja agresywnos$¢ corek, przede wszystkim ich agresje
stowna, poSrednia, drazliwos¢, uraze). Wpajanie statego niepokoju wy-
woluje u corek agresje fizyczna, wpajanie poczucia winy — agresje stowna,
podejrzliwos¢, drazliwos¢ i ogdlnie agresywnos¢. Ojcowie niekonsekwent-
ni w dyscyplinowaniu corek wzmagaja ich agresje, szczegllnie stowna,
posrednia, negatywizm, uraze 1 drazliwos¢. Matki z dystansem uczucio-
wym wobec corek, nadmiernie je kontrolujace, wpajajace im niepokdj,
niekonsekwentnie dyscyplinujace wzmagaja ich agresywnos¢. Okazato sie
takze, ze tendencja do aprobowania agresji jako sposobu radzenia sobie
z trudno$ciami wystepowata najczesciej u tych chtopcéw, ktdrych ojcowie
uznawali za najwazniejsze takie wartoSci jak silna potrzeba osiagniec,
orientacja na osiggniecia i odwaga. Natomiast najsilniej czuli si¢ winni
za swoje agresywne zachowania ci chtopcy, ktorych matki wysoko cenity
nastepujace wartosci: odpowiedzialnos¢, rzetelnos$¢ i konformizm. Sy-
nowie rodzicow, ktorych hierarchie wartosci wykazywaly matg zgodnos¢,

22 H. Cudak, Funkcjonowanie rodziny a nieprzystosowanie spoleczne dzieci i mtodziezy, Kielce, Wydawnictwo
Uczelniane Wyzszej Szkoty Pedagogicznej, 1998. )
# 1. Pospiszyl, Razem przeciw przemocy, Warszawa, Wydawnictwo Akademickie Zak, 1999, s. 45.
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charakteryzowali sie mniejszym poczuciem winy. Jak zatem wida¢, matka
i ojciec petnig rézne role w socjalizacji agresji u dzieci*.

Anna Roe (rys.2) w swoim modelu typologii postaw rodzicielskich
wyraznie zaznaczyla, ze podstawowymi pojeciami jest ciepto i chtdd ro-
dzicéw do dziecka®.

Rys.2. Model postaw rodzicielskich A. Roe.
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F
5
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Zrodto: Kowalski W.S., 1983, s. 7.

Mozemy zaobserwowac na przedstawionym powyzej rysunku naj-
mniejsze, Srodkowe koto przedstawiajace dwa podstawowe wymiary po-
staw rodzicielskich — chtod i ciepto. Z postawa ciepta taczy sie akceptacja,
ktora moze wystepowaé w dwoch odmianach: jako petne, okazywane
przez rodzicéw zaangazowanie emocjonalne — postawa kochajaca, badz
jako uczucie wyrazane tylko sporadycznie, przypadkowo — postawa libe-
ralna. Z postawa chlodu taczy si¢ unikanie kontaktu z dzieckiem, ktore
moze przyjac¢ forme zaniedbywania i odrzucenia. Postawa uczuciowe;j
koncentracji na dziecku wynika czeSciowo z chlodu, a czeSciowo z ciepta
rodzicielskiego. Uczuciowa koncentracja taczy si¢ po stronie chtodu
Z postawg wymagajaca, a po stronie ciepta z postawa ochraniajaca.

2 J.M. Woliniska, Agresywnos¢ mlodziezy. Problem indywidualny i spoleczny, Lublin, Wydawnictwo Uniwersytetu
Marii Curie- Sktodowskiej, 2000.

» W.S. Kowalski, Kwestionariusz stosunkow miedzy rodzicami a dzie¢mi, A. Roe i M. Siegelmana, Warszawa,
Wydawnictwo Radia i Telewizji, 1983.
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Nie jest tatwo kocha¢ bezwarunkowo dziecko, ktdre rani rodzicow, nie
podporzadkowuje si¢ poleceniom, jest agresywne i wulgarne w zachowa-
niu. Nie wolno jednak zapomnie€ o tym, ze za agresja dziecka moze kry¢
sie jego bezradnos¢, wstyd, strach, ponizenie, jak rowniez niezaspokojone
potrzeby: bezpieczenstwa, zyczliwosci, ciepta, przynaleznosci, samourze-
czywistnienia, godnosci, szacunku, akceptacji. Negatywne skutki agresji
prezentowanej w grach moga by¢ minimalizowane przez Srodowisko
rodzinne, a wlasciwe postawy rodzicielskie i dobre kontakty rodzinne
stwarzaja klimat wychowawczy, sprzyjajacy mniejszej podatnosci na me-
dialng agresje.

Konsekwencje psychologiczne cyberprzemocy:
dla ofiary, sprawcy, obserwatora

Internet jako wolne medium pozwala zaistnie¢ dziesiatkom niezalez-
nych tworcow. Ksztattuje nowe trendy oraz tworzy przestrzen do funk-
cjonowania poza tak zwanym ,,mainstream-em”. To platforma swobodne;j
komunikacji, narzedzie budowania nieograniczonego repozytorium do-
robku 1 wiedzy wspoltczesnej cywilizacji. Cena jaka przychodzi za to zapta-
ci¢ sg jednak wszystkie niepozadane zjawiska doskonale si¢ z Internetem
kojarzace. Powszechna dostepnos¢ pornografii i innych patologicznych
tresci, nienawiS¢ internetowa tzw. ,,hejt”, a w koncu cyberprzemoc. Kon-
sekwencja swobodnego udostepniania narze¢dzi powszechnej wymiany
mysli jest to, ze wiekszoS¢ spoteczenstwa korzysta z nich w sposéb nie-
wlasciwy. Z badan 1 obserwacji nad zjawiskiem cyberprzemocy wynika,
ze jej konsekwencje moga by¢ bardzo zréznicowane — od znikomych
do powaznych. Zdarza sie, ze wywiera ona minimalny wplyw na ofiare
lub wcale na nig nie wplywa. Cz¢Sciej jednak jest tragiczna w skutkach:
samobojstwa dokonane, morderstwa etc.

Cyberbullying jako specyficzna forma bullyingu ma podobne konse-
kwencje w postaci problemdw dotyczacych zaréwno sprawcdw, jak i ofiary.
W cyberbully-ingu dochodzi specyficzny rodzaj powtarzalnosci przemocy
wobec ofiary, wynikajacy miedzy innymi z cech charakterystycznych dla
materiatu, ktOry zostal opublikowany w sieci. W cyberbullying-u mamy
do czynienia ze zjawiskiem przeniesienia. Identycznie jak w przypad-
ku agresji w Swiecie realnym. Polega ono na zast¢pczym roztadowaniu
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powstalej gdzie indziej ztoSci. W tym przypadku agresor, czasem w sposob
nieSwiadomy, wybiera sobie bezpieczny obiekt. R6znica polega na tym,
ze podczas gdy ,,sifa” w realnym Swiecie jest zwiazana z cechami fizycz-
nymi agresora np. postura, wzrost lub spotecznymi, np. popularnosé,
to ,,site” w sieci wyznacza umiej¢tnos$C poruszania si¢ w cyberprzestrzeni.
Wplyw cyberprzemocy jest podobny do wplywu przemocy tradycyjne;.
Ofiary szkolnej przemocy najczesciej maja obnizony nastrdj prowadzacy
do depresji, obnizong samooceng, czuja si¢ bezradne i wyalienowane,
przejawiajq leki spoteczne, a ich funkcje poznawcze ulegajq pogorszeniu.
Przektada sie to na czesta absencje szkolng i niecheé uczeszczania. Po-
jawiajg sie¢ somatyzacje pod postacig bolu brzucha i gtowy, bezsennosci,
zmeczenia 1 ostabienia. Nastolatkowie doswiadczajacy przemocy elektro-
nicznej s3 obcigzeni emocjonalnie, czuja zto$¢, smutek, sa zranieni i zdez-
orientowani, czesto samotni, popadaja w depresje, maja mysli rezygna-
cyjne, ktore z czasem przeksztalcaja si¢ w tendencje samobojcze. Wielu
badaczy i teoretykOw uwaza, ze dtugotrwaty wplyw cyberprzemocy moze
by¢ powazniejszy niz przemocy tradycyjnej. Dziecko, ktore doSwiadcza
przemocy elektronicznej nigdy nie moze czuc si¢ spokojnie. W poréwna-
niu z przemoca tradycyjna publiczny charakter cyberprzemocy zwieksza
jej negatywny wplyw. Ponizanie na oczach grupy réwiesnikdw moze by¢
zawstydzajace, ale takie ponizenie moze zostac¢ nasilone, kiedy Swiadkami
sa setki tysiecy internautéw. Ofiary najczesciej nie wiedza kim byt agresor
1 Swiadkowie, a do tego nie sa Swiadome, jak wiele ludzi przyczynito sie
do ich upokorzenia. Mozna postuzy¢ si¢ wypowiedzia Wojtasika, ktory
przeprowadzit badania na ten temat, ze bez wzgledu na motywy spraw-
cow, wplyw samej cyberprzemocy na Srodowisko szkolne jest w wiekszoSci
przypadkéw podobny. Bezposrednim efektem jest wzbudzenie u ofiary
wielu negatywnych uczud, a ich rodzaj i natezenie powiazane jest z pu-
blikacja wizerunku ofiary w kompromitujacym kontekscie®.
Pojawiajgce sie negatywne emocje u mtodych ludzi sg czesto niekon-
struktywnie rozwigzywane poprzez zachowania autodestrukcyjne: mysli
i proby samobojcze, stosowanie substancji psychoaktywnych lub agre-
sje interpersonalna. Przyktadem takich zachowan sa bojki, napadanie
na sprawce, atakowanie w cyberprzestrzeni. Moga tez przejawiaé si¢
w formach przestepczosci np. niszczeniu mienia, morderstwach. Szczegdl-
nie powazne konsekwencje dotycza 0sob, ktore sg jednoczesnie ofiarami

% }.. Wojtasik, Dziecko krzywdzone. Teoria, badania, praktyka.; Fundacja Dzieci Niczyje, 2009; 8(1): 99-1.
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i sprawcami agresji. W tym przypadku ryzyko wspotwystepowania pro-
blemow takich jak: depresja, odreagowanie przez stosowanie substancji
psychoaktywnych czy obnizone osiagnigcia szkolne jest najwigksze?.

L. Albanski® wyr6znit wynikajace z cyberprzemocy objawy, zaréwno
psychiczne, jak i emocjonalne. Sposrdd objawdéw emocjonalnych wyste-
puja najczesciej:

* wzrost napiecia emocjonalnego,

* niezdolno$¢ do rozluznienia, tzw. zamrozony strach, |

* skrywany ptacz, niska samoocena, wycofanie, sktonnos¢ do izolacji,

* chroniczny smutek, depresja, natectwa, zachowania kompulsywne,

* staba kontrola emocji, impulsywnos$¢, zmiennos¢ nastroju.

Do najbardziej charakretystycznych objawOw psychicznych przemocy
naleza:

* spadek poczucia kompetencji,

* wzrost agresywnosci wobec otoczenia,

* nieumiejetno$¢ nawigzywania kontaktow z réwiesnikami,

* nieufno$¢ wobec innych, trudnosci w tworzeniu wiezi z innymi,

* zachowania autodestrukcyjne,

* wykazywanie naglego zainteresowania bronia, technikami walki,
»agresywnymi” grami komputerowymi lub filmami zawierajacymi
sceny przemocy,

* czestsze niz zwykle proszenie rodzicOw o pienigdze.

Holiin, Browne, Palmer stwierdzili, ze niektore z powyzszych objawoéw
mozna ustalié¢ jako drugorzedne czynniki wptywajace na przestepczosc®.

Kontynuujac dywagacje, przedstawie teraz psychologiczne konse-
kwencje cyberprzemocy w odniesieniu do sprawcy i obserwatora. Sprawca
najczesciej jest osoba posiadajaca niskie kompetencje spoteczne, ktora
nie jest w stanie za pomocg dostepnych, spotecznie akceptowalnych me-
tod komunikacji zwrdci€ na siebie uwagi, ktorej potrzebuje, i zrealizowaé
waznych dla siebie potrzeb. Chce poczu¢ si¢ dowartoSciowana przez
grupe w sposOb natychmiastowy, posiada deficyt w zakresie odraczania
gratyfikacji. Waznym aspektem stosowania cyberprzemocy jest poczucie

27 M.L. Ybarra, Mitchel K.J., Agresorzy/ cele w sieci, agresorzy i cele: poréwnanie powigzanych cech mtodziezy,
Journal of Child and Psychiatry, 45, 1308-1316, 2004; A. Schrock, D. Boyd, Zachowania cyberprzemocowe
wsréd uczniow gimnazjow i szkot Srednich, Amerykanskie czasopismo ortopsychiatrii, Tom 80, Wydanie 3,
s. 362-364, 2008.

2 L. Albanski, Wybrane zagadnienia z patologii spolecznej, Kolegium Karkonoskie, Jelenia Géra 2010.

» D. Browne, C.R. Hollin, E.J. Palmer, Przestepczos¢ wsrod mtodziezy: rozpoznanie zjawiska, diagnozowanie
i profilaktyka, Gdanskie Wydawnictwo Psychologiczne, 2004.
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anonimowosci w sieci, rozumiane przez sprawce jako bezkarnos¢. Istnieja

motywy, ktorymi si¢ kieruje. Sa nimi m.in.:

* odwet i zemsta, np. na bylej sympatii za odrzucenie,

* wywolanie zainteresowania grupy,

* zaimponowanie réwiesnikom, np. swoimi umiej¢tnosciami kompute-
rowymi,

* przeniesienie swoich lekow i frustracji na ofiare (za klopoty w nauce,
zazdrosC o lepsze oceny, wyzszy status materialny, poczucie wyobco-
wania).

W zaleznosci od motywu czynu i dojrzatosci emocjonalno-spoteczne;j
sprawcy doswiadczaja roznych emocji. NajczeSciej zadowolenia i ra-
dosci, poczucia winy za wyrzadzona krzywde, skruche. Czasem pozba-
wieni sg wyrzutéw sumienia. Z niechcianymi emocjami prébuja radzié
sobie, wlaczajac mechanizmy obronne przejawiajace si¢ pod postacia
racjonalizacji, bagatelizowania czynu, zaprzeczania. Przerzucaja odpo-
wiedzialno$¢ na ofiare, argumentujac swoje postepowanie wzburzeniem
emocjonalnym.

Mozna powtdrzy¢ za Anng Andrzejewska®, ze w szerszej perspekty-
wie cyberprzemoc staje sie przyczyna szkolnych podzialéw i wykluczen.
Uczniowie dzielg sie na sprawcow, ofiary i Swiadkow, a wzajemne relacje
tych grup ksztattujg sie pod dyktando aktualnych ,,ciekawostek” z sieci.
Ta atmosfera przeklada si¢ na warunki i atmosfere nauczania. Ofiary cze-
sto unikaja zajec 1 opuszczajg lekcje w oczekiwaniu, ze agresorzy znajda
sobie nowg ofiare, a inni uczniowie obawiaja sie, ze moga stac sie kolejna
ofiarg sprawcy. Powszechna staje sie dekoncentracja i rozproszenie uwa-
gi, zmniejsza si¢ tez aktywnoS¢ umystowa uczniow. Co charakterystyczne,
te niekorzystne tendencje nie dotycza jedynie ucznidw bezposrednio
zaangazowanych w konkretny przypadek cyberprzemocy, ale rzutuja
na obnizenie poziomu uwagi, dyscypliny i samopoczucie catej spolecz-
nosci, ktéra odczuwa obecnos$¢ konfliktow grupowych czy osobistych.

Obserwatorzy (Swiadkowie) przyjmuja rézne role, poczawszy od nie-
zainteresowanych widzow, konczac na potencjalnych obroficach. Takie
osoby widza przemoc 1 jej nie akceptuja, ale nie wiedza jak maja si¢
zachowac. U nich roéwniez obserwuje si¢ spadek motywacji do nauki

3 A. Andrzejewska, Dzieci i mlodziez w sieci zagrozeri realnych i wirtualnych. Aspekty teoretyczne i empiryczne,
wyd. Difin, Warszawa 2014.
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i spotecznej aktywnos$ci. Dominujg uczucia bezradnosci, zaskoczenia,
smutku, ztoSci.

Swiadkowie znecania musza mierzy¢ sie zemocjonalnymi konsekwen-
cjami, pod postacia:

* zagubienia w grupie — nie wiedzg jak majq postapic, czy stanagé w obro-
nie, przylaczy¢ si¢ do przesladowcow, czy przyjac postawe bierna,

* leku przed podzieleniem losu ofiary,

* bezradnosci i przekonania, ze nikt nie jest w stanie zatrzymac prze-
mocy.

Nalezy pamietad, ze takie dlugotrwale czynniki powoduja, ze ob-
serwatorzy uczg sie¢ obojetnosci wobec przemocy i stopniowo oswajaja
sie z nig. W konsekwencji staja sie ludzmi pozbawionymi jakiejkolwiek
odpowiedzialnoSci. W zwigzku z tym, ze wszyscy — ofiara, sprawca, ob-
serwator — doSwiadczaja emocjonalnych i1 psychicznych konsekwencji
cyberprzemocy powinny zostac objete pomoca psychologiczng i zaintere-
sowaniem ze strony dorostych. Tak, aby mogli sobie poradzi¢ z emocjami
1w przysztoSci umieli konstruktywnie rozwigzywac konflikty. Dzigki temu
wyksztalca w sobie umiejetnosci skutecznej ochrony 1 obrony przed wir-
tualna tyrania.

Podsumowanie

Koniczac rozwazania na temat cyberprzestepczosci jako wielowymiaro-
wego zjawiska psychospotecznego, pragne zwrdci¢ uwage na nastepujace
istotne zagadnienia. Jezyk jest poteznym narzedziem, ktore nie tylko stu-
zy do komunikacji i przekazywania informacji, ale rowniez ma ogromny
wklad w tworzenie jezykowego obrazu Swiata. Historia uczy, ze agresja
jezykowa jest czesto preludium do agresji fizycznej, a zmiany jezykowe
stanowig odbicie zmian spolecznych. Badania nad mechanizmami i efek-
tami propagandy pojawiaja si¢, mi¢dzy innymi, w pracach takich autoréw
jak: George Orwell, Friedrich Hayek, Victor Klemperer, a w kontekscie
Polski — Michal Glowinski Podsumowujac dyskurs na temat mowy niena-
wisci we wspotczesnej Polsce, przytocze stowa Victora Klemperera ,,stowa
moga dziata¢ jak malenkie dawki arszeniku. Przyjmuje si¢ je niezauwa-
zenie, wydaje sie, ze nie maja dziatania, a jednak po jakim§ czasie ich
trujacy wplyw ujawnia si¢”’!. Na efekty toksyczno$ci mowy nienawisci
nie trzeba bylo dlugo czekaé. Znacznie trudniej bedzie usunac jej skutki.

3t Klemperer V., Dziennik 1933-1945: wybor, Wydawnictwo Universitas 1947/1992:23
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Obrazanie w sieci staje si¢ popierane i akceptowane przez spora grupg
internautéw. Aby temu przeciwdziataé, konieczna jest edukacja dzieci
od wieku przedszkolnego poprzedzona uwrazliwieniem na ten problem
pedagogdéw i rodzicéw. Musza oni znaé zagrozenia plynace z obszaru
nowoczesnych technologii i reagowac na nie w odpowiedni sposob i w od-
powiednim czasie. Nalezy pamictac, ze nienawiSC nie jest sklonnoscia,
z ktora dziecko przychodzi na §wiat. JesteSmy uwarunkowani do szczescia
1 dobra. Mozliwos¢ reagowania na mowe nienawisci w zyciu spotecznym
1na internetowy hejt to nie tylko przywilej zycia w kraju demokratycznym,
ale nasz obywatelski obowiazek.
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