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System penitencjarny w Swiecie
zdepersonalizowanych inicjatyw haktywistycznych

The penitentiary system in the world of
depersonalized hacktivist initiatives

Sieciowy charakter zglobalizowanego spoteczenstwa oraz rozwoj
nowych technologii utorowat droge cyberkonfliktom. Kiedy po jedne;j
stronie zaangazowane w walke sa sity niehierarchiczne, sieciowe, czesto
zorganizowane na wzOr oporu bez przywddztwa i zespolone za sprawa
walczacych idei w sie€ internetowa, trudno sobie z nimi poradzi¢, zwlasz-
cza za pomoca klasycznych, hierarchicznych struktur organizacyjnych.
W artykule realizujemy dwa cele. Pierwszym jest analiza taktyki gtow-
nych aktoréw cyberkonfliktow — grup i jednostek parajacych si¢ atakami
na system penitencjarny i dziatajacych w dwoch wymiarach: defensywnym
(wykorzystujacym przecieki informacji) oraz ofensywnym (wykorzystu-
jacym sabotaz). Taktyke pierwszego rodzaju omawiamy na przyktadzie
WikiLeaks oraz grupy Edaalate Ali, taktyke drugiego rodzaju na przy-
ktadzie grupy antykremlowskich haktywistow. Cel drugi sprowadza si¢
do przedstawienia owych dzialan w szerszej perspektywie walki sieciowe;j
oraz zaproponowania zarysu strategii zawiadywania aktywnosciami tego
rodzaju aktoréw, co miatoby si¢ dokonaé w oparciu o sieciowe ,,sterowa-
nie motywacjami”, czyli propagandowe pobudzanie do okre§lonych postaw
i sieciowych dziatan oddolnych.

Stowa kluczowe: walka sieciowa, opOr bez przywodztwa, system peni-
tencjarny, haktywizm, WikiL.eaks, Edaalate Ali

The networked nature of globalized society and the development
of new technologies has paved the way for cyberconflicts. When
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non-hierarchical, networked forces are involved on one side, often or-
ganised along the lines of leaderless resistance and fused through warring
ideas into an online network, they are difficult to deal with, especially
through classical, hierarchical organisational structures. This article
has two aims. The first is an analysis of the tactics of the main actors
in cyberconflicts — groups and individuals who attack the penal system
and operate in two dimensions: defensive (using information leaks) and
offensive (using sabotage). Tactics of the first kind are discussed using the
examples of WikiL.eaks and the Edaalate Ali group, while tactics of the
second kind are discussed using the example of a group of anti-Kremlin
hacktivists. The second goal is to present these activities in the broader
perspective of network warfare and to propose an outline of the strate-
gy for managing the activities of such actors, which would be based on
network “motivational steering”, i.e. propaganda stimulation of specific
attitudes and grassroots network activities.

Key words: netwar, leaderless resistance, corrections, hacktivism,
WikiLeaks, Edaalate Ali

Wstep

W dynamicznym Swiecie nowych technologii intensyfikacja dziatalno-
Sci radykalnych ugrupowan stosujacych nowoczesne metody ideologicz-
nego nacisku, stala si¢ niematym wyzwaniem — zaréwno dla rzadéw, jak
i podmiotéw prywatnych. AktywnoSc¢ tych ugrupowan w cyberprzestrzeni
rozpoczeta sie co prawda w stosunkowo niedawnej przesztosci, szybko
jednak zyskata na intensywnosci'. Nie tylko o intensywnos¢ tu jednak
chodzi, lecz réwniez o coraz $Smielsze i bardziej wyrafinowane podejmo-
wanie skutecznych ,,dziatan haktywistycznych” o dwojakim charakterze:
informacyjnym oraz ofensywnym. Cze¢S¢ tych dziatan wymierzonych jest
w zaklady karne, ktore dla atakujacych staja sie czesto swoistym ide-
ologicznym symbolem (i substytutem zarazem) szeroko rozumianego
wymiaru sprawiedliwosci. Nie bedziemy tu rozstrzygaé kwestii moralnego
uprawomocnienia haktywistycznych motywacji, skupimy si¢ natomiast

! Na temat aktywnosci ruchu ekologicznego w sieci internetowe;j patrz: J. Pickerill, Cyberprotest. Environmental
Activism Online, Manchester University Press, Manchester, New York 2003.
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na ogolnej tych motywacji charakterystyce, metodach oraz ocenie sku-
tecznosSci podejmowanych dziatan. CatosS¢ tych dziatan rozpatrywana
bedzie w kontekScie szerszego zjawiska, jakim jest walka sieciowa.
Motywowane ideologicznie ataki na system wieziennictwa nie miaty
do tej pory specjalnie spektakularnego charakteru. Ogdlnie podzieli¢
je mozna na: ataki hakerskie nakierowane na pozyskanie informacji
(najczesciej o niewlasciwym traktowaniu wieZniow czy niehumanitarnych
warunkach ich przetrzymywania) oraz ataki, ktorych celem byl matoska-
lowy sabotaz, zwykle potaczony z wasko zakrojong akcja propagandowa.
To stosunkowo niewielkie zainteresowanie haktywistow wigziennictwem,
moze sktania¢ do myS§lenia, ze system penitencjarny nie jest atrakcyjnym
celem dla atakujacych badz tez jest on stosunkowo dobrze chroniony.
Rzeczywiscie, takie mySlenie ma pewne podstawy w rzeczywistosci. Dla
haktywistow o wiele bardziej atrakcyjne sa instytucje rzagdowe czy firmy
prywatne o charakterze globalnym, sama zas ochrona systeméw sprawo-
wania kontroli penitencjarnej wydaje si¢ by¢ stosunkowo skuteczna. Nie
zmienia to faktu, ze i w tym obszarze zdarzaja si¢ przypadki prob przeta-
mania tej ochrony. Poki co byly to ,,przetamania” stosunkowo niegrozne
oraz, co chyba réwnie wazne, realizujace w praktyce ideologi¢ humani-
taryzmu, w mysl ktdrej nie mozna bezprawnie i z naruszeniem godnosci
wiezi¢ czy torturowac kogokolwiek. W przysztosci mogg sie jednakze
zdarzy¢ przypadki odejScia od humanitarystycznego paradygmatu. Warto
o tym pamietac, przygladajac si¢ skierowanym na system penitencjarny
haktywistycznym dziataniom w terazniejszoSci — tym, w ktorym wykorzy-
stuje si¢ przede wszystkim zdobyte na drodze haktywizmu informacje,
oraz tym, w ktorych elementem wyrdznionym jest ,,propaganda czynem”
oraz wasko zakrojony sabotaz. Oba te elementy stanowig czeS¢ wiekszej
catosci okreslanej jako walka sieciowa. Zaréwno wymienione wyzej dzia-
fania, jak i sama walka sieciowa bedg przedmiotem niniejszego artykutu.

Informacyjne wykorzystanie Internetu

Informacyjny haktywizm w stosunku do systemu penitencjarnego
wyrost przede wszystkim na gruncie moralnego wobec niego sprzeciwu.
Grupy haktywistyczne postrzegaja zaktady karne jako miejsca systemowej
niesprawiedliwo$ci, w ktorych bezkarnie dochodzi do tamania praw czto-
wieka, korupcji i ztego traktowania wiezniow. Taktyka jest stosunkowo
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prosta. Grupy te, wykorzystujac systemy monitorujace stosowane przez
wladze wigzienia, wlamuja si¢ do sieci wigziennych, a nastepnie upublicz-
niaja zdobyte w ten sposob informacje (zwykle o poufnym charakterze).
Dzialania te maja na celu zwrdcenie uwagi miedzynarodowej spoteczno-
Sci na systemowe naduzycia. Cyberataki nalezy tez uznac za symboliczne
akty oporu wzgledem konkretnego, opresyjnego aparatu panstwowego,
co wpisuje si¢ w szersze antyautorytarne narracje gtoszone przez kolek-
tywy haktywistow. Przez strategiczny wyciek poufnych informacji maja
oni nadzieje sprawic, ze trudniej bedzie opor ten zignorowaé. W taki
,informacyjny paradygmat” wykorzystania Internetu wpisuje si¢ aktyw-
nos$¢ WikiLeaks oraz grupa Edaalate Ali.

Wikileaks to organizacja zatozona w 2006 r. przez Juliana Assange.
Jej celem jest upublicznianie tajnych dokumentéw rzadowych oraz ma-
teriatow wojskowych ujawniajacych naduzycia oraz niezgodne z prawem
praktyki w stosunku do wiezniow. Przez dziesie€ lat dziatalnoSci, na por-
talu WikiLeaks umieszczono ponad dziesie¢ milionow dokumentow,
z czego obecnie dostepnych jest okoto trzech tysiecy’. Najstynniejsze
opublikowane materialy to miedzy innymi: 1. archiwum dziesiatek tysiecy
e-maili z prywatnej poczty elektronicznej bytej sekretarz stanu Hillary
Clinton napisanych w czasie trwania jej kampanii prezydenckiej®; 2. do-
starczone przez Chelsea Manning nagranie z nalotu na Bagdad z 12 lipca
2007 r., zatytutowane Collateral Murder?, w ktorym iraccy dziennikarze
Reutersa 1 kilku cywilow ginie w wyniku ostrzatu zatogi amerykanskiego
Smiglowca oraz 3. tajne akta z wigzienia wojskowego w Guantamo’, z kto-
rych wynika, ze wtadze amerykanskie bezpodstawnie przetrzymywaty
w wiezieniach setki 0s6b z Azji Srodkowej, Bliskiego Wschodu, Afryki
Poéinocnej 1 innych miejsc oraz stosowaly wobec nich tortury.

Przed sadem wojskowym wspomniany wyzej Manning bardzo dtugo
wyjas$niat kierujace nim ideologiczne motywacje Przyznat sie, ze bedac
zolnierzem armii amerykanskiej, w sposOb systematyczny i1 zaplanowa-
ny zbierat tajne materialy wojskowe, do ktoérych jako analityk wywiadu
w Iraku miat ciagly i niekontrolowany dostep. Dziatania rzadu i armii
amerykanskiej uwazal za nieprawidtowe 1 wymagajace reform, a nadziei
na to upatrywal w ujawnieniu zebranych informac;ji opinii publiczne;j.

2 https://www.dailydot.com/debug/wikileaks-website-assange-hacked-documents/.
3 https://wikileaks.org/clinton-emails/,

4 https://collateralmurder.wikileaks.org/,

> https://wikileaks.org/gitmo/or,
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Wierzyl, ze wywota to narodowa debate na temat wtasciwego (z mo-
ralnego punktu widzenia) prowadzania operacji militarnych, polityki
zagranicznej 1 dyplomatycznej. Zebrane dane, Manning przekazat organi-
zacji WikiLeaks®, ktora umozliwia w petni zanonimizowane dostarczanie
informacji przez osoby trzecie. Moga to by¢ zarowno osoby z wewnatrz
organizacji, ktorej dotyczy przeciek (przypadek Manning), jak i osoby
z zewnatrz (np. hakerzy z grupy Anonymous, ktorzy pozyskali, a nastep-
nie przekazali WikiLeaks wewnetrzne emaile amerykanskiej agencji
wywiadowczej Stratfor). Cztonkowie organizacji WikiLeaks wspOtpracuja
z dziennikarzami najwig¢kszych medidw, jak The New York Times, The
Guardian, The Washington Post, dzigki ktorym ujawniane informacje
zyskuja miedzynarodowy zasieg (tak stalo si¢ rowniez z materiatami
przekazanymi przez Manning).

Kolejnym przyktadem motywowanych ideologicznie dziatan o cha-
rakterze informacyjnym, jest cyberatak na wigzienie Evin w Iranie,
zorganizowany przez grupe haktywistow Edaalate Ali’ (Justice of Iran)
w 2021 roku. Niewiele wiadomo na temat cztonkow grupy poza infor-
macjami, ktérych udzielaja na stronie internetowej®, a takze na profi-
lach na Telegramie®, X!° i Instagramie''. Jak pisza o sobie: ,,Edaalate
Ali to grupa haktywistow zatozona przez iranska miodziez przeciwko
rezimowi Islamskiej Republiki Iranu. RozpoczeliSmy swoja oficjalng
dziatalno$¢ w 2011 roku hakujac i publikujac nagrania z kamer bez-
pieczenstwa wiezienia Evin, ktore potwierdzajg brutalne traktowanie
wiezniow. Znajdujemy si¢ na pierwszej linii frontu walki z rezimem
od momentu jego powstania az do dzi§ i bedziemy dziala¢ az do jego
obalenia. Poza dziatalnoScig publiczng w zakresie ujawniania zbrodni
rezimu, prowadzimy wiele dziatan na polu migdzynarodowym we wspot-
pracy z organizacjami praw cztowieka, prasa i innymi instytucjami. Nazwa
grupy — Justice of Iran — to to wyraz ironii, wskazujacy na naduzywanie
przez rezim przekonan religijnych. Rezim, ktory bez watpienia zostanie
zapisany jako jeden z najokrutniejszych i najbardziej bezwzglednych

® Po zebraniu materialéw, Manning skontaktowat si¢ z redakcjami The Washington Post i The New York
Times, ktore jednak nie wykazaly zainteresowania, dlatego dokumenty trafity do WikiLeaks, uznanej juz
wtedy (2010 r.) organizacji, gdzie zostaly opublikowane i zyskaly migdzynarodowy rozgtos.

7 https://twitter.com/Edaalate Ali1400.

§ https://edaalat.org/home.

° https://t.me/Edaalate Ali1400.

10" https://twitter.com/Edaalate Ali1400.

1 http://instagram.com/edaalate_ali_officiall/.
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w historii ludzkosci. Logo grupy przedstawiajace niezréwnowazona wage
jest symbolem tej ironii.”"?. Cyberatak na wi¢zienie Evin w Teheranie,
w ktorym przetrzymywani s3 takze wig¢zniowie polityczni, miat na celu
ujawnienie przypadkéw brutalnego traktowania, w tym bezlitosnego bicia
wiezniow przez straznikdw wieziennych. Motywy stojace za cyberatakiem
sa jasne, Edaalate Ali dazyta do ujawnienia systemowych niesprawiedli-
wosci i naruszen praw cztowieka, ktore maja miejsce w irafiskim systemie
penitencjarnym, rzucajac Swiatlo na trudng sytuacje oséb osadzonych
w jego murach. WigZniowie (w szczegdlnosci polityczni) poddawani
sa tam arbitralnym zatrzymaniom, torturom i ztemu traktowaniu. Publi-
kacja nagran wywotata mi¢dzynarodowe oburzenie i krytyke, sktaniajac
iranskich urzednikow, w tym Mohammada Mehdiego Hajmohammadie-
go (szefa iranskiego systemu wigziennictwa)', do oficjalnych przeprosin.
Tego rodzaju wydarzenia pokazuja, ze ujawnienie materiatow miedzy-
narodowej opinii publicznej moze by¢ niezwykle skuteczne, a by¢ moze
w przysztoSci przetozy si¢ na zmiane Swiadomosci obywateli, nawet tak
represyjnych panstw jak Iran.

Konsekwencje opublikowania materialow o charakterze informacyj-
nym, takich jak te dotyczace ujawniania przypadkow ztego traktowania
inaduzy¢ w systemie penitencjarnym, sa wieloaspektowe i zaleza od kilku
czynnikow, w tym od rodzaju ujawnionych danych, ram prawnych danego
kraju oraz motywacji stojacych za ich udostepnieniem. Przede wszystkim
moga wzmocnié pozycje dysydentow, aktywistow oraz miedzynarodowych
organizacji praw cztowieka, dostarczajac im konkretnych dowodéw na po-
parcie twierdzen o tamaniu prawa przez rzad. Chociaz ujawnienie nad-
uzy¢ bedzie miato prawdopodobnie pozytywne skutki dlugoterminowe,
moze rowniez stanowi¢ bezpoSrednie zagrozenie dla zidentyfikowanych
za ich poSrednictwem wieZniéw oraz samego personelu. Rezimy totali-
tarne moga bowiem podejmowac dziatania odwetowe wobec dysyden-
tow oraz zastosowa¢ wzmozony nadzor i SciSlejsza kontrole informacji.
To przektadad sie moze na zaostrzenie wieziennej dyscypliny, zwiekszenie
kar dla wiezniow, a osoby podejrzane o wyciek lub rozpowszechnianie
takich informacji moga spotkac si¢ z powaznymi konsekwencjami. Nalezy
zwroci¢ uwage, ze spoteczno$¢ miedzynarodowa moze tu odegrac klu-
czowa role, o ile oczywiscie uda jej sie zagwarantowac, ze upublicznienie

12 https://edaalat.org/about-us.
B https://www.bbc.com/news/world-middle-east-58315816.
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kompromitujacych materialéw doprowadzi do pozytywnych zmian i nie
pogorszy trudnej sytuacji oséb juz cierpigcych z powodu represji. Po-
nadto ujawnione nagrania czy dokumenty mogg zachwia¢ pozycja rzadu
nie tylko w sytuacji napigtych stosunkéw miedzynarodowych, ale takze
wewnetrznie, podwazajac zaufanie spoteczefnstwa do danej instytucji.
Moze to prowadzi¢ do rezolucji, ustanowienia komisji Sledczych, a nawet
skierowania sprawy do sadéw miedzynarodowych, takich jak Miedzyna-
rodowy Trybunat Karny.

Wycieki informacji sa czgsto szeroko komentowane w mediach, ksztat-
tujac opini¢ publiczna i wplywajac na postrzeganie zaangazowanych oséb
lub organizacji. Haktywisci, tacy jak WikiLeaks czy Edaalate Ali, dla
ktorych istotny jest rozgtos i informowanie o swoich dziataniach, wykorzy-
stuja do tego media, w tym media spotecznosciowe. Idzie za tym z reguty
duze poparcie spoleczne, ktore przektada sie na rozpoznawalnos¢ grupy.
Nalezy zauwazy¢, ze odbidr spoteczny moze by¢ zroznicowany — dla nie-
ktorych takie dzialania majg charakter heroiczny, inni postrzegaja je jako
zdrade zagrazajaca bezpieczenstwu narodowemu.

Dziatania ofensywne w Internecie

Internet moze by¢ wykorzystywany takze do celéw ofensywnych,
na przyktad do atakowania systemu informatycznego czy danych prze-
ciwnika. Zagrozenie zwigzane z uzyciem Internetu przez ideologicznie
motywowanych aktywistow byto podnoszone wielokrotnie. Barry Collin
z Institute for Security and Intelligence in California, ktory ukut w la-
tach 80-tych XX wieku termin ,,cyberterroryzm™'4, opisat w 1997 r. trzy
mozliwe scenariusze atakow o charakterze cybernetycznym'>. W jednym
ze scenariuszy aktywisci wlamujg si¢ do systemu komputerowego fabry-
ki ptatkow Sniadaniowych i1 zwickszaja stezenie chemicznych substancji
w kazdej z paczek. W efekcie dochodzi do licznych zachorowan i $mier-
ci. W drugim scenariuszu destabilizuja kraj przez ataki na finansowe

14 Niektorzy uwazaja, ze termin ,,cyberterroryzm” pojawit si¢ juz w latach 70-tych. Wtedy tez z inicjatywy
U.S. Air Force powstata pierwsza (zbyt szeroka niestety) definicja cyberterroryzmu: ,,Uzycie informacji
iinformacyjnego systemu jako broni w konflikcie, gdzie informacje i systemy informacyjne sg celami atakow”,
patrz: Michael R. Ronczkowski, Terrorism and Organized Hate Crime- Intelligence Gathering, Analysis. And
Investigations, USA: CRC Press 2003, s. 131-132.

5 Patrz: H.W. Kushner, Encyclopedia of Terrosism, Thousend Oaks, London, New Delhi: Sage Publications,
2003, s. 103.
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instytucje oraz gietde. W trzecim zaatakowany zostaje system kontroli
lotniczej, co doprowadza do komunikacyjnego chaosu'®. Korzysci ptynace
z postugiwania si¢ cyberatakami jest wiele. 1. W porOwnaniu ze zwy-
klym (klasycznym) atakiem jest on stosunkowo tani. Nie trzeba tu wszak
stosowa¢ materiatow wybuchowych czy innych Srodkéw destrukc;ji, kto-
rych konstrukcja, przechowywanie, zabezpieczenie, transport sa dos¢
kosztowne, nie trzeba tez zabezpieczaé przedsigwziecia logistycznie.
Do przeprowadzenia ataku wystarczg jedynie umiejetnosci oraz podta-
czony do sieci komputer. 2. Cyberaktywizm jest stosukowo bezpieczny
dla stosujacej go strony'’. Pozwala na duzy stopienn anonimowosci. Nie
ma tu tez ryzyka, zwigzanego z poruszaniem si¢ w przestrzeni — brak
granic, barier kontrolnych, mozliwosci bycia rozpoznanym. 3. Daje moz-
liwos¢ ,,razenia” stosunkowo duzej liczby podmiotéw i wygenerowania
olbrzymich strat finansowych, co moze skutkowac paralizem i chaosem
na duza skale 1 wigze sie z osiagnieciem przez terrorystOw waznego dla
nich celu, jakim jest medialnos¢.

W okresach wzmozonych napie¢ prowadzacych do wybuchu wojny
miedzy Rosja a Ukraing rozne grupy hakerskie atakowatly strony inter-
netowe, sieci rzadowe i inng infrastrukture cyfrowa w celu zakldcania
ich funkcjonowania. Takie ataki nie ominely takze wiezien. Przyktadem
moze by¢ tu zaatakowanie sieci komputerowej rosyjskiego systemu pe-
nitencjarnego przez antykremlowskich haktywistow, w ramach odwetu
za Smier¢ lidera opozycji Aleksieja Nawalnego, w rosyjskim wiezieniu
w Charp, 16 lutego 2024 roku. Jak wynika z przekazanych CNN informa-
cji'®, hakerzy po ztamaniu zabezpieczenia sieci komputerowej opubliko-
wali na stronie internetowej jednego z ,,penitencjarnych kontrahentéw”
zdjecie Aleksieja Nawalnego 1 jego zony, zrobione podczas jednego
z antyrzadowych protestow oraz tekst: ,,Niech zyje Aleksiej Nawalny!”.
Ponadto hakerzy przejeli baze danych wiezniow rosyjskiego rezimu
zawierajaca dane osobowe kilkuset tysiecy osOb, w tym dane na temat
kolonii karnej w ktorej przebywat i zmart Nawalny. Co wiecej, hakerzy

16 Trzeci scenariusz Colinsa zostat zrealizowany juz w 1997 r., kiedy to nastolatek z USA (nieposiadajacy
jednak motywacji politycznych) uzyskat dostep do sieci telefonicznej matego portu lotniczego w Worcester
(Massachusetts) i przerwal komunikacj¢ z wieza kontrolna na kilka godzin.

17 Jak si¢ ocenia, tylko 5 procent przestgpcodw cyberprzestrzeni zostaje wykrytych i skazanych. Same
za$ ataki cybernetyczne rzadko sa przez firmy zgtaszane ze wzgledu na przekonanie, ze moze to popsuc
ich wizerunek w oczach klientéw. Patrz: Clay Wilson, CRS Report for Congress — Botnets, Cybercrime,
and Cyberterrorism: Vulnerabilities and Policy Issues for Congress, 29 January, 2008, s. 29, http://www.fas.
org/sgp/crs/terror/RL32114.pdf, (1 lutego 2011 r.).

18" https:/kyivindependent.com/cnn-anti-kremlin-hackers-stole-russian-prisoner-database-after-navalnys-death/.
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wtamali sie do sklepu internetowego firmy JSC ,,Kaluzhskoe”, ktora
prowadzi dzialalno$¢ handlowa w zaktadach karnych w 34 regionach
Federacji Rosyjskiej (w tym sklepie rodziny osadzonych moga kupowac
potrzebne im produkty). Hakerzy obnizyli ceny wszystkich znajdujacych
sie tam produktéw do jednego rubla, a wiec znacznie ponizej obowigzu-
jacych cen. Przedstawiciele firmy na swojej stronie w mediach spoteczno-
Sciowych zapewniali, Ze zmiana cen byla wynikiem btedu technicznego,
anie ataku hakeréw". O antykremlowskich haktywistach wiadomo tylko
tyle, ze sa to osoby roznych narodowosci, takze rosyjskiej, oraz ze taczy
je sprzeciw wobec dziatan Putina, ,,My, specjalisci I'T, opusciliSmy dzisiej-
sza Rosje”, ,,Kochamy nasz kraj i wrocimy, gdy bedzie wolny od rezimu
Putina. I bedziemy podazac ta droga do konca”, czytamy w wiadomo-
$ci w jezyku rosyjskim (na podstawie zrzutu ekranu strony z 18 lutego,
sprawdzonym przez CNN)? na jednej ze stron internetowych sklepu
wieziennego.

Walka sieciowa

Koncepcje walki sieciowej (zwanej takze ,,wojna sieciowa”) opraco-
wali analitycy RAND Corporation, m.in. John Arquilla, David Ronfeldt
i Michele Zanini w pracach pt. The Advent of Netwar, Countering the
New Terrorism oraz Networks and Netwars: The Future of Terror, Crime,
and Militancy. Tworcy terminu ,,walka sieciowa” John Arquilla i David
Ronfeldt w pracy The Advent of Netwar w nastepujacy sposob wyjasniaja
to pojecie: ,, Termin ‘wojna sieciowa’ odnosi si¢ do wylaniajacej si¢ formy
konfliktu (i przestepczo$ci) na poziomie spotecznym, w ktérym wyko-
rzystywane sg Srodki mniej intensywne niz wojenne oraz sieciowe formy
organizacyjne, doktrynalne, strategiczne i komunikacyjne. Strony uczest-
niczace w konfliktach o takiej formie sktadaja sie zazwyczaj z rozproszo-
nych, czesto matych grup, ktéorym odpowiada komunikacja, koordynacja
i dziatanie w sposob sieciowy, czgsto bez okres§lonego zcentralizowanego
przywodztwa oraz oSrodkow dowodzenia”'. Walka sieciowa nie musi
odbywac sie w sieci internetowej, cho¢ niewatpliwie sie¢ internetowa jest
narzedziem nader czgsto wykorzystywanym. I tak na przyktad uczestnicy

1 https://vk.com/wall-126576485_2535.
2 https://edition.cnn.com/2024/03/31/politics/navalny-russian-prisoner-database-hack/index.html.
2l John Arquilla, David Ronfeldt, The Advent of Netwar, Santa Monica: RAND Corporation 1996, s. 5-6.
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ruchu Anonymous przeprowadzaja swoje akcje nie tylko w przestrzeni
cyfrowej. Nader czesto dzialajag w tzw. ,,realu”, aktywizujac nie tylko
tych, ktorzy poczuwaja sie do przynaleznosci do grupy, ale takze szerokie
masy, zwotywane jednak juz za sprawg stron internetowych czy mediow
spolecznosciowych.

Uwaza sie czasem, ze walka sieciowa, z uwagi na wykorzystywanie
nie-militarnych §rodkéw (m.in. informacji i narzedzi cybernetycznych)
oraz zaangazowanie nie-scentralizowanych, spolecznie rekrutowanych
(czy moze lepiej rekrutujacych si¢) jednostek i grup, jest konfliktem
o stosunkowo nieduzej intensywnosci. Taka ocena wydaje sie co najmnie;j
ryzykowna. Nie uwzglednia ona bowiem ani silnej spotecznej mobilizacji,
bioracej sie z mozliwosci pozyskiwania ,,dla sprawy” (dzigki nowym me-
diom) szerokiego, globalnego wrecz audytorium, ani tez wzrastajacego
znaczenia nowych form organizacyjnych — nowych sieciowych modeli,
bardziej bezpiecznych (jesli bra¢ pod uwage odpornos¢ na inwigilacje)
i efektywnych (jesli bra¢ pod uwage zdolnos$¢ zadawania wysokich strat
przy udziale minimum zaangazowanych §rodkéw), niz dotychczasowe
hierarchiczne struktury.

»dieciowe modele” (sieciowe struktury organizacyjne) moga przyj-
mowac wiele réznych ksztatltow?.. Moga by¢ na przyklad powigzane
taficuchowo (,,chain network”). W takim przypadku komunikacja mig-
dzy poszczegllnymi ogniwami (wymiana dobr i informacji) przebiegac
bedzie wzdtuz linii ogniw potaczonych jedynie osrodkami sgsiadujacymi.
Ten typ sieciowe] struktury najczesciej spotka¢ mozna w gangach prze-
mytniczych. Innym typem powiazan jest sie¢ weztowa (,,hub network”).
Tu komunikacja pomiedzy oSrodkami i koordynacja dzialan uzaleznio-
na jest od osrodka centralnego, od swoistego wezta posredniczacego,
ktory petni funkcje przekaznika informacji i dobr. Nie jest to jednak
komunikacja zorganizowana hierarchicznie. Bywa i tak, ze poszczeg6lne
osrodki nic nie wiedza o swym wzajemnym istnieniu. Ten typ najczescie]
spotka¢ mozna zaréwno w kartelach czy franczyzach, jak i u ugrupowan
terrorystycznych. Kolejnym rodzajem powigzan jest sie¢ wszechkanato-
wa (,,all-channel network”). W sieci wszechkanatowej wszystkie oSrod-
ki powigzane sa ze soba — kazdy z kazdym. Nie ma tu jakichkolwiek
wyroznionych weztow, a komunikacja pomiedzy wybranymi punktami

2 Patrz J. Arquilla, D. Ronfeldt, “The Advent of Netwar (Revised)”, [w:] J. Arquilla, D. Ronfeldt (red.),
Networks and Netwars: The Future of Terror, Crime, and Militancy, Santa Monica: RAND Corporation 2001.
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sieci dokonywac si¢ moze niezaleznie od wszelkich pozostalych powia-
zan. Najczesciej ten typ powigzan mozna odnalez¢ wsrod wojowniczych
ugrupowan (szczegdlnosci wsrdd tzw. ,ugrupowan jednej sprawy”?),
ktére sa w wysokim stopniu zdecentralizowane i zinformatyzowane.
Te trzy modele powiazan sieciowych wystepujg réwniez w rozmaitych
uktadach hybrydycznych, faczacych w jednej strukturze organizacyjne]
dwie lub trzy formy powiazan sieciowych (badzZ tez nawet sieciowych
i hierarchicznych zarazem). Ztozone struktury organizacyjne mogg by¢
zroznicowane na poszczegOlnych poziomach funkcjonowania — na po-
ziomie najwyzszym, dla przyktadu, funkcjonowaé moga zgodnie z ktoras
z sieciowych form organizacji, hierarchizujac jednoczesnie organizacje
poszczegblnych osrodkow sieci, badz na odwrot. Hierarchiczne struktury
organizacyjne moga tez postugiwac sie sieciowymi formami organizacji
ktoregos ze swoich elementdw, moga to robic stale lub doraznie, w celu
np. wykonania jakiego$ zadania, ktérego nie mogiby sprawnie wykonaé
organ ustrukturalizowany hierarchicznie, badz tez na odwré6t. Mozliwo-
Sci jest wiele. Sposrod wszystkich tych prostych czy hybrydycznych form
organizacyjnych zdecydowanie najbezpieczniejsza jest sie¢ wszechkana-
fowa. Sieci taficuchowe tatwo jest sparalizowa¢, przynajmniej czasowo,
uderzeniem w ktorykolwiek z ogniw, sieci wezlowe mozna zdestruowaé
uderzeniem w oSrodek centralny. Sie€ wszechkanalowa, nawet jesli zosta-
nie w ktéryms miejscu zaatakowana, nadal moze funkcjonowac, zapewne
tez szybko ulegnie regeneracji.

Wojownicze ugrupowania wybieraja rzecz jasna rozne modele orga-
nizacyjne, a czasem nawet rezygnuja w ogole z organizacji w klasycznym
rozumieniu tego pojecia. Tak funkcjonuje m.in. Anonymous, ktdry dziata
w oparciu o model okreSlany jako ,,opor bez przywodztwa”. Model ten
zaktada rezygnacje¢ z wszelkich hierarchicznych struktur organizacyjnych,
zastepowanych luzng konfiguracja niewielkich, autonomicznych komérek
—jednostek badz matych grup, ktorymi nie kieruje zaden oSrodek decyzyj-
ny. Dziatanie takie ma wiele zalet. Jedna z nich jest mozliwos¢ odciecia
sie od dzialan niepopularnych czy z r6znych wzgledéw niepozadanych,
pod pretekstem, iz nie spetniaja kryteriow ideowych, na przyktad wymogu
dzialania bez przemocy, wiec nie moga by¢ uznane za dzieto danej orga-
nizacji. ,,OpOr bez przywodztwa” pozwala takze uznac za ,,wlasne dzieto”

# Tym mianem okre§la si¢ zwykle radykalne ugrupowania prozwierzgce (np. Animal Liberation Front),
prosrodowiskowe (np. Earth First!) oraz antyaborcyjne (np. Armia Boga).
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te ataki, ktore pasujg do przyjetego wzorca dziataf bezposrednich (choc
w istocie mogly zosta¢ dokonane z catkiem innych powodéw). W kon-
sekwencji to rodzaj akcji przesadza o tym, czy dane dzialanie wpisane
zostaje w dziatalno$¢ organizacyjna, czy tez nie. Najwazniejsza jednak
zaletg ,,oporu bez przywddztwa” jest jego aktywistyczna przygodnosé
(,,efemerycznych aktywistow” nie mozna inwigilowa¢ ani tym bardziej
przekupi€) oraz masowos¢ (nie trzeba sie¢ nigdzie ,,zapisywac”, nikogo
zna¢, kazdy moze w ramach ,,oporu” dziata¢ lub sie wycofaé, bez brania
na siebie odpowiedzialnosci).

Uczestnikami wojny sieciowej sg ci, ktorzy w sposob sieciowy realizuja
swoje cele. Moga by¢ to zaréwno cyberprzestepcy, ideologicznie motywo-
wani haktywisci, ale réwniez ci, ktdrzy w poza internetowej rzeczywistosci
postuguja sie w walce sieciowymi strukturami (ekstremisci, terrorysci).
Jak zauwazajg John Arquilla i David Ronfeldt: ,,Wojna sieciowa moze
by¢ prowadzona zarOwno przez ,,dobrych”, jak i,,ztych” aktorow, a takze
za pomoca pokojowych, jak i brutalnych srodkéw. Od swoich poczatkow
wojna sieciowa wydaje si¢ odpowiednig strategia dla szerokiego przekro-
ju podmiotow niepanstwowych, ktdre staraja si¢ stawi¢ czota wtadzom
panstwowym. Etno-nacjonaliSci, przestepcy i terrorysci — wszyscy znaleZli
nowg site w networkingu”?*. Uwaza si¢ czasem, ze walka sieciowa, z uwagi
na wykorzystywanie niemilitarnych Srodkéw (m.in. informacji i narzedzi
cybernetycznych) oraz zaangazowanie niescentralizowanych, spotecznie
rekrutowanych jednostek i grup, jest konfliktem o stosunkowo nieduze;j
intensywnosci. Taka ocena nie uwzglednia jednak ani silnej spoteczne;j
mobilizacji, bioracej si¢ z mozliwosci pozyskiwania ,,dla sprawy” (idei,
okreSlonej ideologii) szerokiego, globalnego wrecz audytorium, ani tez
wzrastajacego znaczenia nowych form organizacyjnych — nowych siecio-
wych modeli (w szczeg6lnosci oporu bez przywddztwa), bardziej bez-
piecznych (jesli bra¢ pod uwage odpornos¢ na inwigilacje) i efektywnych
(jesli bra¢ pod uwage zdolno$¢ zadawania wysokich strat przy udziale
minimum zaangazowanych Srodkéw) niz dotychczasowe hierarchiczne
struktury.

2 J. Arquilla, D. Ronfeld, The Advent of Netwar (Revisted), s. 20, thumaczenie wlasne, https://apps.dtic.
mil/sti/tr/pdf/ADA485228.pdf
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Zakonczenie

Omowione w artykule haktywistyczne ataki na zaktady karne byty ata-
kami w tak zwanej ,,stusznej sprawie” — mialy na celu zwrdcenie uwagi
na kwestie spoteczne lub polityczne (zwykle Scisle powigzane z naduzy-
ciami prawnymi i ztymi warunkami osadzenia). Ich rozprzestrzenianie si¢
stanowi powazne wyzwanie zarowno dla wtadz wigziennych, jak i organéw
Scigania czy decydentéw. Poza bezposrednim zaktoceniem dziatalnoSci
instytucji ataki te ukazuja stabe punkty wspoéiczesnej infrastruktury
wieziennej, wymagajace doskonalszych Srodkéw cyberbezpieczenistwa
1 proaktywnych strategii ograniczania ryzyka. Co wi¢cej, ujawnienie do-
mniemanych naduzy¢ w zakladach karnych wywotato i nadal wywotuje
publiczng dyskusje, ktora prowadzi do zmian w zakresie zarzadzania
systemem, a nawet reformy calego systemu wymiaru sprawiedliwosci.
Sa to niewatpliwie pozytywne aspekty takich atakow. Jednak te same
metody cyberatakow stosowane przez haktywistow w ,,stusznej sprawie”
moga by¢ wykorzystywane przez aktoréw o znacznie mniej szlachetnych
intencjach. Podwojna natura cyberwojny polega na tym, ze narzg¢dzia i tech-
niki opracowane w celu walki o prawa cztlowieka, moga zosta¢ wykorzystane
do ich podwazenia. Przeje¢cie bazy danych konkretnego wi¢zienia moze zo-
sta¢ wykorzystane przez organizacje przestepcze w celu uzyskania dostepu
do wrazliwych danych osobowych, prowadzac do kradziezy tozsamosci
wykorzystywanej czesto do szantazu. Kiedy haktywisci demonstrujg stabosci
systemow wigziennych, nieumys$lnie ujawniajg je cyberprzestepcom czy or-
ganizacjom terrorystycznym. Przeciwnicy ci mogg nastepnie wykorzystywac
te stabe punkty do swoich celow, takich jak organizowanie ucieczek przestep-
cOw czy rozpowszechnianie dezinformacji. Co wigcej, normalizacja cybera-
takow jako narzegdzia haktywizmu stanowi precedens, ktéry moze zachecié
rézne podmioty do angazowania si¢ w podobne dziatania. Granica migdzy
haktywizmem a cyberterroryzmem coraz bardziej si¢ zaciera, a to utrudnia
wysitki na rzecz utrzymania bezpieczenstwa cybernetycznego i ochrony kry-
tycznych systemow przed wszelkimi formami atakow. Metody stosowane
przez haktywistow moga zatem stanowi¢ gotowy szablon, z ktorego korzy-
sta¢ beda cyberterrorysci, przeksztatcajac narzedzia wyzwolenia w narzgdzia
ucisku. To przejscie od sprawiedliwego do niesprawiedliwego wykorzystania
metod cyberatakéw ukazuje krytyczny moment w rozwazaniach nad etycz-
nym charakterem bezpieczenstwa. Podczas gdy poczatkowym zamiarem
haktywistow jest ochrona praw cztowieka i sprawiedliwos$ci w ogole, szersze

67



Elzbieta Postuszna, Anna Turner

implikacje ich dzialan wymagaja starannego rozwazenia dlugoterminowych
konsekwencji. Istnieje pilna potrzeba opracowania kompleksowej strategii,
ktora pozwoli na wlasciwe (etycznie stuszne) postugiwanie si¢ narzgdziami
cybernetycznymi, jednoczesnie chronigc spoteczenstwo przed ich niewtasci-
wym wykorzystaniem.

Niezwykle trudno wyobrazi¢ sobie, by walke ze zdecentralizowanymi,
autonomicznymi, sieciowo zorganizowanymi jednostkami lub grupami rady-
kalnymi mozna byto prowadzi¢ za pomoca tradycyjnych metod przeciwdzia-
fania, ktore opieraja si¢ w znacznej mierze na organizacyjnej inwigilacji czy
wywiadzie agenturalnym oraz na policyjnych badz militarnych dziataniach
operacyjnych. Jest to niemozliwe z dwoch wzgledow. Po pierwsze: po stro-
nie przeciwnika w walke zaangazowane sg sity niehierarchiczne, sieciowe,
czgsto zorganizowane na wzor oporu bez przywddztwa, z ktorymi trudno
sobie poradzi¢ za pomocg klasycznych, hierarchicznych struktur; po drugie:
sity, z ktorymi przyjdzie walczy¢, zespolone sa za sprawg walczacych idei
w wielowezlowa sie¢ internetowa, od istnienia ktorej w gruncie rzeczy zaleza.

Pierwszy z wymienionych wzgledow sklania do rozwazenia mozliwosci
odejscia od walki z sieciowym aktywizmem wytacznie za pomocg sity zorga-
nizowanej hierarchicznie. Problem ten zauwazyli juz pod koniec lat 90-tych
XX wieku John Arquilla i David Ronfeld, ktorzy w teks$cie poswigconym
walce sieciowej, napisali, iz ,,strukturom hierarchicznym be¢dzie bardzo
trudno walczy¢ z sieciami”®. W podobnym tonie wypowiada si¢ Toby
Blyth, stwierdzajac, ze ,,uzycie hierarchicznej sity przeciwko quasi-ter-
rorystycznym sieciom moze nie by¢ szczegdlnie efektywne”*. A zatem
ci, ktérzy chcea sie obroni¢ przed walka sieciowa, musza przejac organi-
zacyjny model (opor bez przywddztwa) i strategie swoich przeciwnikow.
Wydaje si¢ jednak, ze niehierarchiczny model walki jest w praktyce trudny
do przeprowadzenia. Trudno sobie bowiem wyobrazi¢, by sity z natury swej
hierarchiczne mogty si¢ przeksztalci¢ w swoje przeciwienstwo. Jednak ,,za-
adaptowanie struktur przeciwnika” nie musi si¢ odbywac¢ na drodze prostej
transformacji hierarchii w sieci. Hierarchia moze wszak wykorzystywac obce
sieci do swoich celow. Tak jak mozg postuguje si¢ poszczegdlnymi czeSciami
ciata, tak hierarchia moze zawiadywac sieciami — kierowac, kooperowac,
motywowac. Kierowanie, cho¢ jawi si¢ jako do$¢ efektywne dziatanie,

% J. Arquilla, D. Ronfeld, ,,The Advent of Netwar: Analytic Background”, Studies in Conflict & Terrorism, nr 22,
1999, s. 199-200.

% T. Blyth, ,,Terrorism as Technology: a Discussion of the Theoretical Underpinnings”, [w:] D. Clarke (red.),
Technology and Terrorism, New Brunswick, London: Transaction Publischers, 2004, s. 45.
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zawsze bedzie mialo relatywnie ograniczony zasi¢g, co nie oznacza, Ze nie
moze by¢ do pewnego stopnia skuteczne. Kooperacja (przyktadem moze by¢
tu wspotpraca pomiedzy organizacjami typu ,,watchdog” a rzadem Stanow
Zjednoczonych) ma swoje ograniczenia formalne i tez nie obejmie catego
pola walki. Najwicksze nadzieje nalezy, naszym zdaniem, poktada¢ w ,,za-
wiadywaniu motywacjami”, czyli propagandowym pobudzaniu do okreslo-
nych postaw i dziatan oddolnych, przektadajacych si¢ na dziatania sieciowe.
W takim zawiadywaniu mozna wykorzystywac roznorodne techniki, obecne
juz od dawna w dziataniach ekonomiczno-marketingowych (np. astrotur-
fing?”) czy propagandowych (mentalne ksztaltowanie postaw przez ukazanie
atrakcyjnosci ideologicznej danej sprawy). Oczywiscie, wobec tego rodzaju
technik zgtasza si¢ czgsto zastrzezenia, ktore moga do nich zniechgca¢ demo-
kratyczne i humanistycznie zorientowane hierarchie (a przynajmniej chcace
za takowe uchodzi¢). W nowoczesnych spoteczenstwach nie sg to bowiem
dziatania pochwalane moralnie. Nie wydaje si¢ jednak, by istnialo inne sku-
teczne rozwigzanie.

¥ Dziatania nazywane astroturfingiem polegaja zwykle na udawaniu przez niewielka grupe ludzi rzeszy
aktywistow lub konsumentéw w zamiarze zyskania poparcia spotecznego dla danej idei lub zdyskredytowanie
jej. »Astroturfing is an artificially-manufactured political movement designed to give the appearance of
grassroots activism. It involves presenting a biased or skewed view of public opinion as if it were a genuine,
grassroots movement, when in fact it is a coordinated effort by a small group of individuals or organizations.
Unlike natural grassroots campaigns which are people-rich and money-poor, an astroturf campaign tends
to be the opposite, well-funded but with little actual support from voters.” Astroturf. (2017). Downloaded
from: https://politicaldictionary.com/words/astroturfing/.
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