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Wplyw strategii informacyjnej w wieziennictwie
na bezpieczenstwo panstwa

The Impact of Prison Information
Strategy on National Security

W obecnym $wiecie model funkcjonowania panstwa ksztattowany jest
nie tylko przez zasoby finansowe, rzeczowe, spoteczne, militarne, ale tak-
ze przez polityke informacyjng w wi¢ziennictwie. Stopien wykorzystywa-
nia i angazowania informacji w realizacje strategicznych celéw panstwa
wymaga stalego utrzymywania jej tajnosci i zapewnienia skutecznej jej
ochrony przed niepowolanymi osobami. Takie dziatania wymagaja jednak
skonkretyzowanego zakresu niezbednych czynno$ci oraz bezwzgledne;j
dyscypliny w ich implementacji w oSrodkach penitencjarnych.

Celem artykutu jest zaprezentowanie wptywu polityki informacyjne;j
w wieziennictwie na problemy bezpieczenistwa panstwa. Problem ten
zostal zawarty w pytaniu o zagrozenia, jakie mogg si¢ pojawi¢ w sytu-
acji, gdy organy panstwa, realizujac swoje zadania wobec spoteczenstwa,
poming lub zaniedbaja albo chociazby niewlasciwie realizuja polityke
informacyjna w systemie penitencjarnym.

W artykule wykorzystano nastepujace metody badawcze: analize,
synteze, poréwnanie i wnioskowania.

Ze wzgledu na wage problemu polegajacego na prowadzeniu przez
panstwo wlasciwej polityki bezpieczenstwa w obszarze informacyjnym
w wieziennictwie zaprezentowano wraz z wnioskami skal¢ incydentow,
przedstawiong w raporcie rocznym z dzialalnosci CERT Polska za lata
2021-2022. Obraz wynikajacy z tego raportu powinien w sposob ciagly
mobilizowa¢ organy panstwa do wdrazania i prowadzenia polityki in-
formacyjnej w sposdb skutecznie zabezpieczajacy informacje, ktoérymi
wymieniaja si¢ przedstawiciele panstwa ze stuzba wiezienna 1 spoteczen-
stwem.
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In the current world, the state’s operating model is shaped not only
by financial, material, social, military resources, but also by information
policy in the prison system. The degree of use and involvement of infor-
mation in the implementation of the strategic objectives of the state re-
quires that its secrecy be maintained at all times and that it be effectively
protected from unauthorized persons. Such measures, however, require
a concretized scope of necessary activities and absolute discipline in their
implementation in penitentiary facilities.

The purpose of the article is to present the impact of information
policy in the penitentiary system on state security problems. The problem
was included in the question of the dangers that may arise in the situation
when the state bodies, while carrying out their tasks to society, omit or
neglect, or at least improperly implement the information policy in the
penitentiary system.

The article uses the following research methods: analysis, synthesis,
comparison and inference.

Due to the importance of the problem of how the state conducts
a proper security policy in the information area in the prison sector,
the scale of incidents presented in the annual report on the activities of
CERT Poland for 2021-2022 is presented with conclusions. The picture
resulting from this report should continuously mobilize state bodies
to implement and conduct information policy in a way that effectively
secures the information exchanged by state representatives with the
prison service and the public.

Key words: politics, information policy, security policy, state security,
threats, information system security, prisons, penitentiary system
Wprowadzenie
Informacja, ktora wypetnita cata cyberprzestrzen, jest wykorzystywana
w wigziennictwie do komunikacji, a przez to stymuluje zachowania ludzi

oraz ksztaltuje procesy decyzyjne w panstwie. W zwigzku z tym stata
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sie ona przedmiotem zainteresowania i pozadania stuzb wywiadowczych
i Srodowisk przestepczych. Mnogo$¢ informacji w sieci oraz poczucie
anonimowoscl stanowia potencjalne zagrozenie dla Srodowisk peniten-
cjarnych, ktore sg odbiorcami informacji. Zjawisko cyberprzestepstw
nieustannie poteguje sie¢ miedzy innymi z tego powodu, ze uzytkownicy
sieci czesto z powodOw rutynowych pomijaja zabezpieczenia systemowe.

Sfera cyfryzacji podlega ciaglej ewolucji, wkracza w kolejne obszary
zycia spotecznego i powoduje tworzenie spoleczenstwa informacyjnego,
takze w wigziennictwie. Jest to Srodowisko zdominowane przez osoby
posiadajace kompetencje informatyczne, doskonale odnajdujace sie
w cyberprzestrzeni gromadzacej w swych zasobach ogromne ilosci danych
o osobach osadzonych i pracownikach stuzby wieziennej. W obecnej rze-
czywistosci informacja nabrata szczegdlnego znaczenia zaréwno w sferze
obronnosci panstwa, ale takze w sferze polityczno-prawnej, ekonomicz-
nej, technologicznej czy spoteczno-kulturalnej, a takze penitencjarne;j.

Celem artykutu jest zaprezentowanie wptywu polityki informacyjne;j
w wieziennictwie na problemy bezpieczenstwa panistwa. Realizacja tego
celu wymaga rozwigzania problemu badawczego zawartego w nastepu-
jacym pytaniu: jakie zagrozenia moga si¢ pojawi¢ w sytuacji, gdy organy
panstwa, realizujac swoje zadania wobec spoleczenstwa, poming lub za-
niedbaja albo chociazby niewtasciwie realizuja polityke informacyjna
W systemie penitencjarnym.

W artykule przyjeto hipoteze, ze organy wtadzy panstwowej w proce-
sie podejmowania decyzji narazone s3 na niebezpieczenstwa zwiazane
z korzystaniem z ogromnej ilosci informacji w wieziennictwie. W tej
sytuacji stuzba wiezienna powinna realizowaé polityke bezpieczenstwa
informacyjnego w celu eliminowania mogacych pojawiac sie powaznych
zagrozen dla organdw panstwa, ale takze dla spoteczenistwa, wynikaja-
cych z wykorzystania w procesie decyzyjnym niewtasciwych i btednych
decyzji wobec osadzonych.

W celu potwierdzenia przyjetej hipotezy dokonano prezentacji wybra-
nych rozwazan teoretycznych zawartych w literaturze dotyczacej polityki
informacyjnej w systemie wi¢ziennictwa. W celu potwierdzenia ustalen
teoretycznych dokonano analizy poréwnawczej i zaprezentowano wnio-
ski wynikajace z materiatu empirycznego zawartego w Raporcie rocznym
z dziatalnoSci CERT Polska za lata 2021-2022.

Panstwo dziatajace za poSrednictwem swoich organéw powinno by¢
wzorem w zakresie utrzymania wysokich standardéw bezpieczenstwa
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informacyjnego, ktore z kolei przektada si¢ na bezpieczefistwo catego
kraju we wszystkich obszarach jego funkcjonowania, w tym systemu pe-
nitencjarnego. Wysoki poziom Swiadomosci zagrozen i negatywnych skut-
kéw naruszen zasad prowadzenia polityki informacyjnej w wieziennictwie
pozwala na podejmowanie wlasciwych decyzji w zakresie bezpieczenstwa
narodowego, ktore powinno uwzglednia¢ problematyke szybkiego roz-
woju spofeczenistwa informacyjnego. W obecnej rzeczywistosci systemy
informacyjne w stuzbie wieziennictwa bez niezbednej kontroli i biezacego
monitorowania moga okazac si¢ staba strong funkcjonowania catego
aparatu panstwowego.

Artykut wpisuje sie w badania dotyczace szerokiej problematyki bez-
pieczenstwa w wigziennictwie, ze szczegolnym uwzglednieniem bezpie-
czenstwa informacyjnego. Wydaje si¢, ze moze by¢ rowniez materialem
wykorzystywanym przez studentoéw kierunkow zwiazanych z bezpieczen-
stwem.

Rola polityki informacyjnej w wieziennictwie

Wiasciwa polityka informacyjna dotyczy wszystkich obszarow funk-
cjonowania pafstwa tzn. miedzy innymi gospodarki, polityki, ochrony
Srodowiska, obrony granic. Do tych sfer funkcjonowania panstwa nalezy
rOwniez wigziennictwo jako obszar z jednej strony specyficzny, ale stano-
wiacy wazny element funkcjonowania panstwa. Mozna wigc z pewnoscia
zatozy¢, ze wszystkie zjawiska dotyczace polityki informacyjnej majace
wplyw na funkcjonowanie panstwa dotycza rowniez wigziennictwa.

Znaczenie polityki informacyjnej dla funkcjonowania panstwa, a wigc
rOowniez dla wigziennictwa jest przedmiotem badan i rozwazan, ktore
warunkuje bezpieczenstwo panstwa i obywateli.

Dostrzeganie potrzeby uwzglednienia dzialan w obszarze zabezpie-
czen informacji w narastajacym ,,kryzysie” jej bezpieczefistwa sprawia,
ze stata si¢ dyskursem do wnikliwej analizy zagrozen, jakie moze wywotaé
dla panstwa, jesli jest niewystarczajaco chroniona, zwlaszcza w wigzien-
nictwie. Dystrybucja informacji w przekazie nadawcy powinna by¢ wolna
od niebezpiecznych deepfake’6w, ktore wprowadzaja opini¢ publiczng
w blad, falszujg strategiczne informacje i w rezultacie zaktdcaja lub wrecz
uniemozliwiaja wtasciwa reakcje na nie przez adresata.
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Pelne zrozumienie problemu wymaga dookreSlenia, czym jest sama
informacja. Jest to czynnik, ktory zmniejsza skale niewiedzy o danym
zjawisku oraz umozliwia podjecie wlasciwej decyzji lub sprawniejsze dzia-
tanie panstwa'. Niekwestowana rola informacji w wieziennictwie w pro-
cesie decyzyjnym panstwa przybiera charakter strategiczny. Informacja
jest zrodltem wiedzy, ktorej odpowiednie wykorzystanie daje wladze. Im
bardziej wiarygodna informacja i im wiecej jej jest, tym bardziej wzrastaja
szanse na optymalng decyzje’.

Polityka informacyjna tworzy wigc warunki, w ktorych podejmowane
sa wszystkie decyzje, w ramach ktoérych toczy sie dyskurs publiczny i po-
lityczna dziatalnos¢. Przez dtugi czas byta uwazana za ,,niskg polityke”
o relatywnie niewielkim znaczeniu, wzglednie nieistotng. Koncepcja kra-
jowej polityki informacyjnej stata sie mozliwa tylko dlatego, ze przywddcy
polityczni na calym Swiecie uznali, Ze w rzeczywistoSci przepisy i regulacje
dotyczace informacji sa kwestiami ,,wysokiej polityki” o nadrzednym
znaczeniu strategicznym®.

Podsumowujac, zwyczajowo polityka informacyjna powinna by¢
kreowana przez organy pafstwa przy wsparciu osOb odpowiedzialnych
za ochrong informacji znajdujacych sie w gestii kazdego podmiotu?. Wig-
zienie jest miejscem, gdzie informacja jest w dyspozycji stuzby wi¢zien-
nej oraz osadzonych. Kazda z tych grup zabiega o informacje, ktorymi
beda mogli skutecznie wptywac na siebie. Stuzba wiezienna oczekuje
podporzadkowania. Natomiast osadzeni czgsto skupiaja swoja uwage
na probach destabilizacji systemu karnego polegajacych na utrzymaniu
kontaktu z zewnetrznym otoczeniem i mimo ograniczen wolnoSci wply-
waniu na nie.

Zagrozenia dla bezpieczenstwa panstwa w wieziennictwie

Bez wzgledu na to, jak spojrzymy na kwestie bezpieczenistwa, nalezy za-
uwazy¢, ze musi by¢ ono postrzegane jako wartos¢, do ktorej warto dazyc,
o ktorg warto zabiegac. Nie nalezy zapominac, ze wspotczesne Srodowisko

I M. Witkowska, K. Cholawo-Soszoch, Spoleczeristwo informacyjne. Istota, rozwdj, wyzwania, Wydawnictwo
Akademickie i Profesjonalne, Warszawa 2006, s. 99.

2 P. Sienkiewicz, Spofeczeristwo informacyjne jako system cybernetyczny, Uczelniane Wydawnictwo Nauko-
wo-Dydaktyczne, Krakow 2004, s. 23.

3 S. Braman, Defining information policy, ,JOURNAL OF INFORMATION POLICY” 2011, Vol. 1, s. 2.
* K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania, PWN, Warszawa 2017, s. 129.
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bezpieczenstwa charakteryzuje si¢ zacieraniem granic miedzy jego wymia-
rem wewnetrznym i zewnetrznym, militarnym i1 pozamilitarnym.
Globalizacja 1 rosnaca wspotzaleznoS¢ czesto skutkuja nieprzewidy-
walnoscia zjawisk, ktorych zasieg nie jest juz ograniczony barierami geo-
graficznymi, systemami politycznymi i gospodarczymi. We wspolczesnych
sktonnosciach do wielosektorowego postrzegania bezpieczenstwa, nabie-
ra ono szczegllnego znaczenia. Tworzy ztozony i dynamiczny wskaznik
sprawnosci organizacyjnej panstwa, umozliwiajac zjednoczenie obywateli
wokot waznego celu, jakim jest przeciwdziatanie zagrozeniom i budowanie
spotecznego poparcia dla decyzji podejmowanych przez kierownictwo?’.
Bezpieczenistwo panstwa jest poddawane ciagglym przemianom, ktore
wynikaja z implementacji nowych rozwiazan dotyczacych rzadzenia pan-
stwem z uwzglednieniem wieziennictwa. Dotychczasowa rola panstwa
w zapewnieniu obrony narodowej skupiata si¢ jedynie na wojskowo-po-
litycznej ptaszczyznie. Jednak postepujaca cyfryzacja, w ramach ktorej
nieustannie dokonuje si¢ szereg przemian organizacyjnych, technicznych,
technologicznych, ekonomicznych, spotecznych, ekologicznych, kultu-
rowych itp. wymusila poszerzenie tej problematyki o nowe plaszczyzny.
Wsrdd tych ptaszczyzn na przetomie XX i XXI w. bezpieczenistwo in-
formacyjne tacznie z bezpieczenstwem ekonomicznym zostato uznane
za priorytetowa dziedzing bezpieczenstwa narodowego®.
Bezpieczenistwo systemOw informacyjnych panstwa polskiego w erze
globalizacji informac;ji jest nieustannym obiektem cyberatakow, stad
wymaga nie tylko odpowiedniego systemu zabezpieczen poprzez system
teleinformatyczny, ale réwniez ochrony prawnej. Uregulowania prawne
w polaczeniu z wlaSciwym systemem informacyjnym i szeroko zakrojona
kampania uSwiadamiajaca w spoteczenstwie ich podatno$¢ na utrate
bezpieczenistwa sg w stanie ograniczy¢ zagrozenia w strefie informacji
do poziomu akceptowalnego. Skuteczna ochrona systemu informacyj-
nego w wieziennictwie wymaga permanentnego monitoringu otoczenia
wewnetrznego i zewnetrznego panstwa polskiego. Galopujaca skala prze-
stepstw w obszarze informacji i trudnosci w identyfikacji cyberprzestep-
cOw stanowia o istnoSci podejmowanej problematyki. Panstwo polskie
czesto jest poddawane probom atakow, ktore sa wymierzone w przejecie

> T. Ko$mider, Determinants of the process of creating national security, ,JOURNAL OF SECURITY AND
SUSTAINABILITY ISSUES” 2021, Vol. 11, s. 297.

o J. Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Akademia Obrony Narodowej,
Warszawa 2013, s. 12.
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informacji. Incydenty te zaklocaja prawidtowe dzialanie i umniejszaja
ochrong aktywow, jakimi sg informacje. Jak wynika z danych CERT
Polska, intensyfikacja tych dziatan przestepczych nastapila po inwazji

24 lutego 2022 r. Federacji Rosyjskiej na Ukraing.

Zmiany w ilosci incydentéw obstuzonych przez CERT Polska w la-
tach 2021 r. 12022 r. w podziale na kategorie wg taksonomii eCSIRT.net
mk VI’ przedstawia Tabela nr 1.

Tabela 1. Dynamika zmian w iloSci obstuzonych incydentow przez CERT
Polska w latach 2021-2022

Lp. Typy incydentéw 2021 | 2022 | 2022/2021 (%)
L. Obrazliwe i niclegalne tresci 311 308 99,04
Spam 262 239 91,22
Dyskredytacja, obrazanie 9 6 66,66
Pornografia dziecieca, przemoc 4 0 0,00
Niesklasyfikowane 36 63 175,00
II. Zosliwe oprogramowanie 2847 3409 119,74
Wirus 1 0 0,00
Robak sieciowy 0 0 0,00
Kon trojanski 9 20 222,22
Oprogramowanie szpiegowskie 0 1 0,00
Dialer 0 0 0,00
Rootkit 1 0 0,00
Niesklasyfikowane 2836| 3388 119,46
III. | Gromadzenie informacji 27 31 114,81
IV. |Proby wlaman 127 121 95,28
V. Wilamania 247 354 143,32
VI. |Dostepnos¢ zasobow 148 175 118,24
VII. |Atak na bezpieczenstwo informacji 55 39 70,91
VIII. | Oszustwa komputerowe 25472 35009 137,44
Nieuprawnione wykorzystanie zasobow 3 1 33,33
Naruszenie praw autorskich 1 2 200,00
Kradziez tozsamoSci, podszycie sie 12 28 233,33
Phishing 22 575| 25625 113,51
Niesklasyfikowane 2881 9353 324,64
IX. |Podatne ustugi 216 188 87,04
X. Inne 33 49 148,50
RAZEM 29 483 | 39 683 134,30

Zrédto: opracowanie wlasne na podstawie Raportu rocznego z dziatalnosci CERT Pol-
ska za lata 2021 i 2022, https://cert.pl/uploads/docs/Raport_CP_2021.pdf, ttps://cert.

pl/uploads/docs/Raport_CP_2022.pdf, (24.05.2024), s.23-24, 38-39.

7 https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf (dostep: 24.05.2024).
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Z. przedstawionego w Tabeli 1 materiatu liczbowego wynika, ze tyl-
ko w jednym roku liczba incydentow obstuzonych przez CERT Polska
wzrosta o 10 200, to jest 0 34,30%. Na wzrost ten zasadnicze znaczenie
mialy zdarzenia zakwalifikowane jako Oszustwa komputerowe, ktérych
liczba zwigkszyla si¢ 0 37,44%. W grupie tej natomiast dominujg iloscio-
wo incydenty zakwalifikowane jako Phishing (wzrost o 13,51%). Nalezy
ponadto zwrdci¢ uwage na wyjatkowo wysoki wzrost liczby incydentow
niesklasyfikowanych. Ich ilos¢ zwiekszyta si¢ o 224,64%. Niepokdj bu-
dzi nie tylko powazny wzrost tych zdarzen, ale ich charakter mogacy
sugerowac, ze sa to incydenty nowego charakteru, ktorych identyfikacja
i w konsekwencji walka z nimi moze byC szczegOlnie utrudniona.

Z przedstawionego zestawienia liczbowego w Tabeli 1 wynika ponadto,
ze liczba niektorych rodzajow incydentow zmniejszyla sie. Sg to jednak
incydenty, ktorych znaczenie w liczbach bezwzglednych jest niewielkie,
a niejednokrotnie dotycza zaledwie jednostkowych przypadkow. O roz-
miarach ogdlnej tendencji wzrostowej nie decyduje bowiem w zaden
sposOb spadek nieuprawnionego korzystania z zasoboéw o prawie 70%
czy zmniejszenie iloSci dyskredytacji i obrazania o ponad 30%.

W tej sytuacji jest oczywiste, ze 0 ogdlnej liczbie incydentéw oraz o ich
wzroscie decydujg oszustwa komputerowe.

Zmiana iloSci incydentow w wartoSciach bezwzglednych miata rowniez
wplyw na ich strukture, ktora przedstawiono w Tabeli 2.

Wsrdd zaprezentowanych w Tabeli 2 incydentow dominuja oszustwa
komputerowe, ktére w roku 2021 stanowity 86,40% wszystkich incyden-
tow, a w roku 2022 juz 88,22% w tej grupie. Na taki zasadniczy udziat
najwigkszy wptyw mialy zdarzenia zakwalifikowane do grupy: Phishing,
cho¢ ich udzial w ogolnej liczbie incydentéw ulegt relatywnemu zmniej-
szeniu.

Wzrost liczby niesklasyfikowanych oszustw komputerowych spowodo-
wat szczegOlnie dynamiczne zwigkszenie ich udziatu w ogdlnej liczbie in-
cydentow, to znaczy z niecatych 10% w roku 2021 do ponad 23% w 2022 r.
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Tabela 2. Struktura incydentéw obstuzonych przez CERT Polska w latach
2021 r.12022 r. w podziale na kategorie wg taksonomii eCSIRT.net mkVI®

2 = 2 =
S .. — < .. N
Lp. Typy incydentow s E = S s 5 : S
2T A N =2 = A N
S 28 B S 2 S
= S 2B S
1. Obrazliwe i niclegalne tresci 311 1,05 308 0,78
Spam 262 0,89 239 0,60
Dyskredytacja, obrazanie 9 0,03 6 0,02
Pornografia dziecieca, przemoc 4 0,01 0 0,00
Niesklasyfikowane 36 0,12 63 0,16
II. Z1osliwe oprogramowanie 2 847 9,66 3409 8,59
Wirus 1 0,00 0 0,00
Robak sieciowy 0 0,00 0 0,00
Ko trojaniski 9 0,03 20 0,05
Oprogramowanie szpiegowskie 0 0,00 1 0,00
Dialer 0 0,00 0 0,00
Rootkit 1 0,00 0 0,00
Niesklasyfikowane 2 836 9,62 3 388 8,54
I11. Gromadzenie informacji 27 0,09 31 0,08
IV. Préby wlaman 127 0,43 121 0,30
V. Witamania 247 0,84 354 0,89
VI Dostepnos¢ zasobéw 148 0,50 175 0,44
vip, | Atakna bezpieczenistwo 55 | 0,19 39 | 0,10
informacji
VIII. | Oszustwa komputerowe 25472 86,40| 35009 88,22
Nleuprawnl(.)ne ) 3 0.01 1 0,00
wykorzystanie zasobow
Naruszenie praw autorskich 1 0,00 2 0,01
Kradmgz tqzsamosm, v 0.04 8 0.07
podszycie sie
Phishing 22 575 76,57 25625 64,57
Niesklasyfikowane 2 881 9,77 9 353 23,57
IX. Podatne ustugi 216 0,73 188 0,47
X. Inne 33 0,11 49 0,12
RAZEM 29 483 100,00 39683 | 100,00

Zrédto: Raport roczny z dziatalnosci CERT Polska za lata 2021 i 2022, https:/
cert.pl/uploads/docs/Raport CP_2021.pdf, ttps://cert.pl/uploads/docs/Raport
CP_2022.pdf, (24.05.2024), s. 23-24, 38-39.

§ https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf (dostep: 24.05.2024).
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Analizujac strukture incydentéw, nalezy zwrdci¢ uwage, ze oprocz
oszustw komputerowych zauwazalne znaczenie posiadaja incydenty za-
kwalifikowane do grupy: Ztosliwe oprogramowanie. Chociaz ich udziat
w 0golnej liczbie zdarzen jest w 2022 r. mniejszy niz w 2021 r., to jednak
miesci si¢ on w przedziale od 9,62% w 2021 r. do 8,54% w 2022 r. Po raz
kolejny niepokoja niesklasyfikowane elementy zto§liwego oprogramowa-
nia, ktére w zasadzie w catoSci wypelniajg ta grupe incydentow.

Szczegotowa analiza wykazata, ze sg rowniez incydenty, ktore zapewne
wystapily, ale nie zostaly zgloszone, a wiec w strukturze wystepuja jako
zjawiska o wymiarze 0,00%. Dotyczy to grup ztoSliwego oprogramowania,
takich jak: Robak sieciowy oraz Dialer.

Zespoly CERT Polska (CSIRT NASK) oraz CSIRT MON zaobserwo-
waly w ostatnim czasie szeroko zakrojong kampani¢ szkodliwego opro-
gramowania wymierzong w polskie instytucje rzagdowe. Na podstawie
wskaznikow technicznych i podobiefistwa do atakow z przesztosci (m.in.
na podmioty ukraifiskie) mozna powigzac te kampanie ze zbiorem aktyw-
nosci APT28, ktory jest kojarzony z Gtownym Zarzadem Wywiadowczym
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU)’.

Kolejnym istotnym aspektem bezpieczenstwa systemu informacyjnego
w wieziennictwie jest obszerna skala zagrozen oraz razace w skutkach
proby ostabienia, zniszczenia, a nawet przejecia informacji o strategicz-
nym dla panstwa znaczeniu przez Srodowiska cyberprzestepcow, konku-
rencji, czy wywiadu obcych panstw itp.

Gdy polityka informacyjna w pafstwie jest niewystarczajaca, moga
pojawic sie nastepujace zagrozenia:

* skuteczne odwrOcenie uwagi stuzb wieziennictwa od innych zagrozen,
ktore w tym czasie moga zaistniec;
* wywotanie destabilizacji funkcjonowania oSrodkéw penitencjarnych

1 panstwa;

* wprowadzenie dezorientacji wszystkich pracownikOéw administracji
panstwowej, a takze organow prowadzacych jak i sprawujacych nadzor

i kontrole w publicznych jednostkach, w tym w osrodkach peniten-

cjarnych;

* znaczace umniejszenie poczucia bezpieczefistwa wsrod rzadzacych

1 obywateli;

¢ Kampania APT28 skierowana przeciwko polskim instytucjom rzadowym, https://cert.pl/posts/2024/05/
apt28-kampania/ (24.05.2024).
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* absorbowanie zwigkszonej iloSci stuzb mundurowych i stuzb medycz-
nych;

» zwigkszone wydatkowanie Srodkéw finansowych panstwa;

* ryzyko wyjScia na wolno$¢ oséb skrajnie niebezpiecznych dla otocze-
nia;

* wprowadzenie zamieszania, poptochu, strachu, niepewnosci wsrod
obywateli;

* nadmierne koncentrowanie uwagi mediow;

* dezorganizacja calego aparatu panstwowego;

* uderzenie w spoteczenstwo zaktdcajac dalszy rozwoj, ksztalcenie,
zatrudnienie;

* postawienie panstwa w stan podwyzszonej gotowosci.

W globalnej kulturze polityki i prawa wszystko jest informacja, w tym
rowniez sam cztowiek sprowadzany jest do obiektu w systemie teleinfor-
matycznym'™.

Skuteczna polityka informacyjna w stuzbie wieziennej majaca na celu
zapewnienie bezpieczenstwa panstwa powinna zatem obejmowac takie
elementy, jak:

* ochrone informacji niejawnych;

 zasady ochrony danych osobowych;

* polityke bezpieczenstwa systemu teleinformatycznego;

* zasady ochrony tajemnic panstwowych;

* zapobieganie przestepstwom na szkode panstwa, szczegdlnie fatszer-
stwom 1 oszustom;

* zasady ochrony fizycznej i technicznej systemow informacyjnych

W wieziennictwie;

* utrzymanie ciaglosci przekazu informacji w zaktadach karnych;
* inne zwiazane z bezpieczenstwem w oSrodkach penitencjarnych!!.

Whioskujac, polityka informacyjna w wi¢ziennictwie, czyli sposob
dziatania, powinna opierac si¢ o przyjete strategie warunkujace stabilnos¢
panstwa i mozliwos¢ realizacji przyjetych celow. Powszechno$¢ stosowa-
nia informacji w wiezieniu nie jest elementem, ktory moze pozostac bez
kontroli. Swoboda uzytkownikOw musi by¢ permanentnie nadzorowana
i weryfikowana z uwagi na zagrozenia kluczowych interesoéw panstwa.

10 J. Jankowski, Cyberkultura prawa. Wspélczesne problemy filozofii i informatyki prawa, Globalna cyberkultura
polityki i prawa, Warszawa 2012, s. 315.

1 J. Wojcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu gospodarczego, [w:]
R. Borowiecki, M. Romanowska (red.), System informacji strategicznej, Warszawa 2021, s. 352-353.
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Dane z baz CERT Polska (CSIRT NASK) oraz CSIRT MON powinny
natomiast wskazywac organom wtadzy panstwowej kierunki doskonalenia
bezpieczenstwa informacyjnego w systemach penitencjarnych poprzez
definiowanie zagrozenia dla panistwa polskiego.

Znaczenie 1 sposoby realizacji polityki informacyjne;j
w wieziennictwie dla bezpieczenstwa panstwa

Kazde panstwo i jego nar6d w tym wieziennictwo funkcjonuje w zmien-
nym otoczeniu, ktore posiada nastepujace wlasciwosci:

* coraz wigksza liczba nowych, nieznanych zmian — oznacza to, ze w oto-
czeniu, w ktorym funkcjonuje czlowiek wystepuje coraz wiecej now-
szych 1 niespotykanych do danej chwili zmian, wzgledem ktorych nie
wypracowano rozwigzan i wzgledem ktorych nie zostaty zgromadzone
zadne doswiadczenia;

* wzrost intensywnosci otoczenia — oznaczajacy coraz wickszy wpltyw
elementéw znajdujacych sie¢ w otoczeniu na funkcjonujace w nim
organizacje oraz, co jest z tym SciSle zwigzane, na ludzi;

* szybsze tempo zmian zachodzacych w otoczeniu — oznacza skrocenie
czasu niezbednego na wprowadzenie zmian;

* ztozono$¢ otoczenia — wskazujaca na zwiekszanie si¢ liczby réznych
elementéw funkcjonujacych w otoczeniu. Szybkie tempo przyrostu
powoduje, ze wplyw tych elementéw na bezpieczenistwo panstwa staje
sie bardzo trudny do przewidzenia'.

Kluczowym aspektem zarzadzania jest w szczegolnoSci formutowanie
celéw dziatalnosci, planowanie lub organizowanie przebiegu dziatan, po-
zyskiwanie i dystrybucja zasobéw (zaréwno ludzkich, jak i materialnych),
czyli organizacja struktur i kontrola realizacji celow".

Poczucie bezpieczenistwa rozpatrywane w kontekscie bezpieczefistwa
informacji w wi¢ziennictwie, stanowi podstawe kazdego autonomiczne-
go panstwa, ktore w dazeniu do zapewnienia stabilnej 1 silnej pozycji
na arenie miedzynarodowej chroni swych obywateli oraz zasoby przed

12 A. Rychtly-Lipifiska, Model bezpieczeristwa jednostki we wspétczesnym zmieniajgcym sie otoczeniu — wstgpne
rozwazania, ,Studia nad bezpieczefistwem” 2017, t. 2, s. 42.

13 J. Fraszczak, Method of Management of Personal Income Tax Changes Implemented by the Polish Deal,
,EUROPEAN RESEARCH STUDIES JOURNAL” 2022, Vol. XXV, Special Issue 3, s. 146.
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zagrozeniami. WSrdd tych zasobdw s3 miedzy innymi informacje i systemy

informacyjne. Dzisiejszy obraz cyberprzestrzeni wskazuje na konieczno$¢

traktowania tej sfery jako jednej ze strategicznych z punktu widzenia
obronnosci kraju'“.

Panstwo stanowi podstawe rozwoju spoteczenstwa i jest generatorem
licznych informacji, ktore wymagaja wiasciwej ochrony z uwagi na dobro
wszystkich uzytkownikéw catego systemu informacyjnego w wigziennic-
twie, wystepujacego w panstwie. Ponadto, zapewnienie bezpieczenstwa
informacyjnego w pafstwie ma rowniez przetozenie na ogdlne bezpie-
czenstwo jego wewngetrznych i zewnetrznych interesariuszy, co jest bar-
dzo istotne w polityce migdzynarodowej. Bezpieczenistwo informacyjne
nabiera jeszcze wigkszego znaczenia, gdy w Ukrainie toczy si¢ wojna
z Federacja Rosyjska.

Bezpieczenistwo narodowe obejmuje problematyke przeciwstawiania
sie wszelkim zagrozeniom zewnetrznym oraz wewnetrznym dla istnienia
narodu i panstwa. Politykg panstwa polskiego, jaka prowadzi w trosce
o wlasne bezpieczenstwo, jest ustalenie zbioru wartosci wewng¢trznych,
ktore powinny by¢ chronione przed zagrozeniami. Nalezg do nich:

* przetrwanie (biologiczne przezycie ludzkosci, narodu, jako grupy
etnicznej oraz panstwa, jako nielicznej jednostki politycznej);

* integralnos¢ terytorialna;

* niezalezno$¢ polityczna (w sensie ustrojowym, samowladnoSci i swo-
body afiliacji);

* jakos¢ zycia, na ktora sktadajg si¢: standard zycia, szczebel rozwoju
spoleczno-gospodarczego, zakres praw i swobdd obywatelskich, system
kulturalny, stan Srodowiska naturalnego, mozliwoSci i perspektywy
dalszego rozwoju®.

Jednym z kluczowych elementéw, majacych negatywny wptyw na bez-
pieczenstwo jest oczywiscie dezinformacja i propaganda. Sg to dzialania
zaplanowane, roztozone w czasie. Dezinformacja jest ukierunkowana
na budowanie falszywego obrazu rzeczywistosci, z kolei propaganda

4 A. Nowak, Cyberprzestrzen jako nowa jakoS¢ zagrozen. Bezpieczeristwo Narodowe, ,,Zeszyty Naukowe
AON, t. 3 (92),s. 5.

5 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozer bezpieczeristwa narodowego,
PWN, Torun 2005, s. 12.
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—na emocje. Chodzi o to, by sterowaé emocjami i zachowaniem danej
populacji w konkretnej chwili'e.

W zaleznosci od katalogu pojawiajacych si¢ zagrozen, bezpieczen-
stwo przyjmuje rézne wymiary np. bezpieczenstwo informacyjne, eko-
nomiczne, polityczne, militarne, spoteczne, ekologiczne, ideologiczne,
kosmiczne. WieloaspektowoS¢ zagrozen bezpieczenstwa wymaga od pan-
stwa catoSciowego dzialania, we wszystkich obszarach z uwagi na jego
istote i niepodzielny charakter. Polityka bezpieczefistwa narodowego
jest uwarunkowana postepem cywilizacyjnym, a wraz nim mozliwoScia-
mi technicznymi i technologicznymi, ktore ewoluujg rowniez w obszarze
organizacyjnym oSrodkow penitencjarnych.

W spoteczenstwie informacyjnym, jak okresla A. Toffler, ,,naczelnym
czynnikiem wytworczosci 1 wladzy cztowieka” jest przeptyw i wymiana
informacji, ktore staly si¢ fundamentem dla sprawnego funkcjonowania
podmiotow, administracji wszystkich szczebli oraz zycia jednostek. Fakt
ten stanowi istotne wyzwanie dla bezpieczenistwa narodowego, a nowa
technika to nowy obszar potencjalnego rozpoznania, walki interesow,
a nawet otwartego konfliktu, zmuszajace do posiadania skutecznej poli-
tyki bezpieczenstwa informacyjnego!’.

Papiez Jan Pawel 11 w encyklice Redemptor hominis zwracat uwage
na fundamentalny charakter godnosci: ,,Przyjmujac, iz podstawowq
zasadg jest stwierdzenie, ze warto$¢ godnosci ludzkiej jest najwyzszym
dobrem, do ktérego nalezy zmierza¢ w porzadku moralnym, i Ze musi
ono znajdowac wyraz w prawodawstwie, nalezy przede wszystkim jasno
i precyzyjnie zdefiniowa¢ prawa cztowieka i nada¢ im ksztalt prawny” %,

Aspekty bezpieczenstwa informacyjnego i cyberbezpieczefistwa zo-
staly uwzglednione wsrdd dziatan pafistwa polskiego zgodnie ze Strategiq
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024. Swym
zakresem obejmuje ona dzialania w obrebie systemdw teleinformatycz-
nych operatoréw infrastruktury krytycznej oraz uwzglednia potrzeby
zapewnienia zdolnosci Sitom Zbrojnym Rzeczypospolitej Polskie;j
w ukladzie krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatan
militarnych w przypadku zagrozenia cyberbezpieczenstwa powodujacego

16 P. Dela, Bankowos¢ i Finanse. Technologie. Obawy, entuzjazm czy zwyczajnie nowa norma?, Miesigcznik
Finansowy BANK, https://bank.pl/bankowosc-i-finanse-technologie-obawy-entuzjazm-czy-zwyczajnie-no-
wa-norma/ (dostep: 27.05.2024).

17 K. Liedel, Bezpieczeristwo informacyjne..., s. 17.

18" J. Pawet II, Redemptor hominis, https://www.vatican.va/content/john-paul-ii/pl/encyclicals/
documents/hf_jp-ii_enc_04031979_redemptor-hominis.html (dostep: 27.05.2024).
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konieczno$¢ dziatan obronnych. Realizujac Strategie Cyberbezpieczeristwa

Rzeczypospolitej Polskiej na lata 2019-2024, rzad stara sie w petni gwaran-

towac prawo do prywatnosci oraz staje na stanowisku, ze wolny 1 otwarty

Internet jest istotnym elementem funkcjonowania wspotczesnego spote-

czenstwa'’.

Utrzymanie bezpieczenstwa narodowego w aspekcie informacyjnym
moze by¢ realizowane wedlug koncepcji realistycznej lub liberalnej. Kon-
cepcja realistyczna oparta jest na nastepujacych przestankach:

* zwickszanie ochrony wlasnych systemow informacyjnych;

* stala ocena stabo$ci systemOw informacyjnych potencjalnych przeciw-
nikow, w tym takie dziatania, jak tworzenie mozliwoSci wtargni¢cia
do ich systemow;

* przygotowanie mozliwych form odpowiedzi na atak, w tym z wykorzy-
staniem informacyjnych, jak i konwencjonalnych wojskowych srodkéw
razenia;

* rozwijanie metod szacowania poniesionych i/lub zadanych zniszczen
(strat informacyjnych).

W przypadku zastosowania teorii liberalnej bezpieczenstwa narodo-
wego ochrona systeméw informacyjnych polega na:

* zwickszaniu poziomu powigzan i wspotzaleznosci systemow informa-
cyjnych réznych panstw w celu przeciwdzialania zagrozeniom;

* tworzeniu globalnych instytucji i porozumien zapobiegajacych wojnie
informacyjnej®.

Wprowadzenie rOwnowagi pomiedzy realistyczng teoria bezpie-
czenstwa narodowego a teorig liberalng wymaga powotania globalnych
instytucji i porozumien przeciwko dziataniom wojennym oraz dbatoSci
o ciagla Swiadomosc¢ wlasnych stabych stron i zwigkszania poziomu ochro-
ny systemow informacyjnych?'.

K. Liedel stwierdza, ze niezbedne dla bezpieczenstwa panstwa jest
wprowadzenie polityki informacyjnej zapewniajacej ochrone istnieja-
cych systemdw, ale rOwniez gwarantujacej panstwu i podmiotom, kto-
re chroni posiadanie, przetrwanie, i swobode rozwoju spoteczefistwa

19 Uchwata Rady Ministrow z 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2019-2024, s. 6.

2 T. Jemioto, P. Sienkiewicz, Zagrozenia dla bezpieczeristwa informacyjnego paristwa (identyfikacja, analiza
zagrozen i ryzyka), ,,Raport z badan AON” 2004, t. 2, s. 109.

2 K. Liedel, Bezpieczeristwo informacyjne..., s. 21.
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informacyjnego. Zatem pozytywne Srodki polityki bezpieczenistwa musza

uwzgledniac to, ze:

* informacja stanowi zasOb strategiczny panstw i organizacji XXI w.;

* informacja i wynikajaca z niej wiedza oraz technologie informatyczne
sa podstawowym czynnikiem wytwOrczym;

* wiekszo$¢ dochodu panstwa zostanie uzyskana z szeroko rozumianego
sektora informacyjnego;

* procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego
uzaleznione beda od systemOw przetwarzania 1 przesytania informacji;

» zaklécenie prawidlowosci dzialania systemOow informacyjno-steruja-
cych nie wymaga wysokich naktadéw materialnych;

* rywalizacja pomiedzy przeciwnikami przeniesie si¢ na inna plaszczy-
zne walki informacyjne;j.

Konkludujac, obecnie walka informacyjna jest substytutem wojny.
Przemawia za tym jej strategiczna rola w obecnym Swiecie oraz wzrasta-
jaca informatyzacja sit zbrojnych, a takze zwiekszajace sie nieustannie
mozliwosci systemow tacznosci, ze wzrastajagcym nasyceniem wojsk nowy-
mi technikami walki — w tym szczeg6lnie bronig precyzyjnego razenia?.
Zasoby informacyjne w wigziennictwie z punktu widzenia bezpieczenistwa
narodowego stanowig elementy wrazliwe, a wiec takie, ktorych narusze-
nie zakloca w rOznym stopniu normalne funkcjonowanie panstwa i tworzy
zagrozenia dla jego bezpieczenstwa®.

Podsumowanie

Reasumujac, informacje zawarte w artykule 1 przeprowadzone analizy
potwierdzaja celowos¢ i niezbednos¢ prowadzenia przez panstwo whasci-
wej polityki informacyjnej w wieziennictwie. Jest ona bowiem podstawa
bezpieczenstwa panstwa, utrzymania stabilizacji i1 spotecznego spokoju.
Obce stuzby wywiadowcze i hakerzy przescigaja si¢ w rozpracowywaniu
systemOw informacyjnych w wieziennictwie, a w konsekwencji zamie-
rzaja wywiera¢ wplyw na gospodarke, polityke, obrone¢ granic panstwa,
ochrone Srodowiska i inne sfery zycia spotecznego. Stosowanie odpo-
wiednich zabezpieczen systemowych, wdrazanie restrykcyjnych procedur

2 Tbidem, s. 31.
% K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza informacji. Teoria i praktyka zarzqdzanie bezpieczeri-
stwem, Difin, Warszawa 2012, s. 28.
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dostepu i uzytkowania, propagowanie wiedzy na temat zagrozen oraz
natychmiastowe reagowanie na incydenty znacznie podwyzszaja stopien
bezpieczenstwa informacyjnego.

Z przeprowadzonej analizy i oceny informacji wynikajacych z raportu
CERT Polska wynika, ze wystepujace obecnie zagrozenia znaczaco pod-
wyzszaja poziom ryzyka w obszarze bezpieczenstwa informacji. W dniu
31 maja biezacego roku Minister Obrony Narodowej poinformowat
za poSrednictwem medidéw, ze w 2023 r. miato miejsce ponad 80 000
cyberatakow. Przewiduje si¢, ze w 2024 r. liczba ta moze ulec podwoje-
niu. Na uwage zastuguje ponadto spektakularny atak w ostatnim okresie
na Polska Agencje Prasowa, za poSrednictwem ktorej poinformowano
polskie spoteczefistwo o mobilizacji, ktéra ma nastapic¢ od 01 lipca br.
Wiadomos¢ jest oczywiscie falszywa, ale zwigzki cyberatakow z wojnag
w Ukrainie i destabilizujagcymi dziataniami w tym zakresie Federacji
Rosyjskiej sa coraz bardziej widoczne.

Zjawiska zwigzane z problematyka bezpieczenstwa informacyjnego
w wi¢ziennictwie, opisywane w naukowych publikacjach i wykazane
w przytoczonym w artykule materiale empirycznym potwierdzaja,
ze w sprawowaniu wtadzy organy pafistwa nie moga pomija¢ prowadzenia
rzetelnej i nieustannie monitorowanej polityki informacyjnej. Zaprezen-
towany material empiryczny potwierdzil, ze przyjeta zaprezentowana
we wstepie hipoteza o narazeniu pafnstwa w procesie sprawowania wtadzy
na niebezpieczenstwa zwiazane z informacja, w petni potwierdzita sie.
Dbatosc¢ o systemowe zabezpieczenia, ujawnianie cyberatakow i zwalcze-
nie przestepstw w Srodowisku informacyjnym w wigziennictwie to dziata-
nia, ktore staly sie trwalym elementem obecnej rzeczywistosci.
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