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Bezpieczenstwo informacyjne z punktu
widzenia pracodawcy i pracownika

Information security from the perspective
of the employer and employee

Przedmiotem artykutu jest bezpieczenistwo informacyjne. Celem roz-
wazan ustanowiono identyfikacje rozbieznosci i pokrewienistw w rozumie-
niu przez pracodawcOw 1 pracownikOw organizacji pojecia ,,bezpieczen-
stwo informacyjne”. Zastosowano metod¢ badawczg jaka jest wywiad
ekspercki. Przeprowadzono go z przedstawicielami kadry kierowniczej
organizacji oraz jej pracownikami. Zebrany material wykorzystano
opisujac Case Study odnoszacy sie do bezpieczenstwa informacyjnego
w organizacji. Wykazano, ze rozbieznosci definicyjne moga oddziatywac
na osiggniecie przez organizacje sukcesu. Wyniki badan mozna zastoso-
waé w obszarze zarzadzania organizacjg.

Stowa kluczowe: bezpieczenstwo informacyjne, pracodawca, pracow-
nik, organizacja, zarzadzanie bezpieczenstwem informacji

The subject of the article is information security. The aim of the
article is to identify differences and similarities in the understanding
of the concept of information security by employers and employees of
a selected organization. The research method is an expert interview
conducted with representatives of the organization’s management staff
and its employees. The Case Study method was used. The author showed
that definitional discrepancies pose a challenge to the development of the
organization. The research results presented in this article can be applied
to research on organizational management methods.
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Wprowadzenie

Pojecie ,,bezpieczenstwo panstwa” zostato wprowadzone do literatury
przedmiotu w drugiej potowie XIX wieku. Jego etymologia odnosi si¢
do tacinskiego stowa securitas, czyli stan bezpieczny. Jeszcze w XX wieku
bezpieczenstwo bylo rozumiane jako wolnosS¢ od zagrozen lub wolnos¢
od strachu i leku. Naukowiec tamtego okresu Arnold Wolfers, zapropo-
nowat definicje bezpieczenstwa z potozeniem akcentu na jego obiektywny
1 subiektywny charakter. W sensie obiektywnym bezpieczenstwo to stan
braku zagrozen dla wartosci nabytych, natomiast w sensie subiektyw-
nym to brak strachu, Zze wartosci te zostang zaatakowane'. Naukowiec
Daniel Frey definiuje pojecie ,,bezpieczenistwo” rowniez w wymiarze
obiektywnym i subiektywnym. W pierwszym przypadku dzieli je na dwa
stany: stan bezpieczenstwa i stan braku bezpieczenstwa. Na podstawie
dostepnych informacji cztowiek ocenia w sposob obiektywny czy istnieja
przestanki identyfikujace zagrozenie czy ich nie ma. W przypadku sta-
nu braku bezpieczenstwa podejmuje adekwatne dzialania zmierzajace
do minimalizacji negatywnych skutkow tego zagrozenia. W przypadku
stanu bezpieczenstwa nie jest konieczne podejmowanie dziatan. Nato-
miast w przypadku bezpieczefistwa rozumianego w sposob subiektywny,
rozrOznia inne dwa stany, tj. stan obsesji 1 stan falszywego bezpieczenstwa.
Stan obsesji uzewnetrznia si¢, kiedy na podstawie dostepnych informaciji,
cztowiek identyfikuje istnienie zagrozenia, gdy faktycznie poziom tego za-
grozenia jest minimalny lub go nie ma. W wyniku btednego oszacowania
ryzyka cztowiek podejmuje dziatania nieadekwatne do wystepujacego za-
grozenia. Natomiast w przypadku drugim, cztowiek po przeprowadzone;j
analizie sytuacji nie stwierdza zagrozenia lub stwierdza zaistnienie tylko
minimalnego szkodliwego oddziatywania.

W obiektywnej analizie danych i faktow zagrozenie dla cztowieka
istnieje nadal 1 moze go dotyczy¢ w sposob bezposredni. W tym przy-
padku reakcja cztowieka moze by¢ rowniez nieadekwatna do zaistniatej
sytuacji’. Z przywotanego sposobu definiowania bezpieczenstwa wynika
koniecznos$¢ prowadzenia wnikliwej analizy informacji umozliwiajacej
identyfikacje zagrozen, a nastepnie wybor odpowiedniej formy reakcji
na nie. Konsekwencja blednie przeprowadzonej analizy informacji

! A. Wolfers, Discord and Collaboration. Essays on International Politics, Baltimore 1962, s. 150.
2 D. Frei, Sicherheit, Grundfragen der Weltpolitik, Kohlhammer, Stuttgart 1997, s. 17-21.
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na temat generowanych przez Srodowisko cztowieka zagrozen jest tzw.
fatszywe poczucie bezpieczenstwa.

Powyzsza refleksje uzupetia definicja bezpieczenistwa opracowana
przez Biuro Bezpieczenistwa Narodowego, w ktorej traktowane jest ono
jako: ,teoria i praktyka zapewniajaca mozliwos$¢ przetrwania i realizacji
wlasnych interesOw przez dany podmiot, w szczegllnoSci poprzez wy-
korzystanie szans (okolicznosci sprzyjajacych), podejmowanie wyzwan,
redukowanie ryzyk oraz przeciwdziatanie (zapobieganie i przeciwstawia-
nie si¢) wszelkiego rodzaju zagrozeniom dla podmiotu i jego intereséw ™.
Zaprezentowano w niej podziat na kategorie rozrdzniajace pojecie
‘bezpieczenstwo’ w zaleznosci od podmiotu ktérego dotyczy i obszaru
jego funkcjonowania. Wydzielono podejscie z perspektywy nauk o bez-
pieczenstwie i nauk o obronnosci, akcentujac w tym pierwszym czynnik
niemilitarny wplywajacy na rozumienie bezpieczenstwa w obliczu doko-
nujacych sie zmian cywilizacyjnych.

W wyniku rozwoju nowych technologii informacyjno-komunika-
cyjnych, a takze intensyfikacji procesow globalizacyjnych i ich wplywu
na kazda plaszczyzne funkcjonowania cztowieka doszto do demilitaryza-
cji pojecia bezpieczenstwo, co zmusito badaczy do rozumienia go w szer-
szym znaczeniu’. Kolejnym czynnikiem wplywajacym na metamorfoze
rozumienia poj¢cia bezpieczenstwa jest przypisywanie informacji réznych
funkcji, np.: sterujacej, opiniotworczej, demokratyzujacej, wychowawczej,
integracyjnej, motywacyjnej, terapeutycznej, czynnika kulturotwdrczego,
Sladu ludzkiego bytowania, kapitatu, towaru przeznaczonego do wymia-
ny, zasobu do wykorzystania w przysztosci, ,tagodnej sity”, atrybutu
wiladzy itp. Dlatego bezpieczenstwo informacyjne dotyczace cztowieka
nalezy rozpatrywac w tak szerokim obszarze. Nie mozna go ograniczac
tylko do ochrony informacji i infrastruktury teleinformatycznej. Nie bez
powodu w normie ISO-IEC 27001:2022 bezpieczefistwo informacyjne
jest traktowane jako proces stanowigcy wyzwanie dla calej organizacji,
a nie wylacznie problemem technologiczny czy informatyczny°.

3 Bezpieczeristwo, Mini stownik BBN, strona gtéwna Biura Bezpieczenstwa Narodowego, https://www.bbn.
gov.pl/pl/form/dodaj3,MINI-Slownik-BBN-Propozycje-nowych-terminow.html, (dostep: 06.10.2024).

* M. Cieslarczyk, Relacje miedzy bezpieczeristwem i obronnosciq w kontekscie waskiego i szerokiego rozu-
mienia tych zjawisk, [w:]| Elementy teorii i praktyki transdyscyplinarnych badarn probleméw bezpieczeristwa,
t. 6: W poszukiwaniu relacji migdzy bezpieczenstwem a obronno$cia, J. Wazniewska (red.), Siedlce 2017,
s. 243-262.

5 Bezpieczeristwo informacyjne, cyberbezpieczeristwo i ochrona prywatnosci — Systemy Zarzqdzania Bezpie-
czeristwem Informacji - Wymagania. ISO-IEC 27001:2022 Akademia TUV NORD POLSKA 2023.
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Zarzadzanie systemami bezpieczefistwa informacyjnego odnosi sie
takze do zasobow informacyjnych w wymiarze personalnym, spotecznym,
zawodowym, gospodarczym, politycznym, stanowiac podstawe rozwoju
tych sektoréw. Dlatego metody gromadzenia, przetwarzania, zabezpiecza-
nia, dzielenia si¢ informacjq wymagaja nowej analizy i ustrukturyzowania
metod 1 narzedzi rOwniez w zakresie zarzadzania ich bezpieczenstwem.

Pojecie bezpieczenstwa jest analizowane jako stan, jako wartosci i jako
potrzeba cztowieka. W literaturze naukowcy niejednokrotnie odwotuja si¢
do piramidy potrzeb Maslowa, w ktdrej potrzeba bezpieczenstwa stanowi
kolejna potrzebe zaraz po tych fizjologicznych®. Bezpieczenstwo rozpa-
trywane w ujeciu potrzeby cztowieka mozna przelozy¢ rowniez na jego
sposoby postrzegania rzeczywistosci poprzez jego fizyczne, psychiczne,
kulturowe i Srodowiskowe uwarunkowania umozliwiajace przetwarzanie
informacji. W tym miejscu nalezy nawiaza¢ do wczesniejszego rozpatry-
wania pojecia ,,bezpieczenstwo” przez Daniela Frei.

Pojecie ,,bezpieczenistwo” mozna rozpatrywac z perspektywy réznych
nauk, w tym nauk o bezpieczenstwie, nauk o zarzadzaniu i jakoSci (mowa
o zarzadzaniu bezpieczenistwem), nauk o komunikacji spotecznej i me-
diach, a takze psychologii (subiektywne rozumienie bezpieczenstwa, ma-
nipulacja poczuciem bezpieczenstwa) czy socjologii (wptyw bezpieczen-
stwa na procesy spoteczne). W wyniku lawinowego rozwoju technologii
informacyjno-komunikacyjnych i przyspieszenia proceséw globalizacji,
zwigkszyt si¢ popyt na informacje spetniajagca normy jakosciowe (wiary-
godna, rzetelna, doktadna, kompletng aktualng, adekwatna, integralng
itp.). Dlatego tez istotnym obszarem definiowania bezpieczenstwa stato
sie w ostatnich latach bezpieczenstwo informacyjne.

W ramach badan nad poj¢ciem ,,bezpieczenstwo” w Srodowisku infor-
macyjnym, konieczne stato si¢ taczenie go z takimi stowami kluczowymi,
jak poczucie bezpieczenstwa informacyjnego, kultura organizacyjna,
Swiadomos¢ spoteczna. W przypadku pierwszego terminu mowa o su-
biektywnym postrzeganiu bezpieczenstwa przez cztowieka (odwotanie
do D. Frei). W przypadku drugim mowa o zbiorze norm spolecznych
1 systemOw wartosci, ktore sa unikatowe dla danej zbiorowosci a sta-
nowia forme motywacji dla jej cztonkéw do rozwoju. Stanowi swoisty
klimat tej zbiorowoSci wynikajacy ze sposobdw zarzadzania tg zbiorowo-
Scia, jej celem, tradycja 1 wiedzg posiadang przez jej cztonkow. Normy

5 A. Maslow, Motywacja i osobowosé, Warszawa 1990, s 54—62.
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sa obowiazkowe dla cztonkéw w celu zapewnienia ciggtoSci dziatania
i ksztattowania poczucia bezpieczenstwa’. Natomiast w przypadku trze-
cim mowa o caloksztalcie wierzen, przekonan, jakie obowiazuja dana
spotecznos$¢. Mozna ja traktowac jako przeciwienstwo Swiadomosci
indywidualnej, gdzie podstawa sa potrzeby jednostki. Swiadomos¢ indy-
widualna nie zawsze odzwierciedla potrzeby grupy. Obejmuje rOwniez
catoksztatt norm §wiatopogladowych, tradycyjnych, politycznych, religij-
nych na jakiej podstawie podejmowane sg dziatania przez jej cztonkdow.
Czyli na Swiadomos¢ spoteczna sktadaja si¢ opinie, poglady 1 postawy
cztonkéw danej grupy®. Podsumowujac, pojecie ,,bezpieczenstwo” coraz
czesciej jest rozpatrywane z perspektywy psychologicznych i kulturowych
uwarunkowan cztowieka, ktore umozliwiaja oceng stanu bezpieczenstwa
w bezposSrednim i poSrednim wymiarze. Sktadajg sie na nie czynniki
i blokady wynikajace z uwarunkowan psychologicznych, kulturowych,
politycznych, ekonomicznych, generowane przez jednostke, kolektyw,

grupe.

Pojecie bezpieczenstwa informacyjnego
w literaturze przedmiotu

W literaturze przedmiotu mozna wskazac¢ wiele definicji pojecia
,bezpieczenstwo informacyjne”, odwotujacych si¢ do takich kwestii jak
ochrona informacji niejawnych, zabezpieczanie systemow teleinforma-
tycznych czy infrastruktury informacyjnej. Przyktadem takiej definicji
bezpieczenstwa informacyjnego, gdzie podmiotem jest panstwo, jest
przytoczona powyzej definicja zaproponowana przez Biuro Bezpieczen-
stwa Narodowego. Bezpieczenstwo informacyjne identyfikowane jest
z,, transsektorowym obszarem bezpieczenstwa 1 odnosi si¢ do Srodowiska
informacyjnego (W tym cyberprzestrzeni) panstwa. Jest tez utozsamiane
z procesem, ktorego celem jest zapewnienie bezpiecznego funkcjono-
wania panstwa w przestrzeni informacyjnej poprzez panowanie we wila-
snej, wewnetrznej, krajowej infosferze oraz poprzez efektywna ochrong

7 Kultura organizacyjna, strona Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Kultura_organizacyjna
(dostep: 06.10.2024).

8 Swiadomosé spoteczna, strona Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/;3984380, (dostep:
06.10.2024).
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intereséw narodowych w zewnetrznej (obcej) infosferze. Osiaga sie je po-
przez realizacje takich zadan jak: zapewnienie adekwatnej ochrony posia-
danych zasobow informacyjnych oraz ochrony przed wrogimi dziataniami
dezinformacyjnymi i propagandowymi (w wymiarze defensywnym) przy
jednoczesnym zachowaniu zdolnosci do prowadzenia wobec ewentual-
nych przeciwnikéw (panistw lub innych podmiotéw) dziatan ofensywnych
w tym obszarze. Zadania te konkretyzowane sga w strategii (doktrynie)
bezpieczenstwa informacyjnego (operacyjnej i preparacyjnej), a dla ich
realizacji utrzymuje si¢ 1 rozwija odpowiedni system bezpieczefistwa
informacyjnego™. Definicja ta obejmuje takie kwestie jak ochrona in-
frastruktury informacyjnej oraz realizacj¢ interesOw podmiotu w tym
obszarze. Transformacja definicyjna pojecia ,,bezpieczenstwo informacji”
nastepuje m.in. poprzez odwotanie jej do integralnosci i dostepu do in-
formacji, np. K. Liedel podaje: ,,bezpieczenstwo informacji bardzo czesto
rozumiane jest jako ochrona informacji przed niepozadanym (przy-
padkowym lub §wiadomym) ujawnianiem, modyfikacja, zniszczeniem
lub uniemozliwieniem jej przetwarzania™ lub odwotaniu si¢ do ustruk-
turyzowaniu metodologicznego wzgledem organizacji bezpieczenstwa
informacyjnego. P. Potejko traktuje bezpieczenstwo informacyjne jako:
,zbiOr dziatan, metod oraz procedur podejmowanych przez uprawnione
podmioty, zmierzajacych do zapewnienia integralnosci gromadzonych,
przechowywanych, przetwarzanych zasobéw informacyjnych poprzez
zabezpieczenie ich przed niepozadanym, nieuprawnionym ujawnieniem,
modyfikacja lub zniszczeniem™'. W obu przypadkach autorzy definicji
zwrdcili uwage na kwesti¢ zarzadzania bezpieczenstwem informacji przez
podmiot, w tym ustrukturyzowania metod zabezpieczania informacji oraz
kwestie dostepu, zmierzajacych do zachowania integralnosci zasobow
umozliwiajacych sprawna realizacje procesu informacyjnego. Mimo
ze te definicje silnie koresponduja z definicja pierwsza, nalezy wskazac
jej transformacje w obszarze zastosowania do innych podmiotow, takich
jak panstwo oraz posadowienie na centralnym miejscu cztowieka jako
podmiotu bezpieczenstwa.

°  Bezpieczeristwo informacyjne paristwa, strona Biura Bezpieczefiswta Narodowego, https://www.bbn.gov.
pl/pl/form/dodaj3,MINI-Slownik-BBN-Propozycje-nowych-terminow.html, (dostgp: 06.10.2024).

10 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozer bezpieczeristwa narodowego,
Torun 2008, s. 19.

11 P. Potejko, Bezpieczeristwo informacyjne, [w:] K.A. Wojtaszczyk, A. Materska-Sosnowska (red.), Bezpie-
czeristwo paristwa, Warszawa 2009, s. 193.
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Natomiast w odniesieniu do kwestii spotecznych i Srodowiskowych
majacych wptyw na podmiot bezpieczenstwa, nalezy przytoczy¢ definicje
bezpieczenstwa informacyjnego sformutowang przez A. Bogdal-Brzezin-
ska i M.E. Gawryckiego. Jest ono ,,dzialem bezpieczenistwa, uznajacym
wzrost roli informacji w podtrzymywaniu stabilnosci wspotczesnych
gospodarek 1 systemOw spolecznych. Bezpieczenstwo informacyjne
W szerszym wymiarze obejmuje zabezpieczanie przed atakiem sieciowym
1 skutkami takiego ataku fizycznego, ktory niostby destrukcje dla funk-
cjonowania nowoczesnego panstwa”?. Zmian w sposobie definiowania
bezpieczenstwa informacyjnego oraz uwypuklania elementéw niemi-
litarnych mozna doszukac si¢ w transformacji spotecznej, kulturowej,
gdzie zywotng kwestig staje si¢ dostep do informacji oraz jej rzetelnos¢
i aktualno$¢. Dostrzegalne jest to takze w rozwoju nowych technologii
umozliwiajacym jednostce dostep do informacji, co wymusito okreslenie
granic jej zabezpieczania. Przykladem takiego przedstawienia pojecia
jest sformutowana przez L. Korzeniowskiego definicja bezpieczenistwa
informacyjnego podmiotu (cztowieka lub organizacji), przez ktore nalezy
rozumie¢ mozliwos¢ pozyskania dobrej jakosci informacji oraz ochrony
posiadanej informacji przed jej utrata”®. Mozna zauwazy¢, ze zmiana
sposobu definiowania obejmuje zmiang podmiotu bezpieczenstwa oraz
wskazanie prawa do informacji dla tego podmiotu. Czyli metody za-
bezpieczajace informacj¢ stuza ochronie tego prawa, z zastrzezeniem,
ze obejmuje ono prawo do rzetelnej informacji. Kolejnym przyktadem
definicji uwzgledniajacej element funkcjonowania podmiotu w sposob
transpodmiotowy, gdzie informacja stanowi jeden z podstawowych zaso-
bow nieodzownych dla sprawnego funkcjonowania tegoz podmiotu jest
definicja J. Janczaka i A. Nowaka. Obecnie bezpieczenistwo informacyjne
danego podmiotu jest traktowane nie odrebnie, lecz wieloptaszczyznowo
z uwzglednieniem otoczenia (Srodowiska), ktére ma wplyw na poziom
tego bezpieczenstwa, takze z odwotaniem si¢ do spoteczenstwa informa-
cyjnego. Za tak rozumianym bezpieczeistwem informacyjnym optuja
takze E. Nowak i M. Nowak, uznajac, ze najistotniejszym czynnikiem jego
zaistnienia sg czynniki zewngtrzne wplywajace na ten podmiot'.

12° A. Bogdat-Brzezifiska, M.E. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we wspot-
czesnym Swiecie, Warszawa 2003, s. 323.

13 1. Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa, s. 147.

14 E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Warszawa 2011, s. 103.
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Definiowanie pojecia bezpieczenstwa informacyjnego w ujeciu psy-
chologicznym, zwigzane jest gldbwnie z systemem wartosci i potrzebami
cztowieka, w tym z poczuciem jego bezpieczenstwa. W obszarze zainte-
resowan psychologdéw i badaczy interdyscyplinarnych znajduje si¢ analiza
przyczyn, rozwoju i nastepstw subiektywnego rozumienia bezpieczefistwa
informacyjnego. Rozpatrywane sa takze zagrozenia z nim zwiazane, m.in.
manipulacja informacja, sterowanie zachowaniami, ksztattowanie opinii,
wywieranie wpltywu czy manipulacja percepcja cztowieka lub kolektywu.
W ujeciu psychologicznym, pojecie bezpieczenstwa informacyjnego od-
woluje si¢ do jego subiektywnie odczuwanego poczucia i umiejetnosci
obiektywnego osadu sytuacji informacyjnych. To poczucie bezpieczenistwa
jest podstawg efektywnego funkcjonowania jednostki, natomiast poczucie
bezpieczenstwa informacyjnego jest podstawa efektywnego funkcjono-
wania jednostki w spoteczefistwie informacyjnym. Naukowcy wskazuja
na takie czynniki ksztaltujace poczucie bezpieczenstwa informacji, jak
tradycja i kultura lokalna, aktywnoS$¢ obywatelska, dziatalno$¢ na rzecz
spoteczenstwa, a takze posiadana wiedza, doSwiadczenie i kompetencje
umozliwiajace analize krytyczna informacji. Mozna wiec odwotac si¢
do pojecia kultury organizacyjnej rozpatrywanej na szczeblu spotecznosci
lokalnej (ta perspektyw badawcza dotyczy analizy otoczenia podmiotu
bezpieczenstwa). Pojecie poczucia bezpieczenistwa informacyjnego moz-
na bada¢ w perspektywie jednostkowej, ale tez grupowej, zespotowej,
kolektywnej, analizujac poziom Swiadomosci spotecznej w danej organi-
zacji. Ta Swiadomos¢ spoteczna moze by¢ koncentrowana na postrzeganiu
bezpieczenstwa informacyjnego oraz umiejetnosci identyfikacji zagrozen
informacyjnych w Srodowisku.

Na bazie kolektywnej Swiadomosci ksztaltowana jest opinia na rzecz
potencjalnego zagrozenia, a nastepnie dobierana odpowiednia metoda
przeciwdziatania jego negatywnym skutkom. Tak rozumiane kolektywne
pojecie ,,poczucia bezpieczenstwa informacyjnego” moze by¢ analizowa-
ne z perspektywy nauk o zarzadzaniu i jakosSci'®. Zaktadajac, ze wszyscy
cztonkowie danej organizacji tworzg kolektyw w ramach wspodlnie reali-
zowanego celu oraz bazuja na zbiorze informacji, stanowigcym podsta-
wowe aktywo organizacji. Na podstawie kolektywnej wiedzy i sposobow
komunikacji ksztattowana jest opinia i poczucie na temat zagrozen

15 T. Zarycki, Swiadomos¢ jako wiedza o kontekscie dziatania spotecznego: od psychologii spolecznej do sztucznej
inteligencji, [w:] W. Kulesza, H. Manzer (red.), Rola Swiadomosci w swiecie ponowoczesnym, Academica
Wydawnictwo Akademickie SWPS, 2009, s. 171-186.
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wewngtrznych i zewnetrznych wzgledem organizacji i jej cztonkéw. Kon-
sekwencja tego kolektywnego poczucia bezpieczefistwa informacyjnego
jest sposob kolektywnej reakcji na te zagrozenia, motywacji do dziatania
wspolnego na rzecz zapewnienia stanu bezpieczenstwa. W celu ksztatto-
wania obiektywnego poczucia bezpieczenstwa informacyjnego konieczne
jest zapewnienie dostepu do informacji dla wszystkich cztonkoéw oraz
jednolite rozumienie bezpieczenistwa informacyjnego dzigki wdrazanym
systemom zarzadzania bezpieczenistwem informacji w organizacji.

Podsumowujac, pojecie ,,bezpieczenstwa informacyjnego” ewaluuja-
ce w Swiecie dynamicznych przemian cywilizacyjnych jest rozpatrywane
w literaturze przedmiotu przez pryzmat wielu dziedzin naukowych.
Rozwazania dotycza réwniez wymiaru interdyscyplinarnego. Akcent
rozwazan zostal zmieniony z militarnego na niemilitarny, gdzie podmiot
stanowi cztowiek oraz spotecznosé, a nie wylacznie panstwo, i w ktorym
bezpieczenstwo cztowieka w relacji z informacja, a nie sama informacja
(dane) staje si¢ priorytetem. Wskazano na takie elementy jak dostep
do informacji spetniajacej normy jakoSciowe.

W badaniach naukowych uzewng¢trzniono réznorodnos¢ rozumienia
pojecia ,,bezpieczefistwo informacyjne”, ktérego skuteczno$¢ zalezy
od sposobu funkcjonowania grupy (jednolitos¢, synergia, opinie, prze-
konania, oczekiwania). R6znorodnos¢ definiowania moze stanowic
przeszkode w skutecznym dziataniu grupy, jezeli uzna ona za priorytet
tylko ochron¢ danych i infrastruktury teleinformatycznej organizacji
albo skoncentruje si¢ tylko na bezpieczenstwie cztowieka wchodzacego
w relacje z informacja. Zréwnowazone dziatania w obu tych obszarach
uwzgledniajace obowiazujace przepisy, procedury i normy, ktérych re-
alizacja wynika z prawidtowego zarzadzania systemem bezpieczenstwa
informacyjnego, pozwola organizacji na stworzenie bezpiecznego srodo-
wiska informacyjnego, a pracownikom zapewnia komfort funkcjonowa-
nia w obiektywnym poczuciu bezpieczenstwa informacyjnego. Poczucie
bezpieczenistwa informacyjnego pracownikow wynikajace z pozytywnych
ocen uzyskanych przez organizacje w ramach zewngtrznego audytu SZBI
wplywa na skutecznoSci dzialania firmy i jej konkurencyjno$¢ na rynku
pracy. Konieczne jest podjecie badan nad przyczynami i konsekwencjami
wynikajacymi z tych rozbieznoSci w perspektywie nauk o zarzadzaniu
1 jakosci.
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Rozumienie pojecia bezpieczenstwa informacyjnego
przez pracodawce 1 pracownika — studium przypadku

Rozumienie pojecia ,,.bezpieczenistwo informacyjne” przez cztonkow
organizacji, w tym identyfikacja rozbieznosci i cech wspdlnych jemu
przypisanych, umozliwia skonkretyzowanie potrzeb organizacji w zakre-
sie bezpieczenstwa informacyjnego. W przypadku braku zrozumienia
konieczne sa szkolenia nie tylko w zakresie ochrony informacji, ale tez
ksztaltowania §wiadomosci informacyjnej pracownikéw. Do wyksztat-
cenia w cztonkach organizacji dojrzatych zachowan informacyjnych
przyczyniaja si¢ kultywowane przez kulture organizacyjna postawy
i wartosci przejawiane przez pracownikow wobec informacji. Zachowania
informacyjne odnoszg si¢ do wszelkich aktywnosci cztonkéw organizacji
zwiazanych z poszukiwaniem, gromadzeniem, zabezpieczaniem, genero-
waniem, wykorzystywaniem i dzieleniem si¢ informacja'®. Nalezy zatozyc,
ze jezeli zachowania informacyjne wynikaja z potrzeb informacyjnych,
to aby je zrealizowad, pracownicy beda dazy¢ do podwyzszania swoich
kompetencji informacyjnych i beda dbac o jakos¢ informacji organizacji
oraz jej bezpieczenstwo. Dojrzate zachowania informacyjne pracownikow
ksztattowane sa w atmosferze kultury informacyjnej, za ktorej rozwoj od-
powiedzialna jest organizacja. Kultura informacyjna kadry kierowniczej
i personelu przektada sie w duzej mierze na poczucie bezpieczenistwa in-
formacyjnego wszystkich cztonkdw organizacji. Mozna zatozyc¢, ze sposob
rozumienia pojgcia ,,bezpieczenstwo informacyjne” stanowi swego rodza-
juklucz do rozumienia i interpretowania elementdw tego bezpieczenstwa
1 budowania z nich bezpiecznego Srodowiska informacyjnego. Dlatego
zasadne jest przeprowadzenie identyfikacji sposobu rozumienia pojecia
,bezpieczenstwo informacyjne” z wyszczegdlnieniem poszczegdlnych
elementéw sktadowych badanego pojecia. W ramach niniejszej pracy,
autor wytypowat obszar badawczy, jakim byta organizacja. Populacje ba-
dawcza stanowito miasto Sucha Beskidzka (wojew6dztwo matopolskie).
Na podstawie identyfikacji wszystkich funkcjonujacych na tym obszarze
organizacji, nastgpita ich kategoryzacja z wyszczegllnieniem: admi-
nistracji publicznej, ustug, instytucji porzadku publicznego. Z tej puli
wytypowano dwie grupy respondentOw — pracodawcow i pracownikow

16°S. Cisek, Zachowania informacyjne- wybrane aspekty, Biuletyn EBIB, nr. 3 (173), 2017, s. 2-3.
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organizacji. Dobor proby badawczej zostal uzasadniony checia zbadania
grupy nadrzednej w hierarchii organizacji, ktora jest odpowiedzialna
za tworzenie norm, procedur, zarzadzen zwigzanych z bezpieczenstwem
informacji w organizacji (czyli pracodawcow), a ktora tworzy je w oparciu
o przedstawione definicje bezpieczenstwa informacyjnego. Druga badang
grupe stanowili odbiorcy tresci, norm, wykonawcy procedur ustanowio-
nych przez kierownictwo czyli pracownicy. Dobdr préby badawczej byt
celowy, nielosowy. Liczba respondentow stanowita 49 os6b. Wybrana
przez autora metodg badawcza byta metoda jakosciowa, metoda sondazu
diagnostycznego. Zastosowano metode wywiadu eksperckiego, prze-
prowadzonego na podstawie opracowanego kwestionariusza wywiadu.
Badanie zostalo przeprowadzone w metoda jeden na jeden (badacz
i respondent). Drugg metoda zastosowang w niniejszej pracy byto stu-
dium przypadku. Wybranym obszarem byly organizacje funkcjonujace
na terenie Suchej Beskidzkiej'’. Celem niniejszej pracy byla identyfikacja
rozbieznosci i cech wspdlnych w rozumieniu pojecia ,,bezpieczefistwo
informacyjne” przez pracodawcow i pracownikow. Natomiast przedmio-
tem badan bylo bezpieczenstwo informacyjne. Gtdwnym problemem
badawczym byto znalezienie odpowiedzi na pytanie jakie sa rozbieznosci
1 pokrewienistwa w rozumieniu poj¢cia bezpieczenstwa informacyjnego
przez pracownikow 1 pracodawcow oraz jakie sa konsekwencje szerokiego
lub waskiego rozumienia przez respondentéw pojecia ,,bezpieczenstwo
informacyjne”*®. Przygotowane narzedzia badawcze mialy na celu zapew-
nienie obiektywizmu. Przyjete zalozenia teoretyczne 1 metodologiczne
odnosza sie do nauk spotecznych, jednakze zawieraja takze elementy
interdyscyplinarne’. Przeprowadzone badania obejmuja trzy obszary
tematyczne.

Wytypowani respondenci mieli odpowiedzie¢ na pytanie (forma otwar-
ta), jak rozumiejg pojecie bezpieczenstwa informacyjnego. Nastepnie
mieli wskazac, czym si¢ rozni ono od bezpieczefistwa informatycznego.
Nastepnie respondenci mieli wskazaé, jak rozumieja pojecie poczucie
bezpieczefistwa informacyjnego. Po przeprowadzonych badaniach autor
sformutowal nastepujace wnioski:

7"W. Grzegorczyk, Studium przypadku jako metoda badawcza i dydaktyczna w naukach o zarzqdzaniu, [w:)
W. Grzegorczyk (red.), Wybrane problemy zarzqdzania i finansow. Studia przypadkow, pod red. £.6dz 2015,
s. 9-11.

8 A. Lipski, Metody badar spotecznych, Prace naukowe, nr 149, 2012, s. 2-5.

19 }.. Sutkowski, Metodologia nauk o zarzqdzaniu, Przeglad Organizacji, nr 10 (777), 2004, s. 7-10.
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1. Pierwsze pytanie o charakterze definicyjnym dotyczylo wskazania
przez respondentéw stow kluczowych, ktére identyfikuja oni z po-
jeciem bezpieczenistwa informacyjnego. Pytanie zostalo postawione
w celu identyfikacji przez autora sposobu rozumienia pojecia bez-
pieczenstwa informacyjnego. Respondenci zaliczeni do kategorii
»kierownik” (dane pozyskane z metryki kwestionariusza wywiadu)
wskazywali nastepujace stowa kluczowe (najwiekszy wskaznik liczby
powtarzajacych si¢ stow kluczowych):

* ,bezpieczenstwo danych chronionych prawnie”,

,zapewnienie ochrony informacji stuzbowych w sieci telekomuni-

kacyjnej i mediach spotecznoSciowych”,

* ,zbi0r procedur i systemow teleinformatycznych, ktore zapewniaja
jednostce ochrong baz danych i informacji”.

Natomiast w grupie respondentéw zakwalifikowanych do grupy
,pracownik” najczesciej powtarzajaca si¢ odpowiedzia byly stowa:

e ,ochrona danych”,

e ,ochrona przechowywanych w bazach danych informacji stuzbo-
wych”,

* ,,zbior procedur i systemow teleinformatycznych, ktére zapewniaja
jednostce ochrong¢ baz danych i informacji”.

Natomiast w przypadku identyfikacji zagrozen bezpieczenstwa
informacyjnego, ktére w kolejnej czesci badania respondenci mieli
za zadanie wskaza¢ (celem pytania byla analiza zwigzku rozumienia
bezpieczefistwa informacyjnego z potencjalnymi zagrozeniami) re-
spondenci zaliczeni do grupy ,,kierownik” najczesciej zaliczali:

,»ataki na infrastrukture informacyjna”,

* nie stosowanie si¢ do procedur ochrony informac;ji”,

,btad cztowieka”.

Z kolei wsrod odpowiedzi respondentdw z kategorii ,,pracownik”
najczesciej wskazywanymi przez nich zagrozeniami byly:

»ataki na bazy danych”,

»ataki zewnetrzne na bazy danych”,

» ,brakwsparcia ze strony kierownictwa w zakresie przeciwdziatania
zagrozeniom bezpieczenstwa informacyjnego”?.

2 K. Batorowska, Poczucie bezpieczeristwa informacyjnego w spotecznosci lokalnych w aspekcie wybranych
zagrozen cywilizacyjnych na przykiadzie miasta Sucha Beskidzka, praca doktorska, Uniwersytet w Siedlcach,
Siedlce 2023, s. 215-216.
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2. W drugiej czesci badania respondenci mieli wskazac stowa kluczowe,
ktére utozsamiaja z pojeciem poczucia bezpieczenstwa informacyj-
nego. W przypadku tej czeSci badania respondenci réwniez zostali
podzieleni na kategorie pracownikow i kierownikéw. Pytanie miato
forme otwartg. W przypadku obu grup respondentéw, odpowiedzi byty
tozsame z tymi wskazanymi w odniesieniu do wczeSniejszego pytania.
Nalezy zatem postawi¢ wniosek, ze respondenci nie identyfikuja réznic
w rozumieniu tych dwoch pojec?.

3. W trzeciej czeSci badania respondenci mieli wskaza¢ rozbieznosci
i pokrewienistwa mig¢dzy pojeciami bezpieczenstwa informacyjnego
a bezpieczenstwa informatycznego. NajczeSciej udzielanymi odpo-
wiedziami zarowno w grupie respondentow w kategorii ,,pracownik”
i ,,kierownik” byty:

* bezpieczenstwo systemow teleinformatycznych i infrastruktury
informacyjne;j”,

,ochrona danych stuzbowych i osobowych”,

* ,ochrona danych przed nieupowaznionym dostepem”.

Najczesciej respondenci podczas badania nie rozumieli odrebnosci
pojeé, wskazujac, ze juz udzielili odpowiedzi na wskazane pytanie®.

Jako gléwne wnioski po przeprowadzonym badaniu dotyczacym
rozumienia pojecia bezpieczenstwa informacyjnego nalezy wskazac:

* pojecie ,,bezpieczenstwo informacyjne” jest utozsamiane z poczu-
ciem bezpieczenstwa informacyjnego i bezpieczenstwem informa-
tycznym;

* pojecie ,,bezpieczenstwo informacyjne” jest utozsamiane przez
wszystkich respondentdw z ochrona danych, baz danych, infrastruk-
tury teleinformatyczne;j;

» zaréwno przedstawiciele kategorii ,,kierownik”, jak i ,,pracownik”
wskazali nadrz¢dno$¢ procedur i norm obowiazujacych w celu za-
pewnienia bezpieczenstwa informacyjnego;

* nastepnie jako gtowny czynnik ksztaltowania bezpieczenstwa infor-
macyjnego zostata wskazana ochrona baz danych, infrastruktury in-
formacyjnej 1 systemow teleinformatycznych, co moze rowniez zostac
uznane za potwierdzenie utozsamiania bezpieczenstwa informacyjnego
z bezpieczenstwem informatycznym;

2l Tamze, s. 218-219.
2 Tamze, s. 220-223.
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* w przypadku kadry kierowniczej najwazniejsze sa podstawy praw-
ne dla zapewnienia bezpieczenstwa infrastruktury informacyjne;j,
natomiast pracownicy ich nie zidentyfikowali;

* wprzypadku zagrozen dla bezpieczenstwa informacyjnego w kategorii
,»kierownik” mozna wskaza¢ na identyfikacje zagrozen pochodzenia
wewnetrznego, natomiast w przypadku kategorii ,,pracownik” takiej
identyfikacji brak, natomiast zwrdcono uwage na problem atakow
zewnetrznych na wewngtrzne zasoby informacyjne;

* w przypadku kategorii ,,pracownik” nalezy wskazaé, ze zostalo
zidentyfikowane jako zagrozenie brak wsparcia od kierownictwa
dla pracownikéw w obszarze przeciwdzialania zagrozeniom bez-
pieczenstwa informacyjnego.

Podsumowujac, rozumienie pojecia ,,bezpieczenistwo informacyjne”
przez wszystkich respondentéw ogranicza si¢ do ochrony infrastruktury
informacyjnej i przestrzegania procedur i norm obowiazujacych w sektorze
bezpieczenstwa informacyjnego. Najwiekszym pokrewiefistwem w rozu-
mieniu tego pojecia przez wszystkich badanych bylo utozsamianie go
z strefa informatyczng, bez odwotania do strefy spotecznej czy psychiczne;.
Natomiast w przypadku pracownikéw wskazano na potrzebe uzyskania
gwarancji wsparcia od kierownictwa w zakresie przeciwdziatania zagroze-
niom bezpieczefistwa informacyjnego, co sugeruje odwolanie si¢ do po-
trzeby ksztattowania kultury organizacyjnej opartej na zasadzie wsparcia
1 zaufania. Natomiast tej kwestii nie wskazata kadra kierownicza. Mozna
wigc sformutowac wniosek, ze dla kadry kierowniczej najwazniejsza kwestia
jest zgodno$¢ dziatan z obowigzujaca podstawa prawng, wypracowanymi
procedurami i normami oraz ochrona infrastruktury informacyjne;.

Natomiast pracownicy oczekuja zmiany w postrzeganiu bezpieczen-
stwa informacyjnego w organizacji, co sugeruje odmiennos$¢ ich potrzeb
w tym zakresie. Ta rozbiezno$¢ moze stanowic plaszczyzne umozliwiajaca
rozw0j organizacji i jej kultury organizacyjnej lub przestrzen podatnosci
na zagrozenia wewnetrzne i zewnetrzne. W przypadku kultury organiza-
cyjnej nalezy wskazac, ze kadra kierownicza wskazata pracownika jako
potencjalne zagrozenie dla bezpieczenstwa informacyjnego, co sugeruje,
ze potrzeba umacniania zaufania w organizacji jest jednostronna. Zapew-
nienie bezpieczenstwa informacyjnego w wyniku kontroli przestrzegania
nakazOw, przepisow 1 procedur, oznacza preferowanie systemu kar 1 eli-
minowanie dialogu, dzigki ktéremu mozliwy jest rozw¢j. Konkludujac,
rozumienie pojecia bezpieczenstwa informacyjnego przez obie grupy
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respondentow jest dalekie od ustalen naukowcéw i ekspertow w dzie-
dzinie bezpieczenstwa informacyjnego.

Podsumowanie

Rozumienie pojecia bezpieczenstwa informacyjnego przez pryzmat
bezpieczenstwa infrastruktury informacyjnej i ochrony zasobu infor-
macyjnego nie stanowi odpowiedzi na wyzwania, przed jakimi stoi
wspoOlczesna organizacja, a wynikajacych z globalizacji, przemian cywili-
zacyjnych i tempa rozwoju technologii informacyjno-komunikacyjnych.
W literaturze przedmiotu wskazano, ze przemiany spoteczne stanowia
podstawe ksztaltowania nowych wyzwan dla bezpieczenistwa informacyj-
nego zwlaszcza wynikajacych z popularnosci mediow spotecznosciowych.
Nastepnie wskazano, ze clue bezpieczefistwa informacyjnego obecnie
zajmuje cztowiek/jednostka, ktdra poprzez wyksztatcenie dojrzatych za-
chowan informacyjnych wplywa na stan bezpieczefistwa informacyjnego.
Jednym z czynnikOw wplywajacych na bezpieczenstwo informacyjne jest
psychika cztowieka i jego umiejetnosS¢ krytycznej analizy informacji.
Przeniesienie centrum uwagi badaczy bezpieczefistwa informacyjnego
na czlowieka jest uzasadnione, ale niedocenione przez respondentow
bioracych udzial w badaniu. Nalezy wskaza¢, ze rozbieznoS$ci w rozu-
mieniu bezpieczenistwa informacyjnego dotycza: potrzeb pracownikow
skierowanych do kadry kierowniczej oraz potrzeb kierownictwa, ktore
wlasne poczucie bezpieczefistwa informacyjnego traktuje nadal w spo-
sOb subiektywny, pomimo zidentyfikowanych wspotczesnych zagrozen,
czego konsekwencja jest niezabieganie o rozw0j Swiadomosci informa-
cyjnej i spotecznej pracownikéw. Reasumujac, zostaty zidentyfikowane
rozbieznosci i pokrewienstwa w rozumieniu wskazanego pojecia. Zdia-
gnozowano niewystarczajacy poziom Swiadomosci istnienia zagrozen
dla bezpieczenstwa informacyjnego, brak mozliwosci porozumienia
1 nawiazania wspOtpracy pomiedzy wszystkimi cztonkami organizacji
w celu przeciwdzialania tym zagrozeniom. Skrytykowano sposob mo-
tywowania pracownikéw do respektowania procedur bezpieczenstwa
informacyjnego opartych na systemie kar, z pomini¢ciem rozwijania
kultury bezpieczefistwa informacyjnego®.

% H. Batorowska, Kultura bezpieczeristwa informacyjnego w Srodowisku walki o przewage informacyjng,
Krakow 2021, s. 383.
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