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Sztuczna Inteligencja — strategiczne
wyzwania i ryzyka w obszarze prewencji
kryminalnej — zarys problemu

Artificial Intelligence — strategic challenges
and risks in the area of crime prevention
— an outline of the problem

Sztuczna inteligencja uznawana jest obecnie za jeden z najwazniejszych
czynnikdéw wplywajacych na przemiany gospodarcze i spoleczne w skali
globu, posiadajacej w zasadzie nieograniczone mozliwosci zastosowan.
Celem artykulu jest przedstawienie mozliwosci zastosowania sztucznej
inteligencji w terazniejszosci 1 przysztoSci w kontekscie wyzwan oraz stra-
tegicznych ryzyk ze szczegdlnym odniesieniem do prewencji kryminalne;.

Stowa kluczowe: bezpieczenstwo, prewencja, strategiczne ryzyko,
autonomia decyzyjna

Artificial intelligence is now recognized as one of the most important
factors influencing economic and social change on a global scale, with
essentially unlimited application possibilities. The purpose of the artic-
le is to present the possibilities of applying artificial intelligence in the
present and future in the context of challenges and strategic risks with
particular reference to crime prevention.

Key words: security, prevention, strategic risk, decision-making au-
tonomy

Unijny akt w sprawie Sztucznej Inteligencji

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689
z 13 czerwca 2024 r. w sprawie ustanowienia zharmonizowanych przepisow
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dotyczqcych sztucznej inteligencji (...) (akt w sprawie sztucznej inteligen-
cji)l w zatozeniu ma na celu ustanowienie jednolitych ram prawnych,
,»W szczegOlnosci w zakresie rozwoju, wprowadzania do obrotu, oddawa-
nia do uzytku i wykorzystywania systemOw sztucznej inteligencji (zwanych
dalej ,,systemami AI”) w Unii, zgodnie z wartoSciami Unii, w celu pro-
mowania upowszechniania zorientowanej na cztowieka i godnej zaufania
sztucznej inteligencji (Al)”? przy jednoczesnym zapewnieniu wysokiego
poziomu ochrony: zdrowia, bezpieczenstwa, praw podstawowych zapisa-
nych w Karcie praw podstawowych Unii Europejskiej’. W dokumencie
podkreslono zaréwno korzysci, jakie stwarza Al we wszystkich obszarach
dziatalno$ci — m.in. poprzez umozliwianie optymalizacji procesOw czy
lepszego prognozowania, ktore docelowo moze zapewni¢ podmiotom
kluczowa przewage konkurencyjna, a instytucjom — wzmacnia¢ korzysci
np. w obszarze zarzadzania infrastruktura, energetyka, ustugami publicz-
nymi, bezpieczenstwa czy wymiaru sprawiedliwosci, ale takze zagrozenia
i potencjalne szkody, ktére moze wyrzadzi¢ Al dla interesu publicznego
i praw podstawowych chronionych przepisami prawa Unii, w zalezno-
Sci od okolicznosci jej konkretnego zastosowania, wykorzystania oraz
od poziomu rozwoju technologicznego. Szkody te moga by¢ zaréwno
materialne, jak i niematerialne, w tym réwniez takie, jak: fizyczne, psy-
chiczne, spoteczne lub ekonomiczne*.

Do niewladciwego zastosowania Al zaliczono m.in. narzedzia do prak-
tyk manipulacji, wyzyskiwania i kontroli spolecznej (np. majace na celu
nakltonienie 0sOb do niepozadanych zachowan lub podejmowania de-
cyzji pod wplywem biedu w sposéb ograniczajacy autonomie i swobode
wyboru; stosujace techniki podprogowe — bodzce dzwiekowe, bodzce
obrazowe).

Nalezy wskazaé, ze na potrzeby dokumentu przyjeto nastepujace
definicje:

— system Al —,,system maszynowy, ktOry zostat zaprojektowany do dzia-
tania z r6znym poziomem autonomii po jego wdrozeniu oraz ktory
moze wykazywac zdolno$¢ adaptacji po jego wdrozeniu, a takze ktory

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczqcych sztucznej inteligencji oraz zmiany rozporzqdzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji).

2 Ibidem (1)

3 Op.cit. (1).

4 Op.cit. (5).
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— na potrzeby wyraznych lub dorozumianych celéw — wnioskuje, jak
generowac na podstawie otrzymanych danych wejSciowych wyniki,
takie, jak: predykcje, tresci, zalecenia lub decyzje, ktére moga wptywac
na Srodowisko fizyczne lub wirtualne;

— dane biometryczne — dane osobowe bedace wynikiem specjalnego
przetwarzania technicznego, ktére dotycza cech fizycznych, fizjologicz-
nych lub behawioralnych osoby fizycznej, takich jak wizerunek twarzy
lub dane daktyloskopijne;

— dentyfikacja biometryczna — oznacza zautomatyzowane rozpoznawa-
nie fizycznych, fizjologicznych, behawioralnych lub psychologicznych
cech ludzkich w celu ustalenia tozsamosci osoby fizycznej przez po-
rOwnanie danych biometrycznych tej osoby z danymi biometrycznymi
0sob fizycznych przechowywanymi w bazie danych;

— weryfikacja biometryczna — oznacza zautomatyzowana weryfikacje
typu jeden-do-jednego, w tym: uwierzytelnianie, tozsamosci 0sOb
fizycznych przez poréwnanie ich danych biometrycznych z wczedniej
przekazanymi danymi biometrycznymi™.

Wylaczeniem stosowania przepisOw przedmiotowego rozporzadzenia
zostaly objete systemy Al do celéw: wojskowych, obronnych lub celow bez-
pieczenstwa narodowego —niezaleznie od tego, jaki podmiot wykonuje te
dziatania — publiczny czy prywatny. Wyjatek od niestosowania przepisOw
rozporzadzenia stanowig systemy wykorzystywane do celéw wojskowych,
obronnych lub celéw bezpieczenistwa narodowego, ktore zostaly tymcza-
sowo lub na state wykorzystywane do innych celow, na przyktad cywilnych
lub humanitarnych, Scigania przestepstw lub bezpieczefistwa publicznego
(system taki objety zostanie zakresem stosowania rozporzadzenia).

Pozostale wyjatki objete wylaczeniem stosowania przepisow stanowia:
— systemy i modele Al rozwini¢te oraz oddane do uzytku wytacznie

do celow badan naukowych i rozwojowych,

— systemy wykorzystywane do Scigania przestepstw, ale tylko w zakresie
enumeratywnie wskazanych spraw w zalgczniku do rozporzadzenia,
w ktérych wykorzystanie jest ,,bezwzglednie konieczne do realizacji
istotnego interesu publicznego, ktérego waga przewaza nad ryzykiem.
Sytuacje te obejmuja poszukiwanie okreslonych ofiar przestepstw,

5 Artykut 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie

ustanowienia zharmonizowanych przepisow dotyczqcych sztucznej inteligencji oraz zmiany rozporzqdzeni (WE)
nr 3002008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej

inteligencji).
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w tym osOb zaginionych; zapobieganie niektorym zagrozeniom zycia
lub bezpieczenstwa fizycznego osob fizycznych lub atakowi terrory-
stycznemu; oraz lokalizowanie lub identyfikowanie sprawcow prze-
stepstw lub podejrzanych o popelnienie przestepstw”® wskazanych

w zalaczniku (...),

-, wprzypadku, gdy przestepstwa te podlegaja w danym panstwie czton-
kowskim karze pozbawienia wolnosci lub srodkowi polegajacemu
na pozbawieniu wolnosci przez okres, ktdrego gérna granica wynosi
co najmniej cztery lata, zgodnie z ich definicja w prawie tego pafistwa
cztonkowskiego,

— - mozliwos¢ przeprowadzania przez organy Scigania, organy kontroli
granicznej, organy imigracyjne lub organy azylowe kontroli tozsamosci
w obecnosci danej osoby zgodnie

— zwarunkami okreslonymi w prawie Unii i prawie krajowym (...) w celu
zidentyfikowania osob, ktdre podczas kontroli tozsamosci odmawiaja
identyfikacji lub nie sa w stanie podac

— lub dowies¢ swojej tozsamosci — bez koniecznoSci uzyskiwania uprzed-
niego zezwolenia

— na podstawie rozporzadzenia (np. w stosunku do osoby, ktdra nie chce
lub —w wyniku wypadku lub z powodu stanu zdrowia — nie jest w stanie
ujawni€ swojej tozsamosci organom §cigania)’’.

Wskazane w przepisie odpowiednie zezwolenie dotyczy organu wymiaru
sprawiedliwosci lub niezalezny organ administracyjny panstwa cztonkow-
skiego, ktorego decyzje sa wigzace. Zezwolenie powinno by¢ uzyskane
przed wykorzystaniem systemu Al, jednak zaktada sie mozliwo$¢ stoso-
wania wyjatkow w sytuacjach nadzwyczajnych z ograniczeniem do bez-
wzglednie niezbednego minimum wraz z krajowa procedurg warunkow.
Niezaleznie od wyjatkowych zastosowan bez uprzedniego zezwolenia
zastosowania systemu — organ Scigania powinien wystapic¢ o zezwolenie,
podajac powody, dla ktorych nie byt w stanie wystapi¢ o nie wczesnie]
(nie pdzniej niz w ciggu 24 godzin). W przypadku odmowy udzielenia ze-
zwolenia wykorzystywanie systemow identyfikacji biometrycznej w czasie
rzeczywistym powinno zosta¢ wstrzymane ze skutkiem natychmiastowym,

¢ Ibidem, (33)
7 Artykut 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie

ustanowienia zharmonizowanych przepiséw dotyczqcych sztucznej inteligencji oraz zmiany rozporzqdzer (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej

inteligencji).
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a wszystkie dane (wejSciowe oraz uzyskane wyniki) zwiazane z takim

wykorzystaniem powinny zosta¢ odrzucone i usuni¢te. Podkreslenia

wymaga zapis punktu (35) wskazujacy, iz: ,,W kazdym przypadku zadnej

decyzji wywotujacej niepozadane skutki prawne dla osoby nie nalezy po-

dejmowac wylacznie na podstawie wynikow uzyskanych z systemu zdalnej

identyfikacji biometryczne;j”®
Wykaz przestepstw, o ktérych mowa w rozporzadzeniu, stanowi Za-

facznik II wskazujacy numerus clausus, tj.:

— terroryzm,

— handel ludzmi,

— wykorzystywanie seksualne dzieci i pornografia dziecieca,

— nielegalny obrot srodkami odurzajacymi lub substancjami psychotro-
powymi,

— nielegalny handel bronia, amunicja lub materiatami wybuchowymi,

— zabojstwo, ci¢zkie uszkodzenie ciala,

— nielegalny obrét organami lub tkankami ludzkimi,

— nielegalny handel materiatami jadrowymi lub promieniotworczymi,

— uprowadzenie, bezprawne przetrzymywanie lub wzi¢cie zaktadnikow,

— przestepstwa podlegajace jurysdykcji Miedzynarodowego Trybunatu
Karnego,

— bezprawne zawladnigcie statkiem powietrznym lub statkiem,

— zgwalcenie,

— przestepstwo przeciw Srodowisku,

— rozboj w formie zorganizowanej lub rozbdj przy uzyciu broni,

— sabotaz,

— udzial w organizacji przestepczej uczestniczacej w co najmniej jednym
z wyzej wymienionych przestgpstw™

Al - przyklady zastosowan

Tytulem wprowadzenia w obszar istniejacych przyktadéw zastosowan
sztucznej inteligencji warto ponownie odwotac sie do unijnego rozporza-
dzenia, w kontekscie ryzyka niepozadanego wplywu na prawa podstawowe

8 Op.cit.
? Zah;czmk II do Rozporzqdzema Parldmentu Europe]sklego i Rady (UE) 2024/1689 z 13 czerwca 2024 r.

w sprawie preep otyczqeych sztucznej inteligencji oraz zmiany rozporzqdzeri (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,

(UE) 2018/1139 i (UE) 2019/2144 oraz dyrekityw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji).
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zagwarantowane w Karcie oraz procesowych praw podstawowych, takich,
jak: prawo do skutecznego Srodka prawnego i dostepu do bezstronnego
sadu czy prawo do obrony i domniemania niewinnosci. W szczegdlno-
Sci, jezeli system Al nie spetnia odpowiednich wymogéw pod wzgledem
skutecznosci jego dzialania, doktadnosci lub solidnosci, lub nie zostat
odpowiednio zaprojektowany i przetestowany przed wprowadzeniem
do obrotu lub oddaniem do uzytku (...). Techniczne ,,wady” systemow
Al moga z kolei prowadzi¢ do nieobiektywnych wynikéw i wywotywaé
skutki w postaci dyskryminacji. Ponadto ,,bezposrednio$¢ oddzialywania
i ograniczone mozliwosci pozniejszej kontroli lub korekty wykorzysta-
nia takich systeméw dziatajacych w czasie rzeczywistym niosg ze sobg
zwiekszone ryzyko dla praw i wolnoSci 0sOb zainteresowanych w zwigzku
z dzialaniami organdéw $cigania lub na ktore dziatania te miaty wptyw™1°,
Interesujacy kazus w obszarze, chociaz nie opierajacy si¢ na danych bio-
metrycznych, a raczej na ,,poszlakach” przedstawia stosowane w USA
narzedzie systemu Al w dziataniach organdw $cigania ,,ShotSpotter”!!-
inteligentny system wykrywania i lokalizacji wystrzatow.

System wykrywania i lokalizacji strzatow

Technologia oparta o czujniki, algorytmy i sztuczng inteligencj¢
ma na celu wspierac stuzby w szybkiej reakcji na wystrzat z broni palne;.
Zasada dzialania opiera si¢ na sieci czujnikow dzwickowych 1 mikrofo-
nach rozmieszczonych w ramach infrastruktury miejskiej, identyfikujaca
rodzaj wystrzalu oraz jego lokalizacje a nastepnie przekazujaca bezpo-
Srednio informacje do organdw Scigania. Obecnie narzedzie jest uzywa-
ne w ponad 100 miastach USA. W celu eliminacji fatszywych alarmow
producent posiada dziat analityczny tzw. Centrum Weryfikacji Zdarzen,
w ktorym pracownicy sprawdzajg przychodzace sygnaly zanim zostang
przekazane policji. Krytycy rozwiazania wskazuja na mozliwos¢ wptywu
na program przez pracownikow firmy, np. poprzez przypisanie dzwigku

10°(32) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r.

w sprawie h przepisow dotyczqcych sztucznej inteligencji oraz zmiany rozporzqdzeri (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,

(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji
I ShotSpotter Gunshot Location System® (GLS). Strona producenta SoundThinking:
ttps:/ inking.com/l & i hot-detection-system/

http: g
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zaklasyfikowanego przez program jako falszywy alarm na wystrzat'? oraz
brak jednoznacznych badan wskazujacych na skuteczno$¢ tego rodzaju
rozwigzan. Jest to istotne w kontekscie potencjalnych aresztowan tyl-
ko na podstawie wskazania programu, co m.in. mialo miejsce w roku
2020 r. Sprawa Michaela Williamsa odbita si¢ szerokim echem w me-
diach po tym, jak zostatl aresztowany na podstawie pliku dzwigkowego
ShotSpotter i oskarzony o zabicie mtodego mezczyzny z sasiedztwa,
ktory poprosit go o podwiezienie, po czym zginat od strzalu napastnika
znajdujacego sie w innym samochodzie. Prokuratorzy stwierdzili, ze tech-
nologia oparta na tajnym algorytmie, ktéry analizowal odglosy wykryte
przez czujniki, wskazata, ze Williams zastrzelit mezczyzne. Aresztowany
spedzil w wiezieniu 11 miesiecy, zanim sedzia oddalit sprawe na wniosek
prokuratoréw, ktorzy stwierdzili, ze nie maja wystarczajacych dowodow's.
Dochodzenie Associated Press', oparte na przegladzie tysigcy wewnetrz-
nych dokumentow, e-maili, prezentacji 1 poufnych umow, wraz z wywia-
dami z dziesigtkami obroficow publicznych w spotecznosciach, w ktérych
ShotSpotter zostal wdrozony, zidentyfikowalo szereg powaznych btedow
w uzywaniu systemu jako wsparcia dowodowego dla prokuratorow”?. Jak
podkreslaja autorzy — Garance Burke, Martha Mendoza, Juliet Linder-
man i Michael Tarm — doSwiadczenie Williamsa podkreSla rzeczywisty
wplyw rosngcej zaleznoSci spoteczenstwa od algorytméw, ktore poma-
gaja podejmowac decyzje dotyczace wielu aspektow zycia publicznego.
Nigdzie nie jest to bardziej widoczne, niz w organach Scigania, ktore
zwrocily sie do firm technologicznych, takich, jak firma SoundThinking
(producent ShotSpotter), w celu zwalczania przestepczosci. Dowo-
dy ShotSpotter sa coraz czeSciej dopuszczane w sprawach sagdowych
w catym kraju, ktérych obecnie jest okoto 200'. Autorzy podkreslaja,
ze stosowane przez firm¢ metody identyfikacji wystrzatow nie zawsze
opieraja sie wylacznie na technologii — pracownicy producenta moga

12 Zeznanie pracownika firmy — Paula Green"a podczas przestuchania w sprawie strzelaniny w 2016 r.
w Rochester w stanie Nowy Jork oraz w sprawie o morderstwo w roku 2017.

13 Jak podano w publikacji AP:” ShotSpotter utrzymuje, ze ostrzegt prokuratoréw, aby nie polegali na tej
technologii w wykrywaniu strzatéw oddanych wewnatrz pojazdéw lub budynkéw. Firma podata, ze zastrzezenie
mozna znalez¢ drobnym drukiem w umowie z policja w Chicago.

4 G. Burke, M. Mendoza, J. Linderman, M. Tar, How Al-powered tech landed man in jail with scant evidence,
https://apnews.com/article/artificial-intelligence-algorithm-technology-police-crime-7e¢3345485aa668c97606d4b-
54966220 (dostep 20.09.2024)

5 Ibidem

16 Jak podaje producent ro$nie wykorzystanie nagran z ShotSpottera jako dowodéw kryminalistycznych
na salach sadowych — od 2010 r. okoto 200 razy w 20 stanach, z czego 91 przypadkéw w ciagu ostatnich
trzech lat.
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i czesto zmieniaja zroédto dzwigkow odbieranych przez czujniki po od-
stuchaniu nagran audio, wprowadzajac mozliwos$¢ ludzkiej stronniczosci
do algorytmu wykrywania wystrzaléw. Pracownicy moga i modyfikuja
lokalizacje lub liczbe strzaléw — ponadto w przesztosci dyspozytorzy miej-
scy lub sami policjanci rowniez mogli wprowadzaé niektdre z tych zmian.
Wsréd ogdlnokrajowej debaty, obroncy prywatnosci i praw obywatelskich
twierdza, ze system ShotSpotter i inne technologie oparte na algorytmach
stosowane do ustalania wszystkiego — od wyrokéw wigzienia po zasady
zawieszenia, nie maja przejrzystosci 1 nadzoru oraz pokazuja, dlaczego
system wymiaru sprawiedliwosci w sprawach karnych nie powinien zlecaé
niektorych z najwazniejszych decyzji kodowi komputerowemu. Zapytany
o potencjalne bledy algorytmu firmy, dyrektor generalny producenta —
Ralph Clark, odméwit oméwienia szczeg6tow dotyczacych wykorzystania
sztucznej inteligencji, méwiac, ze ,,nie jest to naprawdg istotne™!”. Z kolei
szefowie policji nazywaja ShotSpotter przetlomem, ktory pomaga w szyb-
szym dotarciu na miejsca przestepstw.

Podkreslenia wymaga fakt, ze powstaty juz badania dotyczace wptywu
ShotSpottera w spotecznosciach, w ktorych jest on uzywany. W jednym
z opublikowanych wynikéw badan w kwietniu w czasopiSmie Journal
of Urban Health przeanalizowano wptyw wdrozenia technologii Shot-
Spotter na przemoc z uzyciem broni palnej i aresztowania przez organy
Scigania, w 68. duzych hrabstwach metropolitalnych w latach 1999-2016.
W wyniku analizy okazalo si¢, Ze technologia ta nie zmniejszyta przemocy
z uzyciem broni palnej ani nie zwigkszyla bezpieczefistwa spotecznosci'.
Interesujacym jest, ze w wyniku przeprowadzonych badan stwierdzono
réwniez, ze to tzw. przepisy dotyczace pozwolenia na bron (tzw. PTP)"
wplywaja na zabojstwa z uzyciem broni palnej w stanach 1 na poziomie
hrabstw. Kontrolujac obecnos¢ ShotSpotter, stwierdzono, ze hrabstwa
w stanach z wspomnianymi wyzej przepisami mialy o 15,7% mniejsza licz-
be zabojstw z uzyciem broni palnej w poréwnaniu z hrabstwami w stanach

7" G. Burke, M. Mendoza, J. Linderman., M. Tar, How Al-powered tech landed man in jail with scant evidence,
https://apnews.com/article/artificial-intelligence-algorithm-technology-police-crime-7e33454852a668c97606d4b-
541966220 (dostep 20.09.2024)

8" M. L Doucette, Ch. Green, J. Necci Dineen, D. Shapiro, K. M Raissian, Impact of ShotSpotter Technology
on Firearm Homicides and Arrests Among Large Metropolitan Counties: a Longitudinal Analysis, 1999-2016,
National Library of Medicine, https://pubmed.ncbi.nlm.nih.gov/33929640,DOTI: 10.1007/s11524-021-00515-4
(dostep 20.09.2024)

19 Przepisy prawa zezwalajacego na zakup broni — tzw. PTP (permit-to-purchase) naktadaja na osoby fizyczne
obowigzek osobistego ubiegania si¢ o pozwolenie na bron palna przed zakupem, angazujac w ten proces
lokalne lub stanowe organy Scigania.
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bez takich przepisow?’. Warto réwniez przywotac za autorami, ze produ-
cent ShotSpotter nie ujawnia doktadnego zasiggu spisu ludnosci; chociaz
pojawily si¢ wezwania do upublicznienia tych danych w celu naukowe;j
oceny wplywu oraz skutecznosci technologii w ograniczaniu przemocy
z uzyciem broni palnej w osrodkach miejskich, dlatego przedmiotowe
badania ulegly ograniczeniu w tym zakresie. Natomiast ograniczeniem
stricte technicznym jest jego niezdolnos$¢ do wykrywania wystrzaléw w po-
mieszczeniach i tym samym nieskuteczny w pomaganiu organom $cigania
w przypadku czeSci incydentdw strzelanin, ktore maja miejsce na przy-
ktad w domach”*. W kontekscie samych kosztéw wskazano, ze optata
konfiguracyjna wynosi 10 000 USD, natomiast optaty roczne wahajg sie
od 65 000 USD do 90 000 USD. Zwrocono uwage, ze w sytuacji, kiedy in-
westycja nie zmniejsza liczby przestepstw lub zgonéw zwiazanych z bronia
ani nie poprawia wskaznikOw aresztowan sprawcow — wydatki zwigzane
zwdrazaniem i utrzymaniem systemOw moga raczej zwickszac koszty, po-
niewaz nie przynosza spodziewanych zwrotow z inwestycji wynikajacych
z wdrozenia — w szczegllnosci w zakresie skutecznosci w ograniczaniu
przemocy. Autorzy AP konstatuja, ze narzedzia kryminalistyczne, takie
jak DNA i dowody balistyczne wykorzystywane przez prokuratoréw, byty
uprzednio szczegoélowo badane przez dziesigciolecia, ale w przypadku
producenta ShotSpotter nie ma takiej mozliwoSci, poniewaz oprogramo-
wanie jest zastrzezone i nie udostepnia on algorytmu. Sytuacja powyz-
sza stoi w oczywistej sprzecznoSci z podstawowymi prawami wigkszoSci
systemOw prawnokarnych — w szczeg6lnosci w kontekscie mozliwosci
odniesienia si¢ do dowodéw w sprawie — w tym mozliwosci ich podwa-
zenia. Jak wskazata mec. Katie Higgins: ,,Mamy konstytucyjne prawo
do konfrontacji ze wszystkimi Swiadkami i dowodami przeciwko nam, ale
w tym przypadku system ShotSpotter jest oskarzycielem i nie ma sposobu,
aby ustalié, czy jest doktadny, monitorowany, skalibrowany lub czy kto$
co$ dodal. Najpowazniejszg konsekwencjg jest skazanie za przestepstwo,
ktorego nie popetnites, uzywajac tego jako dowodu”?. Z kolei mec. Tania
Brief specjalizujaca sie w sprawach dotyczacych uchylania niestusznych
wyrokow skazujacych stwierdzita: ,,Obawy zwiazane z wykorzystywaniem

2 Por. AJPH Study Shows That Permit to Purchase Laws Are a Promising Avenue to Reduce Suicides in Young
Adults, https://www.apha.org/news-and-media/news-releases/ajph-news-releases/2024/ajph-august-permit-laws
2 G. Burke, M. Mendoza, J. Linderman, M. Tar, How Al-powered tech landed man in jail with scant evidence,
https://apnews.com/article/artificial-intelligence-algorithm-technology-police-crime-7e¢3345485aa668c97606d4b-
54966220 (dostep 22.09.2024)

2 Ibidem
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ShotSpotter jako bezposredniego dowodu wynikaja z faktu, Ze po prostu
nie ma badan ustalajacych waznos¢€ i niezawodnos¢ tej technologii. Nic”.
Z kolei polityka prywatnosci firmy stanowi, ze lokalizacje czujnikéw nie
sa ujawniane departamentom policji, chociaz sa one widoczne dla wszyst-
kich przechodniéw np. na latarniach ulicznych... Firma zabezpiecza we-
wnetrzne dane izapisy ujawniajace wewnetrzne funkcjonowanie systemu,
pozostawiajac brak mozliwosci analizy technologii w celu zrozumienia
specyfiki jej dziatania. Na przestrzeni ostatnich pieciu lat cz¢S¢ amery-
kanskich miast zrezygnowata z korzystania z oprogramowania, pozostali
nadal je wykorzystuja jako wsparcie policji w zakresie predykcyjnych
dziatan policyjnych, ktore wykorzystuja powiadomienia o wystrzatach
do ,,identyfikacji obszaréw ryzyka”>.

Warto na koniec dodag, ze 2 lipca 2024 r. firma SoundThinking, Inc.,
opublikowato ,list poparcia”? dla technologii ShotSpotter podpisanego
przez najwazniejszych funkcjonariuszy organow Scigania z Massachu-
setts oraz dyrektora SoundThinking, ktory stanowi odpowiedzZ na list
wskazujacy na zagrozenia na temat technologii akustycznego wykrywania
wystrzalow ShotSpotter z 14 maja 2024 r. od senatorow: Eda Markeya,
Elizabeth Warren, Rona Wydena i Ayanny Pressley do Inspektora
Generalnego Departamentu Bezpieczenstwa Wewnetrznego Stanow
Zjednoczonych®: ,,ShotSpotter jest skuteczny, doktadny i mile widziany
w naszych spotecznos$ciach, a takze ma udowodniong zdolnos¢ do ra-
towania zycia i pomagania nam w skutecznym reagowaniu na przemoc
zuzyciem broni” (...). Z szacunkiem stwierdzamy, Ze najlepszymi sedzia-
mi skutecznosci, uczciwosci i warto$ci ShotSpotter nie sg odlegli wybrani
urzednicy w Waszyngtonie, ale raczej ci z nas na miejscu, tacznie z naszy-
mi obywatelami, ktOrzy na co dzief zyja w obliczu zagrozenia przemocy
z uzyciem broni i ktOrzy stusznie popieraja stosowanie technologii, aby
pomoc chroni¢ swoje sasiedztwo”?.

# Op.cit. (dostep 22.09.2024)

2 List otwarty, ShotSpotter Saves Lives: Local MA Chiefs Support Gunshot Detection for Public Safety https:/iwww.
soundthinking.com/wp-content/uploads/2024/06/RCG0234-Regan-Law-Enforce-Letter-HERALD_D.
NoCrops.pdf (dostep 22.09.2024)

» Strona producenta oprogramowania: https://www.soundthinking.com/press-releases/ma-police-leaders-
-pen-letter-supporting-shotspotters-accuracy-effectiveness-and-value/

% https://www.soundthinking.com/wp-content/uploads/2024/06/RCG0234-Regan-Law-Enforce-Letter-HE-
RALD_D.NoCrops.pdf (dostep 22.09.2024)
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Program typowania ,,przyszlych przestepcow”

Drugi z przyktadow zastosowania systemow Al, ale juz w obszarze
zwiazanym z identyfikacja przestepcoéw stanowi — stosowany od 2015 r.
i wdrozony przez Szeryfa hrabstwa Pasco — kontrowersyjny program po-
legajacy na typowaniu rzekomych ,,przysztych przestepcow”, ktory uznat
go za: ,normalne dziatania prewencyjne policji — cho¢ realizowane w do$¢
niecodzienny sposob”?’. Osoby wytypowane przez algorytm zostaja w dal-
szej kolejnosci ,,sprawdzane” przez funkcjonariuszy, ktorzy — zdaniem
krytykow — maja na celu ,,przytapanie ich na jakimkolwiek ztamaniu
prawa — do skutku” (np. mandaty za drobne naruszenia za brak numeru
na budynku). Wytoczony przez mieszkaficOw pozew ujawnit, Ze program
typowal ,,przysztych przestepcéw” w oparciu o histori¢ kryminalng danej
osoby, historie aresztowan, nieokreslone informacje wywiadowcze i ar-
bitralne decyzje analitykow policyjnych. ,,Wytypowane” osoby otrzymy-
waly dodatkowe ,,punkty” za kazdym razem, gdy byli podejrzani, zostali
aresztowani, nawet jesli zarzuty zostaly wycofane. W trzymiesi¢cznych
interwatach czasowych komputer generowatl wyniki i tworzyt wstepna
liste przestepcow, ktora nastepnie analizowali pracownicy i ustalali, kt6-
re 100 osob powinno sie na niej znalez¢. W podreczniku stanowigcym
podstawe dziatan analitycznych wymieniono cechy, ktore program uznaje
za tzw. ,,czynniki ryzyka kryminogennego”; sa to czynniki, co do ktérych
uwaza sie, ze prowadza do przysziej przestepczosci. Cechy te obejmuja
np.: bycie ofiarg przestepstwa, nieokreslong ,,niska inteligencje”, ,,aspo-
tecznych rodzicéw” i ,,brak zaspokojenia potrzeb spoteczno-ekonomicz-
nych”. W podre¢czniku wyjasniono, ze celem programu jest identyfikacja
mtodych ludzi ,,skazanych na zycie przestepcze”... W dalszych etapach,
po wytypowaniu, dzialania str6z6w prawa wzgledem zidentyfikowanych
0sOb okreslone zostaly w pozwie jako ,,stalking i nekanie niewinnych
obywateli”. Sam mechanizm ich typowania przyréwnano do ,,typowa-
nia przestepcOw po ksztalcie twarzy”. Przez dluzszy czas Biuro Szeryfa
bronito programu, twierdzac, ze pomoOgt on w ograniczeniu przestepstw

27 K. McGrory, N. Bedi, Targeted, Tamba Bay Times, https://projects.tampabay.com/projects/2020/inve-
stigations/police-pasco-sheriff-targeted/intelligence-led-policing/; Walt Buteau , Pasco’s Sheriff Nocco
sued again over ‘intelligence led policing’, (dostep 20.09.2024) https://www.wfla.com/8-on-your-side/pasco-
s-sheriff-nocco-sued-again-over-intelligence-led-policing/(dostep 20.09.2024) D. Sullivan, M. Cohen,
Pasco sheriff discontinues controversial intelligence program, court documents say https://www.tampabay.
com/news/pasco/2023/03/23/pasco-sheriff-discontinues-controversial-intelligence-program-court-docu-
ments-say/ (dostep 20.09.2024)
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przeciwko mieniu, jednak ,,The Times” odkryt, ze inne pobliskie jurys-
dykcje policyjne odnotowaly podobny spadek liczby przestepstw prze-
ciwko mieniu bez stosowania tego rodzaju narzedzi. Pozew, ktOry zostat
ztozony w marcu 2021 r., ma na celu zakoficzenie raz na zawsze ,,dysto-
pijnego programu predykcyjnej policji”. Program ponownie znalazl sie
na pierwszych stronach gazet po tym, jak ujawniono, ze biuro wystato
dziwaczne listy do oséb objetych programem, aby ,,pogratulowaé” im
wlaczenia (,,Mito nam poinformowaé, ze zostate§ wybrany do progra-
mu”) informujac jednoczesnie, ze w ramach programu zostang poddani
wzmozonej kontroli policyjnej. Prawnicy powodoéw stwierdzili, ze sprawa
dostarczyta ,,istotnego materialu faktycznego, ktory swiadczy o ciaglej
kampanii negkania” wobec powodow 1 innych osob. Z dokumentu wynika
rOwniez, ze w ciggu szesciu lat biuro szeryfa przeprowadzito ponad 13 000
,»czestych kontroli wytypowanych przysztych przestepcéw” bez nakazéw
ani dowodow dziatalnosci przestepczej. Wedlug dokumentow sagdowych
Biuro zaprzestalo kontrowersyjnego programu i stosowanych praktyk.
Y.acznie skierowano przeciwko Szeryfowi hrabstwa Pasco cztery pozwy,
w tym cze$¢ z nich zwigzana jest z wykorzystywaniem programu wobec
nieletnich. Jak wskazano w dokumentach — zgodnie z danymi dotyczacy-
mi przestepczoSci w Pasco od czasu uruchomienia ,,programu” dziesiec
lat temu wynika, Ze og6lny wskaznik przestepczosci spadt o niecate 50%,
jednak przestepstwa z uzyciem przemocy wzrosly o okoto 16%, a przemoc
domowa wzrosta o okoto 38% w tym okresie...

Halucynacje Al — strategiczne ryzyko i wyzwania

Halucynacjami okres§la si¢ okreSlone zjawiska generowania przez Al
fatszywych lub absurdalnych odpowiedzi. Al jako uczenie maszynowe
oparte na modelach generatywnych, ktore maja na celu tworzenie nowych
treSci w oparciu o wzorce i relacje — przy nieckompletnym, niedoktadnym,
stronniczym lub niewystarczajacym zbiorze/bazie danych nie posiada
zwyczajnie innych mozliwosci, zwigkszajac tym samym ryzyko tworzenia
»falszywych” tresci, czyli takich, ktére nie istnieja w ich ,,bazach wiedzy”.
Jak podkreslaja eksperci, modele sztucznej inteligencji moga réwniez
doznawac tzw. efektu halucynacji, gdy zostang ,,zmuszone do dziatania”
poza granicami swojej wiedzy — wowczas moga sfabrykowac wiarygodnie
brzmigcg tres¢, aby wypeltnié luki w swojej wiedzy lub ucza sie na danych,
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ktore sg wadliwe, sprzeczne lub intencjonalnie zaklamane®. Wyniki nie-
zgodne ze stanem faktycznym lub wprowadzajace w btad moga rowniez
wynikac z nieprawidlowych zalozen (wzorcéw), blednych danych uzytych
do szkolenia modelu, ztozono$¢ modelu, tzw. inzynierii podpowiedzi
(niejednoznaczne lub wiodace podpowiedzi moga spowodowaé wygene-
rowanie nieprawidtowych informacji)®.

Interesujacy eksperyment w tym obszarze przeprowadzili badawcze
z Rangaraya Medical College, tworzac chatboxa w ChatGPT, aby wskazat
50 nowych tematow badan medycznych, ktore moga by¢ wykonywane
przez studentow medycyny: ,,Zaproponuj 50 nowatorskich tematéw
badan medycznych, ktére moga by¢ przeprowadzone przez studentow
medycyny w Indiach. Tematy musza by¢ wykonalne, interesujace, nowa-
torskie, etyczne i istotne”. Program wskazal 50 propozycji, po czym zostat
poinstruowany, aby napisat rozbudowany protokét badawczy na kazdy
znich z odpowiednim wprowadzeniem, celami, metodologia, implikacja-
mi i odniesieniami oraz aby podal cyfrowy identyfikator obiektu (DOI)
dla wszystkich odniesien. Wszystkie 178 referencji 1 ich DOI zostaty
zweryfikowane niezaleznie przez pigciu badaczy poprzez przeszukiwanie
Internetu w wyszukiwarkach takich, jak np. Scopus, Google i PubMed.
Sposrod wskazanych referencji cytowanych przez ChatGPT, 69 z nich nie
miato DOI, jednak po ponownej analizie w sieci okazalo sig, ze istnieje
41 z nich, jednak DOI dostarczony przez ChatGPT dla tego odniesienia
nie istniat w rzeczywistoSci lub nalezat do innego artykutu, w zwiazku
z czym autorzy uznali powyzszy wynik za efekt czeSciowej halucynacji Al
Pozostate 28 publikacji nie pojawito si¢ w wyszukiwarce Google ani nie
miato istniejacego DOI, dlatego wynik zostal uznany za peten efekt halu-
cynacji AI*. Jak podkreslaja autorzy: ,,halucynacje Al stanowig problem,
poniewaz ograniczaja zaufanie uzytkownika do systemu Al, negatywnie
wplywaja na podejmowanie decyzji i moga powodowac szereg problemow
etycznych i prawnych. Ulepszenie danych wejSciowych poprzez wiaczenie
réznorodnych, doktadnych i kontekstowo istotnych zestawOw danych

% P. Kawecki, prezes ITBoom dla ,,Rz”, https://cyfrowa.rp.pl/technologie/art38764981-niebezpieczne-ha-
lucynacje-sztucznej-inteligencji-potrafi-klamac-jak-najeta (dostep 24.09.2024)

2 Sembot, Halucynacje sztucznej inteligencji: czym sq, jakie sq przyktady i jak sie przed nimi chronié?,
https://pl.sembot.com/blog/halucynacje-sztucznej-inteligencji-czym-sa-jakie-sa-przyklady-i-jak-sie-przed-nimi-
-chronic/ (dostep 20.09.2024).

% A. Sai Anirudh , M. Sandeep Varma , V S R K. Manoj Kesapragada, Y. Vinee , D.Tirth , R.Tulasi Siri
Duddumpudi, Exploring the Boundaries of Reality: Investigating the Phenomenon of Artificial Intelligence
Hallucination in Scientific Writing Through ChatGPT References DOI: 10.7759/cureus.37432 (dostep 20.09.2024).
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wraz z cze¢stymi informacjami zwrotnymi od uzytkownikéw i wiaczeniem
ludzkich recenzentéw do oceny wynikow generowanych przez system Al
to niektore rozwigzania tego problemu halucynacji AI3.

Rozwazajac kwestie ryzyka i wyzwan, warto odniesc si¢ do zatozen Re-
zolucji Zgromadzenia Ogolnego ONZ numer 78/266 z 21 marca 2024 r.
— ,w sprawie zasad regulujacych wykorzystanie technologii sztuczne;j
inteligencji”, ktore podkreslaja globalne zobowigzanie do wykorzysta-
nia sztucznej inteligencji dla korzySci zbiorowych, przy jednoczesnym
zapewnieniu przestrzegania praw cztowieka oraz ,.bezpiecznej i godnej
zaufania” w domenie niewojskowej. Bezpieczenstwo powinno opieraé
sie na: niezawodnosci, wyttumaczalnosci, etyce, inkluzywnosci, w petnym
poszanowaniu, promowaniu i ochronie praw cztowieka i prawa miedzyna-
rodowego — chroniac prywatnos¢®?. Tym samym niewtasciwe lub ztosliwe
projektowanie, opracowywanie, wdrazanie 1 wykorzystywanie systemow
sztucznej inteligencji, m.in. bez odpowiednich zabezpieczen lub w spo-
sOb niezgodny z prawem miedzynarodowym, stwarza ryzyko, ktore moze
utrudnié postep w kierunku osiggniecia celow zrownowazonego rozwoju
oraz podwazy¢ zrownowazony rozw0j w jego trzech wymiarach — go-
spodarczym, spotecznym i Srodowiskowym; poglebiac¢ podziaty cyfrowe
miedzy krajami i wewnatrz nich; prowadzi¢ do dyskryminacji; podwa-
za¢ integralno$¢ informacji 1 dostep do informacji; podwaza¢ ochrong,
promowanie i korzystanie z praw cztowieka i podstawowych wolnosci,
w tym prawa do niepodlegania bezprawnej lub arbitralnej ingerencji
w prywatnos¢; oraz zwigkszac potencjalne ryzyko wypadkow 1 potegowac
zagrozenia ze strony ztosliwych podmiotéw*. W dokumencie podkreslo-
no, ze prawa cztowieka i podstawowe wolnosci musza byc¢ przestrzegane,
chronione 1 promowane przez caly cykl zycia systemoOw sztucznej inteli-
gencji, wzywajac wszystkie pafistwa cztonkowskie do ,,powstrzymania si¢
lub zaprzestania korzystania z systemow sztucznej inteligencji, ktore nie
moga dziata¢ zgodnie z miedzynarodowym prawem dotyczacym praw
cztowieka lub ktore stwarzaja nadmierne ryzyko dla korzystania z praw
cztowieka, zwlaszcza dla osob znajdujacych sie w trudnej sytuacji, oraz
potwierdza, ze te same prawa, ktore przystuguja ludziom offline, musza

31 Ibidem.

3 Rezolucja Zgromadzenia Ogdlnego ONZ numer 78/266 z 21 marca 2024 r. —w sprawie zasad regulujacych
wykorzystanie technologii sztucznej inteligencji.

¥ Op.cit.
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by¢ réwniez chronione online, w tym przez caly cykl zycia systemow
sztucznej inteligencji”**.

Podsumowanie

Wskazane powyzej zarys problematyki zwiazanej z potencjalnym zasto-
sowaniem Al wraz z jej utomnosSciami miat na celu ukazac jego ztozonos¢
oraz wyzwania, jakie obecnie implikuje. Zgodnie ze standardem Euro-
pejskiej Federacji Stowarzyszen Zarzadzania Ryzykiem FERMA: ryzyko
to kombinacja prawdopodobieristwa wystgpienia zdarzer oraz jego skutkow,
przy czym obejmuje ono zarowno negatywne, jak i pozytywne skutki zdarzen.
Ryzyko strategiczne mozna definiowac zaréwno jako jeden z kluczowych
obszarow ryzyka — a samo ,,zrozumienie ryzyk”, stanowi w tym wypadku
warunek konieczny opracowania wlasciwej strategii kazdego podmiotu,
jak ijako dziatania umozliwiajace wdrozenie nowych, ryzykownych roz-
wigzan, ktére pozwola odpowiedzie€ na pojawiajace sie¢ nowe wyzwania
—w szczegOlnosci w kontekscie stosowania 1 wykorzystywania systemow
opartych o Al. W obszarach dzialania tzw. wysokiego ryzyka, do ktérych
niewatpliwie nalezy szeroko rozumiane bezpieczenstwo publiczne — ,,nie-
doskonatos¢” czy ,,omylnos¢” systemdw i1 narzedzi Al moze stanowi€ nie
tylko problem, ale réwniez implikowaé konkretne zagrozenia — zaréwno
dla samych obywateli (predykcja kryminalna vs zasada domniemania
niewinnosci), jak i dla decydentéw. Poprawa danych treningowych dla
modeli sztucznej inteligencji poprzez wykorzystanie doktadnych, zwery-
fikowanych zestawow danych, a nie tylko duzej iloSci danych moze nie
mie¢ znaczenia dla programOw w obszarze prewencji, jak 1 sadownictwa
(brak mozliwosci wpisania zbioru danych ,,niepewnosci”). Jak wskazano
w przywolywanym uprzednio Rozporzadzeniu PEiR* systemy Al ,,prze-
znaczone do wykorzystania w kontekscie Scigania przestepstw, w ktorym
doktadnos¢, wiarygodnos¢ i przejrzystos¢ sa szczegllnie wazne dla unik-
niecia niepozadanego wplywu, zachowania zaufania publicznego oraz
zapewnienia odpowiedzialnoSci 1 skutecznego dochodzenia roszczen,

3 Op.cit.

¥ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczqcych sztucznej inteligencji oraz zmiany rozporzqdzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) — (59)
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nalezy klasyfikowac jako systemy wysokiego ryzyka, o ile ich wykorzysta-
nie jest dozwolone zgodnie z wlasciwymi przepisami prawa Unii i prawa
krajowego”.

Wskazane przyktady rozwigzan znajdujacych juz zastosowanie w obsza-
rze szeroko lub szczegdlnie rozumianej prewencji powinny zwroci¢ uwage
na konieczno$¢ dochowania wyjatkowe;j starannosci we wprowadzaniu
standardow i wymogow dla takich rozwiazan, jesli beda wykorzystywane
przez organy publiczne. Technologie bezpieczefistwa publicznego z pew-
noscia beda wprowadzane w szerszym zakresie w obszarze europejskim,
stawiajac nowe wyzwania nie tylko przed ustawodawcami, ale przede
wszystkim — instytucjami i organami je stosujacymi. ,,Bezpieczefistwo
nie ma ceny” w kontekscie nakladow finansowych, jednak w obszarze
praw podstawowych moze powodowac¢ dylematy decyzyjne. Biorac pod
uwage zasady dzialania technologii opartej o modele uczenia — nawet
najdoskonalszy algorytm nie zastapi czynnika ludzkiego i1 nie pozwoli
na przyktad na stosowanie zasady domniemania niewinnosci.

Wybor pomiedzy wolnoscia a bezpieczenistwem wydaje sie oczywisty,
jednak przy braku szczegdlnej ostroznosci w wyborze narzedzi Al — ceng
walki z przestepczoSciag moga staé sie prawa i wolnosci obywatelskie,
co uzna¢ mozna za strategicznie kluczowe wyzwanie w kontekscie po-
tencjalu zastosowania Al.
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