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Zjawisko cyberprzemocy wsrod dzieci
i mlodziezy w Swiadomosci rodzicow —
funkcjonariuszy Stuzby Wieziennej

The phenomenon of cyberbullying among
children and adolescents in the minds
of parents — officers Prison Service

Nowoczesne technologie informacyjne i komunikacyjne stworzyly
niespotykane przedtem mozliwosci rozwoju, utatwiajac dostep do wiedzy,
edukacji, rozrywki, ustug itp. Swiat wirtualny stat sie sSrodowiskiem ambi-
walentnym w swojej uzytecznosci — stuzy pomnazaniu kapitatu, umozliwia
szybka wymian¢ informacji, utatwia tworzenie sieci kontaktow. Czesto
determinuje podejmowanie okre§lonych decyzji, wyrazanie swoistych
pogladdéw, zachowan, a nawet ma wptyw na ksztaltowanie relacji mie-
dzy ludzmi. Wirtualny Swiat stat si¢ szczegOlnie atrakcyjny dla mtodego
pokolenia, a przeciez moze stuzy¢ nie tylko dobrym, ale i ztym celom.
Autorki artykutu skupiaja sie na problematyce wybranych zagrozen ge-
nerowanych w przestrzeni wirtualnej ze szczeg6lnym uwzglednieniem
kwestii zjawiska cyberprzemocy wsrdd dzieci i mtodziezy, ochrony dzieci
1 mlodziezy przed cyberprzemoca oraz wybranych zagadnien odpowie-
dzialnoSci prawnej za stosowanie cyberprzemocy. Przedstawiaja przy tym
wyniki badan przeprowadzonych wsrdd funkcjonariuszy Stuzby Wiezien-
nej, prezentujace wycinek poziomu Swiadomosci rodzicielskiej wybrane;j
grupy respondentow o zjawisku cyberprzemocy, z ktorym moga zetknac
si¢ ich dzieci.

Stowa kluczowe: cyberprzemoc, profilaktyka cyberprzemocy, rodzi-
cielstwo, technologie informacyjne
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Modern information and communication technologies have creat-
ed unprecedented opportunities for development, facilitating access
to knowledge, education, entertainment, services, etc. The virtual world
has become an ambivalent environment in its usefulness — it serves
to multiply capital, enables quick exchange of information, facilitates
the creation of a network of contacts. It often determines the making of
specific decisions, the expression of specific views, behaviors, and even
has an impact on shaping relationships between people. The virtual world
has become particularly attractive to the young generation, and yet it can
serve not only good but also bad purposes. The authors of the article
focus on the issues of selected threats generated in the virtual space, with
particular emphasis on the issue of the phenomenon of cyberbullying
among children and adolescents, protection of children and adolescents
against cyberbullying and selected issues of legal responsibility for the use
of cyberbullying. At the same time, they present the results of research
conducted among Prison Service officers, presenting a fragment of the
level of parental awareness of a selected group of respondents about the
phenomenon of cyberbullying that their children may encounter.

Key words: cyberbullying, cyberbullying prevention, parenting, informa-
tion technologies

Wprowadzenie

Problematyka przemocy wsrdd dzieci 1 miodziezy bedacych uzyt-
kownikami elektronicznych lub cyfrowych mediow stata sie zjawiskiem
powszechnym spotecznie. Zwtaszcza, ze w tym kontekscie, dzieci i mlo-
dziez moga wystepowac w rolach sprawcow, ofiar i Swiadkow. Rodzice
maja najwickszy wptyw na ksztaltowanie si¢ zachowania swojego dziec-
ka, zatem w sytuacji, gdy ich dziecko staje sie sprawca lub ofiarg badz
swiadkiem cyberprzemocy, to rodzice, ktdrzy powzi¢li taka informacje,
powinni podjac¢ zdecydowane i Swiadome dzialania. W tym zakresie
istotna jest Swiadomos$¢ rodzicow nie tylko o zagrozeniach wystepujacych
w Swiecie elektronicznych medidw, ale takze o konsekwencjach prawnych
dziecka bedacego sprawca, a w sytuacji krzywdzenia dziecka o interwencji
prawnej jego rodzicéw.
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Funkcjonowanie mtodych ludzi w ,,modelu screen to screen”I jest dla
nich jednym z podstawowych kanaléw poznania si¢ oraz jedna z gtéwnych
form strukturalizowania czasu. Internet stanowi specyficzna przestrzen,
w ktorej aktywnos$¢ wychowawcza uzytkownikow jest przewaznie nie-
planowana. Tresci udostepniane sa przez przypadkowe osoby, czesto
w sposOb nieSwiadomy badz tez z nastawieniem na manipulacj¢ odbior-
cy. Czlonkiem tego Srodowiska zostaje kazdy, kto posiada umiejetno$¢
korzystania z Internetu, w dowolnym momencie zycia. W przestrzeni
cyberprzestrzeni nie wystepuje hierarchia, a charakter kontaktow jest
publiczno-prywatny. Jak wskazuje Barbara Szmigielska, w owej prze-
strzeni brakuje osoby wychowawcy, ktdra mogtaby stac¢ si¢ moderato-
rem grupy, gdyz mamy do czynienia z oddziatywaniami Swiadomymi
(rzadko), nieswiadomymi (czesciej), badZz w wigkszos$ci anonimowymi?.
Jak zauwaza inna autorka — Anna Andrzejewska, Swiat wirtualny daje
poczucie bezpieczenstwa, stwarza przestrzen, w ktorej tatwo mozna sie
dowartosciowac badz wytworzy¢ iluzje aktywnego uczestnictwa z zamia-
rem zaspokojenia r6znego rodzaju potrzeb. Jest takze miejscem ucieczki
od probleméw, ktore dotykaja cztowieka w Swiecie rzeczywistym®. Kata-
rzyna Krol i Andrzej Zawadzki podkreSlaja, ze dzieci — w poréwnaniu
z osobami dorostymi — sg bardziej podatne na wszystkie bodzce i sygnaly
zzewnatrz. Przez to, ze sg latwowierne, wrazliwe, sklonne do poddawania
sie manipulacjom, to stajg si¢ idealnym celem dla negatywnych zacho-
wan, ktorych wiele os6b dopuszcza si¢ w siecit. W zwigzku z tym zasadne
jest podejmowanie dzialan majacych na celu zwigkszanie Swiadomosci
i kompetencji rodzicow w zakresie rozpoznawania zjawiska cyberprze-
mocy w srodowisku dzieci i mtodziezy oraz podejmowanie odpowiednich
badan w tym zakresie.

W Polsce, problem cyberprzemocy zostat nagtoSniony w 2006 roku,
po popehieniu samobdjstwa przez gdansky 14-letnia uczennice, ktora
mtodzi chtopcy rozebrali w szkole 1 na oczach klasy molestowali seksualnie,

! Model screen to screen (z ekranu na ekran) — wspétczesne pojecie pochodzace od angielskiego stowa
screen, ktore oznacza ekran, monitor.

2 B.Szmigielska, Internet jako Srodowisko edukacyjne, [w:] Psychologiczne konteksty Internetu, B. Szmigielska
(red.), Wydawnictwo WAM, Krakéw 2009, s. 19-20.

3 A. Andrzejewska, Swiat wirtualny — kreatorem rzeczywistosci dziecka, [w:], Cyberswiat — mozliwosci
i zagrozenia, J. Bednarek, A. Andrzejewska (red.), Wydawnictwo Akademickie Zak, Warszawa 2009, s. 177.
* K. Krél, A. Zawadzki, Zjawisko cyberprzemocy w kontekscie bezpieczeristwa dzieci i mlodziezy,. Zjawisko
cyberprzemocy w kontekscie bezpieczenistwa dzieci w sieci. Edukacja ® Terapia ® Opieka, 2, 2020, s. 179-197.
https://doi.org/10.52934/eto.21 (dostep: 02.07.2024 1.).
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filmujac cate zdarzenie telefonem komdrkowym?®. Po zdarzeniu grozili jej,

ze nagranie zostanie upublicznione w sieci. Materiat jednak nigdy nie

trafit do sieci, ale sama grozba upublicznienia tego nagrania i Swiadomos¢
wielkiego upokorzenia uczennicy doprowadzily ja do tragedii®.

Dlatego od 2014 roku NASK-PIB, bedacy panstwowym instytutem
badawczym nadzorowanym przez Ministerstwo Cyfryzacji, prowadzi
systematyczne ogolnopolskie badania dotyczace praktyk internetowych
polskich nastolatkéw. Kluczowym obszarem aktywnosci NASK sg dziata-
nia zwiazane z zapewnieniem bezpieczenstwa Internetu oraz reagowanie
na zdarzenia naruszajace bezpieczenstwo sieci w Polsce (cyberbezpie-
czenstwo i ochrona uzytkownikéw)’. Najnowszy (z grudnia 2023 r.)
raport NASK z ogo6lnopolskiego badania ucznidw i rodzicOw Nastolatki
3.0, obrazuje jak ksztaltuje sie cyfrowy Swiat polskiej mtodziezy oraz jak
prezentujg si¢ zjawiska korelujace z (nie zawsze pozytywna) aktywno-
Scig cyfrowa tej grupy uzytkownikow®. W prezentowanych w raporcie
wynikach badan, NASK zwraca szczegdlng uwage na kwestie mediow
spotecznosciowych i towarzyszacych im probleméw spotecznych (takich
jak: samotnos¢, samoocena, seksualizacja, uzaleznienie, internetowe
wyzwania itd.). Prezentowane sa takze deklaracje rodzicéw badanych
nastolatkéw w celu konfrontacji rzeczywistych praktyk nastolatkow
z przekonaniami czy wyobrazeniami ich rodzicow. Dane zebrane w ra-
porcie, ilustruja m.in., ze:

— ponad 1,3 mln uzytkownikow bedacych w grupie wiekowej 7-19 lat
korzystalo z wielu stron internetowych 1 aplikacji o bardzo zr6znico-
wanej tematyce — przy czym ponad jedna czwarta z tej grupy wiekowej
odwiedzata strony o tematyce erotycznej;

— co trzeciemu nastolatkowi (32,7%) zdarzyto si¢ otrzymac czyjes nagie
lub pétnagie zdjecie za poSrednictwem Internetu;

> Zob. https://uwaga.tvn.pl/reportaze/upokorzona-uczennica-popelnila-samobojstwo-1s6688190 (dostep:
02.07.2024 r.).

® A. Szajda, Cyberbaiting wyzwaniem dla pedagoga szkolnego, Biuletyn Edukacji Medialnej, (2), 2014,
s. 56-72.

7 Zob. https://www.nask.pl/ (dostep: 02.07.2024 r.).

8 Raport ,,Nastolatki 3.0” zostal sfinansowany w ramach programu Ogélnopolska Sie¢ Edukacyjna (OSE),
ktory jest realizowany przez Pafistwowy Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa Rady
Ministréw, https://www.nask.pl/pl/raporty/raporty/5315,Raport-quotNastolatki-30quot.html (dostep:
02.07.2024 1.).
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nastolatkowie przez ponad 6 godzin (Srednio przez 6 godzin i 16 mi-
nut) w dni wolne od zaje¢ szkolnych byli aktywnie skoncentrowani
na cyberprzestrzeni;

mtodziez odwiedzata czesto strony zwigzane z podejmowaniem ryzy-
kownych zachowan, mi¢dzy innymi wprowadzajacych w $wiat hazardu
(np. ponad 800 tysiecy przedstawicieli mlodziezy wchodzito na strony
internetowe zakladéw bukmacherskich);

mtodzi uzytkownicy Internetu podejmowali petne spectrum wyzwan
internetowych (od zabawnych, po nierozwazne, a nawet takie, kto-
re mogly powodowaé réznego rodzaju niebezpieczenstwa). Trzech
na dziesieciu (31,1%) nastolatkow przyznalo, ze w ostatnim roku
wzieto udzial w wyzwaniu, ktore mogto doprowadzi¢ do narazenia zy-
cia lub zdrowia fizycznego/ psychicznego ich samych lub innych oséb;
ponad milion uzytkownikéw z opisywanej grupy, korzystato ze stron
internetowych w kategorii nauka — takich jak: Brainly.pl, Bryk.pl, Scia-
ga.pl czy KLP.pl, skad mozna bylo pobiera¢ streszczenia i opracowania
lektur albo gotowe rozwiazania r6znego rodzaju zadan;

w porownaniu do 2020 roku, nastapit wzrost czasu korzystania przez
nastolatki z Internetu w dni powszednie (w 2020 roku przez 4 godz.
50 minut, a w 2022 roku — przez 5 godzin 36 minut);

niemal potowa respondentéw (44,6%) spotykata si¢ w Internecie
z sytuacjami, kiedy ich znajomi byli atakowani i wyzywani;

co trzeci nastolatek zetknat si¢ z oSmieszaniem lub ponizaniem kogo$
w sieci (o$mieszanie — 33,2%, ponizanie — 29,6%);

w sytuacji, kiedy nastolatki doswiadczaty przemocy w sieci, to najcze-
Sciej byli bierni, nie reagowali i nie mowili nikomu o doswiadczeniach
cyberprzemocowych (niepokojacy jest trend wzrostowy biernosci w sy-
tuacji doswiadczania przemocy w sieci w stosunku do poprzednich
lat: w 2020 r. biernoS$¢ wykazywato 32,4% nastolatkéw, a w 2022 r.
-38,5%);

wzrasta odsetek nastolatkdw, ktore decyduja si¢ na spotkanie z oso-
ba dorosta, poznana w Internecie i co czwarty nastolatek nikogo nie
poinformowat o takim zdarzeniu;

az ponad dwie trzecie mtodych internautow (68,4%) twierdzilo,
ze w Internecie problemem jest mowa nienawiSci, a coraz wiecej
nastolatkow mialo poczucie, ze osoby, ktore obrazaja w Internecie
sa bezkarne (w 2018 roku twierdzito tak 36% badanych, a w 2022 roku
— juz ponad potowa, bo 51,3%);
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— milodziez jest stale aktywna w mediach spotecznosciowych, ale niespet-
na polowa z nich jest zainteresowana sprawdzeniem wiarygodnosci
profili i 0séb, ktére obserwuja na portalach spotecznosciowych’.
Szczegdblnie zaskakujace sg spostrzezenia mtodych uzytkownikéw In-

ternetu na temat postaw rodzicielskich oraz Swiadomosci ich rodzicow

w konteksScie funkcjonowania dzieci i mlodziezy w wirtualnym Swiecie

oraz zwiazanych z tym zagrozen, czy tez aspektéw prawnych ochrony ich

dzieci przed cyberprzemocy. Ponizej autorki prezentujg kilka istotnych
kwestii wynikajacych z raportu Nastolatki 3.0 opublikowanego w grudniu

2023 r.:

— ponad potowa nastolatkéw (53,7%) uwaza, ze ich rodzice nie ustalaja
z nimi zadnych zasad dotyczacych korzystania z Internetu w zakresie
czasu i dostepu do tresci;

— co czwarty mtody internauta uwaza, ze jesli rodzice wprowadzaja
kontrole w zakresie czasu korzystania z Internetu (28,8% badanych)
oraz dostepu do tresci w Internecie (28,9%), to i tak te kontrole sa nie-
skuteczne;

— zdaniem prawie co drugiego badanego (45,5%), rodzice lub opieku-
nowie umieszczaja w mediach spotecznosciowych zdjecia, na ktérych
jest widoczny wizerunek dziecka (bez jego uprzedniej zgody), przez
co jedna czwarta nastolatkow czuje zawstydzenie (23,6%), a niemal
co piaty (18,8%) jest niezadowolony z tego faktu;

— co czwarty nastolatek (25,8%) posiada od 5 do 8 kont na portalach
1 platformach spotecznoSciowych, natomiast ponad jedna trzecia
(36%) posiada wigcej niz 8 takich kont™.

Tematyke istoty zagrozen zwigzanych z funkcjonowaniem dzieci

1 mlodziezy w cyberprzestrzeni podjeli wezesniej rOwniez Maciej Tanas

z Sylwiag Galanciak!! oraz Jacek Pyzalski'>
Autorki niniejszej publikacji, czeSciowo zainspirowane wynikami

badan opublikowanych w przywotanych raportach NASK oraz w pu-

blikacjach naukowych A. Andrzejewskiej, K. Krol i A. Zawadzkiego,

¢ Ibidem

10" Ibidem

' M. Tanas, S. Galanciak, Dziecko w sieci zagrozeri — ryzykowne zachowania internetowe dzieci i mlodziezy jako
wyzwanie dla edukacji, [w:] Edukacja — relacja — zabawa. Wieloaspektowos¢ internetu w wymiarze bezpieczeristwa
dzieci i mlodziezy, A. Wronska, R. Lew-Starowicz, A. Rywczynska (red.). Wydawnictwo FRSE, Warszawa
2019, s. 40 -67.

12 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania miodziezy, Oficyna
Wydawnicza Impuls, Krakéw 2012.
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B. Szmigielskiej, M. Tanasia oraz S. Galanciak oraz J. Pyzalskiego,
postanowily przyjrze¢ si¢ Swiadomosci rodzicéw (bedacych funkcjona-
riuszami Stuzby Wieziennej) na temat zagrozen, jakie moga doswiadczac
dzieci za pomoca Internetu. W obszarze swoich badan, za wartosciowe
1 potrzebne uznaly rowniez przywotanie istotnych aspektow prawnych
zjawiska cyberprzemocy, ze szczeg0lnym uwzglednieniem wybranych ka-
tegorii prawnych cyberprzemocy, mozliwosci odpowiedzialnoSci prawne;j
dziecka stosujacego cyberprzemoc oraz narzedzi prawnych umozliwia-
jacych ochrone dziecka doSwiadczajacego krzywdy w cyberprzestrzeni.
Dodatkowymi korzySciami wynikajacymi z podjetej proby rozwigzania
problemu badawczego jest podniesienie SwiadomoSci spotecznej funk-
cjonariuszy Stuzby Wieziennej na temat zagrozen stwarzanych przez
media cyfrowe i technologie informacyjno-komunikacyjne w kontekscie
przygotowania najmiodszego pokolenia do bezpiecznego funkcjonowa-
nia w cyberprzestrzeni.

Pojecie 1 przyktady zjawiska cyberprzemocy

Jedna z definicji cyberprzemocy, zaproponowana przez Roberta Toku-
naga, okresla zjawisko jako: ,,(...) kazde zachowanie realizowane za po-
mocg elektronicznych lub cyfrowych mediéw, przez jednostki lub grupy,
ktore regularnie komunikuja wrogie lub agresywne wiadomosci majace
na celu spowodowanie krzywdy lub dyskomfortu u innych”*. Do charak-
terystycznych cech cyberagresji, zalicza sie: wysoki poziom anonimowosci
sprawcy, szybkoS¢ i powszechnoS¢ rozprzestrzeniania materialéw w sieci,
niski poziom kontroli spotecznej oraz trudnosci z usunigciem tresci'.

W lutym 2007 roku, w ramach projektu Helpline.org.pl, opracowane-
go wspolnie przez Fundacj¢ Dzieci Niczyje i Fundacje Grupy TP, wspot-
finansowanego przez Komisje Europejska w ramach programu Safer
Internet Plus, zainicjowano dziatania majace na celu udzielanie pomocy
w sytuacjach zagrozenia bezpieczefistwa mlodych internautéw. Podjeto
rowniez probe zdefiniowania cyberprzemocy jako przemocy, ktorej celem
jest skrzywdzenie drugiej osoby z uzyciem technologii informacyjnych

13 R. Tokunaga, Following you home from school: A critical review and synthesis of research on cyberbullying
victimization. Computers in Human Behavior, 2010, 26(3), s. 278.

14 L. Wojtasik (red.), Jak reagowac na cyberprzemoc. Poradnik dla szkét. Fundacja Dzieci Niczyje, Warszawa
2012, s. 6.
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i komunikacyjnych np. komunikatoréw, czatéw, stron internetowych,
blogéw, SMS-6w i MMS-6w". W 2008 r. (16 lat temu) w ramach Projektu
Helpline.org.pl, przyjeto 757 zgloszen dotyczacych potrzebnej pomocy
w sytuacjach zagrozenia bezpieczenstwa mtodych internautéw, a liczba
ta z roku na rok rosta'.

W literaturze wyroznia si¢ rozne formy cyberprzemocy, np: stalking,
grozby i zniewazenia, sexting'’, flaming'®, naruszenie débr osobistych oraz
czci®, grooming®, nekanie, stosowanie wulgaryzméw, kradziez tozsamosci.

Wybrane aspekty prawne cyberprzemocy

W polskim prawie nie ma definicji cyberprzemocy ani przepiséw, ktore
w sposob bezposredni regulowalyby zjawisko cyberprzemocy. W sposob
posredni, definicje cyberprzemocy wywieZ¢ mozna z art. 2 ust. 1 pkt 1 lit.
e znowelizowanej ustawy z dnia 29 lipca 2005 r. o przeciwdziataniu prze-
mocy domowej*! (t.j. Dz. U. z 2024 r. poz. 424 ze zm.). W cytowanej
ustawie, zmianie ulegla terminologia zwigzana z wprowadzeniem defi-
nicji przemocy domowej. W jej ramach definicyjnych znajdziemy takie
elementy jak: jednorazowe albo powtarzajace sie¢ umyslne dzialanie
lub zaniechanie, wykorzystujace przewage fizyczna, psychiczng lub eko-
nomiczng, naruszajace prawa lub dobra osobiste osoby, ktore to dziata-
nia lub zaniechania sa m.in. ,,istotnie naruszajace prywatnoSc tej osoby
lub wzbudzajace u niej poczucie zagrozenia, ponizenia lub udreczenia,
w tym podejmowane za pomoca Srodkéw komunikacji elektronicznej”.
Co prawda, w przywotanym przepisie, ustawodawca nie zamiescit wprost

5 J. Podlewska, Prawne aspekty cyberprzemocy, materialy konferencyjne z 28 wrzesnia 2010 r. https:/www.
saferinternet.pl/images/stories/pdf_IV_konferencja/podlewska_justyna_28.09.2010.pdf (dostep: 02.07.2024 1.).
16 f.. Wojtasik, Przemoc réwiesnicza z uzyciem mediow elektronicznych — wprowadzenie do problematyki.
Dziecko Krzywdzone. Teoria, Badania, Praktyka, 26(1), 2009, s. 7-11.

7 Zob. L. Wojtasik L., Seksting wsrod dzieci i mlodziezy. Dziecko Krzywdzone. Teoria, Badania, Praktyka,
2014, 13(2), s. 79-98.

18 Zob. R. M. Kowalski, S.P. Limber, P. W. Agatson, Cyberbullying. Bullying in the Digital Age, London 2012,
Wiley-Blackwell, s. 62.

19" Zob. K. Stomka-Michalak, Cyberprzemoc: przeglgd badari. [w:] Powinnosci i kompetencje w wychowaniu osob
niedostosowanych spotecznie, Z. Bartkowicz, A. Weglifiski, A. Lewicka (red.), , Lublin 2010, Wydawnictwo
UMCS, s. 113 - 118.

20 Zob. https://instytutcyber.pl/encyklopedia/child-grooming/ (dostgp: 02.07.2024 r.).

2L Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 11 marca 2024 r. w sprawie ogloszenia
jednolitego tekstu ustawy o przeciwdziataniu przemocy domowej (t.j. Dz. U. z 2024 1. poz. 424).
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definicji cyberprzemocy, ani tez nie zawart sformulowania ,,cyberprze-
moc”, to jednak definicje cyberprzemocy z przytoczonej regulacji mozna
wywiezC.

Nalezy zaznaczy¢, ze niektore dziatania internetowej agresji (dzia-
tania cyberprzemoce) naruszaja obowigzujace przepisy prawa karnego,
cywilnego, autorskiego oraz wykroczen. W przypadku, gdy takich bez-
prawnych zachowan doswiadcza dziecko (osoba ponizej 18 roku zycia)*
to dochodzenia swoich praw mozna domagac sie na drodze postepowa-
nia cywilnego® i/lub na drodze postgpowania karnego?. Podkreslenia
wymaga, ze dziecko bedace osoba pokrzywdzong cyberprzemoca, nie
moze samodzielnie podejmowac skutecznych dziatan prawnych i samo
dochodzi¢ odpowiedzialnoSci prawnej za cyberprzemoc. W mysl art. 98
ustawy z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekuniczy,” czynnosci
z zakresu reprezentacji dziecka podejmuja rodzice dziecka pozostajacego
pod ich wtadza rodzicielska. Jezeli zadne z rodzicOw nie moze reprezen-
towa¢ dziecka pozostajacego pod ich wladza rodzicielska, to sad opie-
kunczy ustanawia reprezentanta dziecka, ktory jest umocowany do doko-
nywania wszelkich czynnosci faczacych si¢ ze sprawa, rowniez w zakresie
zaskarzenia i wykonania orzeczenia®. Reprezentantem dziecka moze
by¢ ustanowiony adwokat lub radca prawny, ktory wykazuje szczegllng
znajomos¢ spraw dotyczacych dziecka, tego samego rodzaju lub rodza-
jowo odpowiadajacych sprawie, w ktdrej wymagana jest reprezentacja
dziecka, lub ukonczyl szkolenie dotyczace zasad reprezentacji dziecka,
praw lub potrzeb dziecka?. Na podstawie art. 51 Kodeksu postgpowania
karnego?®, gdy w procesie karnym, matoletni albo ubezwtasnowolniony
catkowicie lub czgSciowo wystepuje w roli pokrzywdzonego, to jego prawa
wykonuje przedstawiciel ustawowy albo osoba, pod ktorej stata piecza po-
krzywdzony pozostaje, a w przypadku zaistnienia okolicznosci, o ktérych

2 Na podstawie art. 2 ust. 1 ustawy z dnia 6 stycznia 2000 r. o Rzeczniku Praw Dziecka, dzieckiem jest
»kazda istota ludzka od poczecia do petnoletnio$ci”. (t.j. Dz. U. 22023 1., poz. 292). Zas stosownie do art. 10
§ 1 Kodeksu cywilnego, pelnoletnim jest osoba, ktora ukonczyta 18 lat.

3 Art. 24 § 1 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2023 r., poz. 1610), zwanej
Kodeksem cywilnym.

% Na podstawie art. 1 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. 22024 r., poz. 17) zwanej
Kodeksem karnym oraz na podstawie art. 12 i art. 303 ustawy z dnia 6 czerwca 1997 r. Kodeks post¢gpowania
karnego (t.j. Dz. U. z 2024 r., poz. 37), zwanej Kodeksem postgpowania karnego.

»  Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekunczy (t.j. Dz. U. z 2023 r., poz. 2809), zwana
Kodeksem rodzinnym i opiekuficzym, w skrécie k.r.o.

% Art. 99 k.r.o.

2 Art. 991 k.r.o.

% (tj. Dz. U.z2024 r., poz. 37).
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mowa w art. 98 § 2 Kodeksu rodzinnego i opiekuniczego — reprezentant
dziecka. Jezeli pokrzywdzonym jest osoba nieporadna, w szczegdlnosci
ze wzgledu na wiek lub stan zdrowia, wowczas jego prawa moze wykony-
wac osoba, pod ktorej piecza pokrzywdzony pozostaje®.

Na podstawie art. 24 § 1 Kodeksu cywilnego®, w razie dokonanego na-
ruszenia dobr osobistych, pokrzywdzony moze zadac na drodze postepo-
wania cywilnego, azeby osoba, ktéra dopuscita sie¢ naruszenia, zaniechata
dziatania bezprawnego. Moze tez zadac usuniecia skutkow bezprawnego
dzialania, zadoSCuczynienia pieni¢znego albo zaptaty odpowiedniej sumy
pienieznej na wskazany cel spoteczny. Jezeli wskutek naruszenia dobra
osobistego zostala wyrzadzona szkoda majatkowa, poszkodowany moze
zada¢ jej naprawienia na zasadach og6lnych™.

W ponizej tabeli (Tabela nr 1) zaprezentowano przeglad wybranych
form cyberprzemocy, obszarow prawnej ochrony dzieci i mtodziezy przed
cyberprzemoca oraz wybranych zagadniefi odpowiedzialnosci prawne;]
za stosowanie cyberprzemocy.

¥ Art. 51 § 3 Kodeksu postgpowania karnego.
% Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2023 r., poz. 1610), zwana Kodeksem

cywilnym.
3 Art. 24 § 1 Kodeksu cywilnego.
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Anna Gmurowska, Karolina Kostera

Cyberprzestepczos¢ zwigzana jest z nieustanna ewolucja i zmienno-
Scig nie tylko w zakresie wykorzystywanych narzedzi metod i schematow,
jakimi postuguja si¢ cyberprzestepcy, stad tez tak bardzo wazne jest
podejmowania dzialan zaradczych w tym zakresie. Nalezy pamietac, iz
przemoc zadana za pomoca urzadzenia elektronicznego nie pozostawia
widocznych §ladéw. Ofiara nie posiada siniakéw, zadrapan czy opuchli-
zny. Doswiadczanie cyberprzemocy niesie ze soba powazne konsekwencje
w sferze funkcjonowania psychospotecznego. Do najwazniejszych nega-
tywnych skutkow bycia ofiara tej formy przemocy zalicza si¢: podwyzszo-
ny poziom leku, poczucie osamotnienia i zagrozenia, objawy depresyjne
(obnizony nastrdj i samoocena) w zaawansowanym spektrum polaczone
zmySlami lub tendencjami samobdjczymi, podwyzszony poziom frustracji
i gniewu oraz alienacje spoteczna. Nalezy podkreslaé, iz cyberprzemoc
najbardziej dotyka samooceny, poczucia wlasnej wartoSci oraz poczucia
spolecznej akceptacji przez ofiarg, co jest szczegdlnie istotne w wieku
dojrzewania, kiedy to samopoczucie mtodej osoby silnie zalezy od oceny
lub nastawienia Srodowiska réwiesniczego®’.

Rola rodzicéw w walce z cyberprzemoca

Dyrektywa okreslajaca spos6b wykonywania wtadzy rodzicielskiej
w polskim prawie rodzinnym jest zasada dobra dziecka. Jest ona istotng
zasade catego prawa rodzinnego, a w odniesieniu do wladzy rodziciel-
skiej wynika wprost z tresci artykutu 95 § 3 k.r.0.*®. Wtadza rodzicielska
obejmuje w szczegdlnosci obowigzek i prawo rodzicow do wykonywania
pieczy nad osoba 1 majatkiem dziecka oraz do wychowania dziecka, z po-
szanowaniem jego godnosci i praw®’. Zas dziecko, pozostajace pod wiadza
rodzicielska winno rodzicom postuszenstwo. Powinno tez — w sprawach,
w ktorych moze samodzielnie podejmowac decyzje i sktadac¢ oswiadcze-
nia woli — wystuchac opinii i zalecen rodzicow formutowanych dla jego
dobra®. Biorac pod uwage zasade realizacji dobra dziecka w kontek-
Scie korzystania przez dziecko ze Srodkéw komunikacji elektronicznej,

37 K. Nowakowski, N. Kroker, B. §wiqtek-Brzeziﬁska, Cyberprzemoc w gimnazjum. Problemy Opiekuriczo-
-Wychowawcze, 2014, 9(534), s. 46—50.

¥ Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekuficzy, (t.j. Dz.U. z 2023 r., poz. 2809).

¥ Art. 95.§ 1 kr.o.

9 Art. 95. § 2 kr.o.
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wykonywanie wladzy rodzicielskiej bedzie wigzato si¢ miedzy innymi
z zapewnieniem dziecku bezpieczenstwa. Powyzsze wskazuje iz rodzice
odpowiedzialni sa za bezpieczenstwo dziecka w cyberprzestrzeni, tak jak
w innych przestrzeniach zycia. Korzystanie z technologii informatycznych
moze generowac specyficzne problemy ktore wigzg sie z okreSleniem
zakresu autonomii dziecka w tej przestrzeni i dozwolonej (czy nakazane;j)
ingerencji rodzicOw.

Jak stanowi art. 12 Kodeksu cywilnego, dziecko do ukonczenia 13 roku
zycia nie posiada zdolnoSci do czynnoSci prawnych, natomiast ograni-
czong zdolno$¢ do czynnoSci prawnych maja matoletni, ktérzy ukonczyli
lat trzynascie, oraz osoby cze$ciowo ubezwlasnowolnione*'. Oznacza to,
ze co do zasady dziecko w okresie pomiedzy ukonczeniem trzynastu lat
i do czasu ukonczenia lat osiemnastu, nie moze samodzielnie udzieli¢
zgody na przetwarzanie danych osobowy czy wizerunku. Czynnos¢ praw-
na dokonana przez osobe, ktora nie ma zdolnosci do czynnoSci prawnych,
jest niewazna. A jeSli osoba niezdolna do czynnoSci prawnych zawarta
umowe nalezaca do umow powszechnie zawieranych w drobnych bieza-
cych sprawach zycia codziennego, umowa taka staje sie¢ wazna z chwilg
jej wykonania, chyba ze pociaga za soba razace pokrzywdzenie osoby
niezdolnej do czynnosci prawnych*.

Nalezy wskazac iz w 2008 roku przeprowadzono nowelizacje przepisow
Kodeksu rodzinnego i opiekunczego®. W uzasadnieniu do rzadowego
projektu potozono nacisk m.in. na zapewnienie modelu racjonalnego
partnerstwa rodzicOw 1 dzieci, majacego na celu wzmocnienie autonomii
podmiotowosci dziecka w relacjach z rodzicami. Rodzice mianowicie
przed powzieciem decyzji w wazniejszych sprawach dotyczacych osoby
lub majatku dziecka powinni je wystuchac, jezeli rozwoj umystowy, stan
zdrowia i stopienn dojrzatoSci dziecka na to pozwala, oraz uwzglednié
w miare mozliwosci jego rozsadne zyczenia (art. 95 § 4 k.r.o.). Nato-
miast w sprawach, w ktorych dziecko moze samodzielnie podejmowac
decyzje i sktada¢ oSwiadczenia woli (posiadajac ograniczong zdolnos¢

4 Art. 15 Kodeksu cywilnego.

2 Art. 14 Kodeksu cywilnego

# Ustawa z dnia 6 listopada 2008 r. o zmianie ustawy — Kodeks rodzinny i opiekunczy oraz niektérych
innych ustaw (Dz. U. z 2008 r., Nr 220, poz. 1431).
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do czynnosci prawnych), powinno wystucha¢ opinii i zalecen rodzicéw
formutowanych dla jego dobra (art. 95 § 2 k.r.o.)*.

Obecne trendy w funkcjonowaniu dzieci 1 mlodziezy, sktaniajace ich
ku ryzykownym zachowaniom zwigzanym z uzytkowaniem technologii,
inicjuja dyskusje w innych obszarach. Maciej Domarnskiej i Jerzy Styk po-
dejmowali, z perspektywy cywilnoprawnej, rozwazania nad korzystaniem
przez dziecko z przedmiotow komunikacji elektronicznej. Przedmiotem
ich dociekan byta sytuacja prawna dziecka nie bedacego wtascicielem
przedmiotu, jak i bedacego jego whascicielem®. Z kolei J. Plis, skupia-
jac si¢ nad problematyka ochrony dziecka przed zagrozeniami w sieci,
postulowat, iz: ... rodzice powinni umiec¢ rozpoznawac zagrozenia, ktore
dzieci mogq napotkac w Internecie lub tez same je powodowac. Po to, aby
nie tylko chronic je przed ztem, ale tez wpoi¢ i zasady wtasciwego poruszania
sie w cyberprzestrzeni. Rodzice nie muszq by¢ przy tym ani informatykami,
ani programistami. Wystarczy, aby byli swiadomymi odpowiedzialnymi ro-
dzicami interesujgcymi sie postepowaniem wiasnych dzieci. Rodzice powinni
pamietaé ze dzieci mimo znacznej bieglosci postugiwanie sie komputerem
i w korzystaniu z Internetu nie majq wystarczajqcej Swiadomosci niebez-
pieczenstw zwiqzanych z niewlasciwym uzytkowaniem nowych mediow*.
Podobne stanowisko w kontekscie roli rodzicow w walce z cyberprzemocag
prezentuje Sylwester Bebas, ktory zacheca do tego, aby opiekunowie
weryfikowali nie tylko z kim cze¢sto kontaktuje sie ich dziecko, ale i jaka
jest forma tego kontaktu. Autor wskazuje, by korzystac z dobrej reguly,
stosowanej powszechnie w Swiecie rzeczywistym, ze nie nalezy rozmawiac
z nieznajomym. Postuluje stosowanie zasady ostroznosci nie tylko w ko-
munikacji, ale 1 w bezposrednim kontakcie. Wedlug S. Bebasa, rodzic
powinien upewnic si¢, czy dziecko jest w stanie myslec racjonalnie takze
dziata¢ roztropnie’.

Perry Afab wskazuje zasady, o jakich powinni pamieta¢ rodzice
chcacy przeciwdziala¢ zagrozeniom czyhajacym na dzieci w Internecie.
W katalogu opracowanych przez niego zasad znajduje si¢ m.in. zasada

“ Druki Sejmowe VI kadencji, Druk nr 88 — Uzasadnienie Rzadowego projektu ustawy o zmianie
ustawy — Kodeks rodzinny i opiekunczy oraz niektérych innych ustaw https://orka.sejm.gov.pl/Druki6ka.
nsf/wgdruku/888 (dostep: 10.07.2024 1.).

4 M. Domarnski, J. Styk, Bezpieczeristwo dziecka korzystajgcego z przedmiotow komunikacji elektronicznej
a wykonywanie wladzy rodzicielskiej, [w:] Cyberbezpieczeristwo na rzecz zapobiegania przyczynom przestepczosci,
M. Wielec (red.), Wydawnictwo Instytutu Wymiaru Sprawiedliwosci, Warszawa 2023, s. 157-18]1.

4 J. Plis, Ochrona dziecka przed zagrozeniami w sieci, [w:] Wspdlczesne determinanty profilaktyki i resocjalizacji
nieletnich, S. Bebas (red.), Wyzsza Szkota Handlowa, Radom 2010, s. 205.

47 S. Bebas, Patologie spoteczne w sieci, Wydawnictwo Edukacyjne Akapit, Torun 2013, s. 129.

56


https://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/888
https://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/888
https://ksiegarnia.pwn.pl/wydawca/Wydawnictwo-Edukacyjne-Akapit,w,88604787

Zjawisko cyberprzemocy wsréd dzieci i mtodziezy w Swiadomosci rodzicow — funkcjonariuszy...

ostroznos$ci polegajaca na tym, by nie podawaé haset dostepu do kont,
oraz nie przechowywaé hasel w miejscu tatwo dostepnym. Zaleca sie,
aby komputer byl zlokalizowany w centralnym miejscu w domu (tj. gdzie
przebywaja rézni cztonkowie rodziny), aby méc zaobserwowaé, co dzieje
sie na ekranie komputera z ktorego korzysta dziecko. Autor zacheca ro-
dzicow, aby starali si¢ by¢ uczestnikiem zycia wirtualnego swojego dziec-
ka, i aby nie wpadali w panike bez powodu, oraz, aby nie przyspieszali,
ani tez nie wymuszali samodzielnoSci dzieci jesli do tej samodzielnoSci
w sieci nie sg jeszcze przygotowane. Za cenng wskazowke uznaje, aby
rodzice weryfikowali co jaki$ czas zawartos$¢ dyskéw i by uprzedzali o tym
wczesniej swoje dzieci®®. Irena Pospiszyl wskazuje na jeszcze inne mozli-
wosScl zapobiegania 1 przeciwdziatania cyberprzemocy, proponujac, aby
dzieci zredukowaty do minimum przekazywanie w sieci réznych informa-
cji 0 swojej osobie. Postuluje, aby rezygnowac z uczestnictwa w testach
oraz psychozabawach online, oraz zminimalizowa¢ gromadzenia adresow
z portali spotecznosciowych®.

Zdaniem Mafreda Spitzera, cyfrowe media wptywaja niekorzystnie
na rozwd@j mozgu dzieci przez co ich zdolnosci kognitywne, z gory staja
sie ograniczone do pewnego nizszego poziomu. Ponadto autor podkresla
ich negatywny wptyw na zdolnos$¢ samokontroli, stanowigc tym samym
czynnik stresogenny”. Alarmuje o konsekwencjach uzywania mediow
cyfrowych z jakimi spotykaja sie pediatrzy, tj. lekami, wycofaniem spo-
tecznym, utratg zainteresowan, nadwagg czy brakiem ruchu'.

Inne formy profilaktyki przeciw cyberprzemocy

Biorac pod uwage skale oraz tempo rozszerzania si¢ zjawiska, wazne
jest propagowanie dziatan majacych na celu budowania Swiadomosci
w zakresie szeroko pojetej profilaktyki, m.in. poprzez rozwdj edukacji
medialnej, ktorej celem bedzie ksztalcenie kompetencji, umozliwiajacych

% P. Afab, Internet a dzieci. Uzaleznienia i inne niebezpieczenstwa, PROSZYNSKI I S-KA, Warszawa 2003,
s. 84-85.

¥ 1. Pospiszyl, Patologie spoteczne i problemy spoteczne, Wydawnictwo Naukowe SCHOLAR, Warszawa
2021, s. 238.

0 M. Spitzer, Cyfrowa demencja. W jaki sposob pozbawiamy rozumu siebie i swoje dzieci, Wydawnictwo
Dobra Literatura, Stupsk 2013, s. 280.

St M. Spitzer, Cyberchoroby. Jak cyfrowe zycie rujnuje nasze zdrowie, Wydawnictwo Dobra Literatura, Stupsk
2016, s. 328.
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Swiadome, aktywne, odpowiedzialne, prospoteczne, krytyczne i tworcze
korzystanie ze wszystkich rodzajow mediow w roznych celach. Malgorzata
Gosek zgtasza postulat, iz edukacja medialna powinna stac si¢ projektem
ksztatcenia ustawicznego wszystkich grup wiekowych spoteczenistwa. Na-
lezy ja réwniez przemodelowac w obszarze edukacji formalnej™.

W Polsce zainicjowano wiele akcji majacych na celu poprawe bez-
pieczenstwa cyfrowego, m.in. w poradniku ,,Bezpieczenstwo online
w szkotach ogdlnopolskiej sieci edukacyjnej” przedstawiono informacje
o wybranych zagrozeniach, dodatkowo ujmujac propozycje procedur
postepowania w przypadku ich wystgpienia.

Inng forma w zakresie edukacji e-bezpieczenstwa jako istotnego ele-
mentu zwickszajacego bezpieczenstwo informatyczne wsrod mtodych
ludzi jest program eTwinning — spoleczna platforma gromadzaca szkoty
i przedszkola z catej Europy. W ramach projektu spoteczno$¢ uczniow-
ska wspotpracuje ze sobg dzieki mozliwosciom elektronicznych form,
w petni odpowiadajacych wymaganiom wspotczesnej edukacji cyfrowe;.
Rozwigzania te umozliwiaja rozwdj kompetencji uczniow jako cyfrowych
obywateli*.

Innym warto$ciowym przedsiewzigciem jest projekt edukacyjny pro-
wadzony od niemalze 20 lat (od lutego 2005 r.) przez Fundacje Dajemy
Dzieciom Sile, w ramach programu ,,Dziecko w Sieci”. Jest elementem
programu ,,Safer Internet”. W ramach projektu dostepne sa: kurs e-lear-
ning, scenariusze zaje€ dla nauczycieli i pedagogow, ksiazki i stuchowisko
»Sieciaki™*,

Kolejnym z rozwigzan jest Model Edukacji Medialnej, Informacyjne;j
i Cyfrowej (w skrocie: MEMIC). Intencja jego twOrcow jest rozpowszech-
nianie szerokiego rozumienia kompetencji medialnych, informacyjnych
i cyfrowych, nie tylko poprzez ksztattowanie umiejetnosci technicznych,
,»lecz gtdwnie wspieranie krytycznego rozumienia mediow i catego oto-
czenia medialnego w odpowiedzi na zachodzace w dzisiejszym Swiecie
zmiany technologiczne i bedace ich konsekwencja zmiany spoleczne oraz
kulturowe™>.

32 M. Gosek, Doskonalenie kompetencji medialnych nauczycieli w okresie pandemii COVID-19 — perspektywa
Placéwek Doskonalenia Nauczycieli, Kultura — Media — Teologia, 2021, 48(4), s. 157-177.

3 AL Wilk, A. Stepinski, Cyberbezpieczeristwo w szkolach: skuteczne strategie dziatania. [w:] S. M. Kwiatkowski
(red.), Kompetencje przysztosci, Wydawnictwo FRSE, Warszawa 2018, s. 369-372.
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Metodologiczne podstawy badan zjawiska cyberprzemocy
wsrod dzieci i mlodziezy w Swiadomosci rodzicow
bedacych funkcjonariuszami Stuzby Wigzienne;]

Do udzialu w badaniach zaproszono 150 funkcjonariuszy Stuzby Wig-
ziennej posiadajacych dzieci. Badanie realizowano w okresie od marca
do kwietnia 2024 r.

Badanie przeprowadzono z wykorzystaniem metody sondazu diagno-
stycznego, za pomoca autorskiego kwestionariusza ankiety, ktory zostat
udostepniony respondentom w wersji elektronicznej. Celem badania byto
zbadanie Swiadomosci rodzicoOw na temat cyberprzemocy, z jaka moga
spotkac si¢ ich dzieci.

W pierwszej kolejnosci, zapytano respondentéw o poziom ich wie-
dzy na temat form cyberprzemocy, z jakimi moga spotkac si¢ ich dzieci.
Do wyboru mieli jedna z szeSciu mozliwych odpowiedzi okreSlajacych
poziom wiedzy deklarowanej jako: bardzo mata, raczej mata, przecietna,
raczej duza, bardzo duza i1 trudno powiedziec.

Z odpowiedzi udzielonych przez respondentow wynika, ze wigkszo$¢
badanych deklarowalo raczej duzy poziom swojej wiedzy na temat form
cyberprzemocy, z jakimi moga spotkac si¢ ich dzieci. W dalszej kolej-
noSci odpowiedzi udzielane przez respondnetOw na to same pytanie
wskazywaly na ich przeci¢tny poziom wiedzy w tym zakresie. W sposob
graficzny, wszystkie udzielone odpowiedzi zostaty zaprezentowane
za pomocg wykresu 1.

W dalszej czeSci kwestionariusza, funkcjonariusze zostali poprosze-
ni o udzielenie odpowiedzi na pytanie, czy w ich opinii petniona przez
nich rola zawodowa (tj. status zawodowy funkcjonariusza Stuzby Wie-
ziennej) ma zwiazek z wigksza §wiadomoscig na temat cyberprzemocy
niz u przecietnego rodzica. Zdecydowana wigkszo$c badanych (74%)
odpowiedziata twierdzaco na to pytanie, natomiast 16% badanych wy-
brato opcje trudno powiedziec, za$§ wg opinii 10 % badanych — petniona
przez nich rola zawodowa (tj. status funkcjonariusza Stuzby Wieziennej)
nie ma zwigzku z wieksza Swiadomoscig na temat cyberprzemocy niz
u przecietnego rodzica. Uzyskane wyniki moga wskazywac na korealcje
pomiedzy pelniong przez respondnetéw rola zawodowa i wiekszg swia-
domoscia na temat cyberprzemocy niz u przecietnego rodzica, w zwiazku
z wykonywaniem przez nich obowiazkéw stuzbowych w bezposrednim
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kontakcie z osobami odbywajacycmi kare pozbawienia wolno$ci, m.in.
za przestepstwa z kategorii zachowan cyberprzemowcowych.

Wykres 1. Poziom wiedzy nt. form cyberprzemocy
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Wykres 2. Czestotliwos¢ rozmow nt. cyberprzemocy z dzie¢mi

Jak czesto podejmowal/a Pani/Pan rozmowy z dzieckiem/dziecmi nt. cyberprzemocy?
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@ nigdy

@ raz

B kilka razy
@ cazsio

Zrédto: opracowanie wlasne

Respondenci zostali zapytani rowniez o czestotliwos$¢ podejmowania
z dzie¢mi rozmOw na temat cyberprzemocy. Niemalze potowa badanych
(48,7%) wskazata, iz kilkukrotnie rozmawiata z dzie¢mi na wskazany
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temat, ponad 30% uczestnikéw badania wyrazito si¢, Ze nigdy ze swoimi
dzie¢mi nie rzomawiali na temat cyberprzemocy, a 8% respondentéw
potwierdzilo, ze na temat cyberprzemocy, rozmawialo z dzieckiem jeden
raz (wykres 2).

Ponadto, konstrukcja kwestionariusza zawierala pytanie: Czy
Pani/Pana dziecko/dzieci posiada/posiadaja wiedze na temat konsew-
kwencji prawnych stosowanej cyberprzemocy? W tej kwestii, na 150
udzielonych odpowiedzi, niespetna 43% badanych wyrazito zdanie, ze ich
dzieci posiadaja wiedze¢ na temat konsekwencji prawnych stosowania
cyberprzemocy. Wedlug 36% respondentéw — ich dzieci nie posiadajg
wiedzy na temat konsekwencji prawnych badanego zagadnienia, a po-
nad 21% funkcjonariuszy uczestniczacych w badaniu miato trudnosci
w sprecyzowaniu konkretnej odpowiedzi na zadane pytanie i wybrato
opcje ,,trudno powiedzie¢”. Wszystkie udzielone odpowiedzi na powyzsze
pytanie badawcze, ilustruje wykres nr 3.

Wykres 3. Wiedza dzieci na temat konsekwencji prawnych dot. cyber-
przemocy

Czy Pani/Pana dziecko/dzieci posiada/posiadaja wiedze na temat konsekwencji prawnych

stosowane] cyberprzemocy?
150 odpowiedzi

@
@ nia

tudng powisdze:

Zrédlo: opracowanie wlasne

Mozna w tym miejscu wysunac wniosek, ze ponad 2/3 uczestniczacych
w badaniu rodzicow bedacych funkcjonariuszami Stuzby Wieziennej,
podejmuje rozmowy ze swoimi dzie¢mi na temat zjawiska cyberprzemo-
cy. Jednak niewiele ponad 40% respondentéw jest w stanie stwierdzic,
ze ich dzieci maja wiedze o konsekwencjach prawnych cyberprzemocy.
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Nalezy zatem przypuszczac, ze aspekty prawne zjawiska cyberprzemocy
sa rzadszym tematem rozmow rodzicow ze swoimi dzieémi.

Badani zostali zapytani takze o czestotliwoS¢ rozmow nt. cyberprze-
mocy, podejmowanych w gronie znajomych, ktérzy réwniez sa rodzicami.
Ponad potowa badanych (60%) zadklarowala, ze wsréd znajomych oséb
dorostych, podejmowato kilkakrotnie rozmowy na temat zjawiska cyber-
przemocy. Sposrdd badanej grupy, nigdy nie podejmowato w rozmowach
tego tematu 29,3% osob. Natomiast bardzo czesto w tym zakresie po-
dejmowato rozmowy z dorostymi 5,3% badanych. Réwnolegle, na tym
samym poziomie (5,3%) respondentdw jeden raz podjeto ze znajomymi
rozmowy o cyberprzemocy.

W dalszej czeSci kwestionariusza znajdowalo si¢ pytanie dotyczace
Zrodet pozyskanej przez respondentdéw wiedzy nt. cyberprzemocy. W tym
zakresie mozna bylo udzieli¢ wigcej niz jedna odpowiedz. Wsréd zazna-
czonych odpowiedzi dominowaly nastepujace opcje: internetowe fora
dyskusyjne, grupy spotecznosciowe dla rodzicéw, podcasty i materiaty
wideo, doswiadczenia wlasne oraz rozmowy podejmowane z innymi
rodzicami. Zestawione wyniki wskazuja, ze zdecydowanym Zrodtem
pozyskanej przez respondentéw wiedzy nt. cyberprzemocy sg bezposred-
nie rozmowy oraz formy komunikacji w przestrzeni wirtulanej, umoz-
liwajace dzielenie si¢ osobistymi doSwiadczeniami pomig¢dzy osobami
zainteresowanymi podobng tematyka. Natomiast wybor opcji spotkania
informacyjnego w szkotach albo mozliwos¢ dostepu do wiedzy z ksiazek
specjalistycznych, znalazly sie¢ w obszarze zainteresowania niewielkiego
grona respondentow.

Ponadto, do 0os6b bioracych udzial w badaniu skierowano pytanie,
ktorego celem bylo poznanie, czy dzieci badanych funkcjonariuszy do-
Swiadczaly cyberprzemocy. Zdecydowana wigkszos$¢ respondentéw za-
przeczyta twierdzeniu, ze ich dzieci doSwiadczaly cyberprzemocy. Warto
tu podkresli¢, ze w opinii respondentdw, ich dzieci dzielity sie ze swoimi
rodzicami informacjami o sytuacjach, w ktorych ich znajomi doswiadczali
cyberprzemocy jednorazowo (incydent) badz wielokrotnie.

Rodzice dzieci, ktore doswiadczyly cyberprzemocy (pytanie z odpo-
wiedziami wielokrotnego wyboru), przede wszystkim przeprowadzili roz-
mowy ze swoimi dzie¢mi na temat zaistaniatej sytuacji, ktora wypetniata
znamiona cyberprzemocy (76,5% badanej populacji). Poza mozliwoscia
przeprowadzenia rozmowy ze swoimi dzie¢mi, respondenci podjeli kon-
sultacje z psychologiem (38,2 %) oraz poinformowali o sprawie dyrekcje
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szkoly/wychowawcow/pedagoga szkolnego (38,2 %). Niewielkie grono
(17,6%) badanych zdecydowalo si¢ w zaistniatej sytuacji, zainstalowac
dodatkowe zabezpieczenia/aplikacje monitorujace, a rozmowe ze spraw-
ca podjeto 12,7 % funkcjonariuszy uczestniczacych w badaniu.

Wykres 4. DoSwiadczenie zjawiska cyberprzemocy przez dzieci badanych
oraz ich rowiesnikow
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Zr6dto: opracowanie wiasne

Badani wskazali, Ze zaréwno rodzice (88 %), jak i dzieci (87,3 %)
potrzebuja wiedzy w zakresie zjawiska cyberprzemocy. Jako najsku-
teczniejsze formy budowania Swiadomosci na temat zjawiska wsrod
rodzicOw respondenci wymienili: spotkania informacyjne w szkotach
(30,7 %), filmy edukacyjne (13,3 %), dostep do artykutéw / infogra-
fik / ulotek / broszur (11,3 %), szkolenia on-line (10 %) oraz wigkszej
dostepnosci do indywidulanych rozmoéw z pedagogami szkolnymi, na-
uczycielami (9,3 %). Jako miejsce pozyskiwania i poszerzania wiedzy
wsrdd dzieci, nadani wskazali w wiekszoSci przypadkow szkote (42,7 %),
nastepnie kampanie w mediach spotecznosciowych (12 %) oraz rozmo-
wy z rodzicami (10,3 %).

Respondenci zapytani o to, komu w pierwszej kolejnosci ich dziecko
opowie o do§wiadczeniu cyberprzemocy, wskazali odpowiedzi zaprezen-
towane na wykresie 5.
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Wykres 5. Zestawienie odpowiedzi na pytanie ,, Komu Pani/Pana dziec-
ko w pierwszej kolejnosci opowie o cyberprzemocy jakiej doswiadczyto?”,
n = 150

Nie wiem | NN
Skorysta z telefonu zaufania |
Rodeerstwu [
liskiaj osobie zrodnny [l
Proyiacielowi [l
Rowiednikem [N
Naucrycielom [

Nam, redzicom |

1] 0 40 &0 ED 100 130

Zr6dto: opracowanie wlasne

Odpowiedzi rodzicow Swiadcza o ich doS¢ duzym przekonaniu oraz
pewnosci, iZ to oni zostang w pierwszej kolejnosci poinformowani przez
swoje dzieci o doswiadczeniu przez nie niebezpieczego zjawiska cyber-
przemocy. Tymczasem w zestawieniu z Raportem Nastolatki 3.0 — dzieci
i mlodziez objeta badaniem, ktora doswiadczyta pokrzywdzenia w wyniku
dzialan cyberprzemocowych wyrazita sie w 21,9% przypadkach, ze poin-
formowata opiekunow o doswiadczeniu przemocy internetowej. Blisko
co trzecia osoba nie zgtosita takiego problemu i nie podjeta zadnego
dzialania w tym zakresie, ani nawet rozmowy ze znajomymi.

Porownanie uzyskanych wynikow w badanej problematyce sktania
autorki do glebszej refleksji nad rozbieznosScia w prezentowanych przez
dorostych deklaracjach i oczekiwaniach wobec swoich dzieci w sytacjach
zagrozenia cyberprzemoca, a faktyczng reakcja dzieci w sytuacji skrzyw-
dzenia doznanego przez nie same lub przez inne dzieci. Dla autorek
niniejszej publikacji otwiera to nowe pola eksploracji badan w kierunku
poznania motywow dzieci 1 mtodziezy postanawiajacych pozostaé w osa-
motnieniu w sytaucji dosSwiadczanej cyberagresji.
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Whnioski

Funkcjonowanie cztowieka w przestrzeni medialnej, tj. na pograni-
czu $wiata rzeczywistego i wirtualnego, wymaga podjecia Swiadomych
dziatan na rzecz wychowania w Swiecie cyfrowym. W opinii autorek nie
tylko nauczyciele i osoby odpowiedzialne za edukacjg formalna powin-
ny posiadaé wiedze w tym zakresie, ale i rodzice, ktorzy wspottworza
podstawowg komorke spoleczng, jaka jest rodzina. Za prymarng zasade
wychowania uznaja budowanie takiej relacji z dzieckiem, aby w obliczu
zagrozenia otwarcie dzielito sie niepokojacymi sygnatami ze swoimi
opiekunami. Owa wiez zbudowana na podstawie zaufania i bezpieczen-
stwa powinna ubiega poczucie zalgknienia przed mozliwymi konse-
kwencjami postepowania dziecka, np. zakazem korzystania przez dziec-
ko z telefonu komorkowego, komputera, jako formy, ktorej najtatwie;j
1 najprosciej siegnac rodzicowi. Dziecko powinno czu€ wsparcie rodzica,
wyrazajace sie w empatycznym ogladzie sytuacji. Niedopuszczalna jest
postawa bagetelizowania, wySmiewania czy tez ignorancji zaistnialej
sytuacji przez rodzica. Autorki poprzez poruszony temat chca zachecic¢
rodzicow do wlasnej autorefleksji na temat wiedzy w przedmiotowym
temacie. Ich intencjg jest tez pobudzi¢ rodzicow do wlasciwej reakcji
na ewentualne pojawienie sie zjawiska cyberprzemocy w doswiadcze-
niach ich dzieci.

Janusz Migso, w publikacji Starcie paradygmatow koncepcji cztowie-
ka — homo sapiens sapiens kontra homo mediens — konieczno$¢ siegania
glebiej ku pozytywnemu pedagogicznemu modelowaniu, wyrazit prze-
konanie, iz ,,media same z siebie, takze nowe media, nie sg ani dobre
ani zte, wszystko zalezy od tego, co my z nimi robimy, wykorzystujemy
konstruktywnie czy destruktywnie°. Autorki zdecydowanie podzielaja
zdanie, iz wspotczesne technologie informacyjne stwarzaja wiele mozli-
woscl, ktore mozna przekuc na pozytek wlasny iinnych, jednak wskazane
jest odpowiedzialne i umiarkowane korzystanie z nich. W odniesieniu
do grupy dzieci i nastolatkow bedacych uzytkownikami nowoczesnych
technologii informacyjnych 1 komunikacyjnych, konieczna jeszcze szcze-
gblna rozwaga oraz uwazno$¢ opiekunoéw, wychowawcéw jak i os6b

% J. Migso, Starcie paradygmatow koncepcji cztowieka — homo sapiens sapiens kontra homo mediens —
koniecznos¢ siegania glebiej ku pozytywnemu pedagogicznemu modelowaniu, Katedra Technologii i Mediéw
Edukacyjnych Uniwersytet Pedagogiczny im. KEN w Krakowie Krakéw 2013, s. 245-254.
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bliskich. Podazajac za trescia publikacji, oprocz ksztattowania wtasciwych
relacji, nalezy rowniez dba¢ o poziom Swiadomosci prawne;.

Autorki zamierzaja w przysziosci, rozszerzy¢ badania i podjac dziata-
nia w kierunku podnoszenia wsrdd funkcjonariuszy Stuzby Wiezienne;j
Swiadomosci na temat aspektow prawnych cyberprzemocy i ich roli jako
rodzicOw w kontekscie prawnej ochrony dziecka przed cyberprzemoca.
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mowej (t.j. Dz. U. z 2024 r. poz. 424).

Ustawa z dnia 6 stycznia 2000 r. o Rzeczniku Praw Dziecka (t.j. Dz. U. z 2023 r.,
poz. 292).

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2023 r., poz. 1610)
Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2024 r., poz. 17)

Ustawa z dnia 6 czerwca 1997 r. Kodeks postgpowania karnego (t.j. Dz. U.z 2024 r.,
poz. 37)

Ustawazdnia 25 lutego 1964 r. Kodeks rodzinnyiopiekuficzy (t.j. Dz. U.z2023r., poz. 2809
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t..
Dz.U. z 2022 r. poz. 2509).

Ustawa z dnia 20 maja 1971 r. Kodeks wykroczefi (t.j. Dz.U. z 2023 r., poz. 2119).

Ustawa z dnia 24 sierpnia 2001 r. Kodeks postepowania w sprawach o wykroczenia
(tj. Dz. U. z 2024 1. poz.977).
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Zjawisko cyberprzemocy wsréd dzieci i mtodziezy w Swiadomosci rodzicow — funkcjonariuszy...

Zasoby internetowe:
https://instytutpokolenia.pl/raport-smartfon-2/ (dostgp: 2.07.2024 r.)
https://sieciaki.pl/dla-szkoly/o-projekcie (dostep: 2.07.2024 r.)

https://www.studiasocjologiczne.pl/img_upl/studia_socjologiczne 2004 _nr2 s.95 135.
pdf (dostep: 2.07.2024 1.)

https://uwaga.tvn.pl/reportaze/upokorzona-uczennica-popelnila-samobojstwo-
-1s6688190 (dostep: 02.07.2024 1.).

https://www.nask.pl/ (dostep: 02.07.2024 1.).

https://www.nask.pl/pl/raporty/raporty/5315,Raport-quotNastolatki-30quot.html
(dostep: 02.07.2024r.).

https://instytutcyber.pl/encyklopedia/child-grooming/ (dostep: 02.07.2024 r.).
https://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/888 (dostep: 10.07.2024 1.).
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