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Powszechny dostep do informacji
przestrzennych w systemie PIT a bezpieczenstwo
infrastruktury krytycznej Polski

Universal access to spatial information
in the IPT system and the security of
Poland’s critical infrastructure

Jednym z zadan, jakie ma realizowa¢ Punkt Informacyjny do spraw
Telekomunikacji, jest zapewnienie operatorom sieci dostepu do szeregu
informacji, w tym m.in. na temat istniejacej w Polsce infrastruktury tele-
komunikacyjnej. Jednakze, proces i zakres gromadzenia danych za po-
Srednictwem tego systemu rodzi obawy przed zagrozeniami wynikajacymi
z powszechnego udostepnienia informacji na temat infrastruktury kry-
tycznej panstwa. Celem artykutu jest dokonanie analizy obowigzujacych
regulacji prawnych, na podstawie ktorych w ramach Punktu Informacyj-
nego do spraw Telekomunikacji udostepniane sa dane mogace dotyczy¢
infrastruktury krytycznej Polski, oraz wynikajacych stad potencjalnych
zagrozen dla bezpieczefnstwa panstwa. W opracowaniu postuzono sie
metodami dogmatyczno-prawna, analizy instytucjonalno-prawnej, a tak-
ze historyczno-prawng. W wyniku poczynionych rozwazan pozytywnie
zweryfikowano teze, zgodnie z ktérg rozwigzania normatywne przyjete
za podstawe funkcjonowania systemu PIT 1 umozliwiajace udostepnia-
nie za jego posrednictwem kluczowych informacji przestrzennych Polski
(w tym o charakterze krytycznym), nie gwarantuja bezpieczenstwa pan-
stwa, przeciwnie, prowadza do istotnych dla niego zagrozen.

Stowa kluczowe: infrastruktura krytyczna, bezpieczenstwo, punkt
informacyjny do spraw telekomunikacji, zagrozenia bezpieczefistwa

309



Marcin Niedbata

One of the tasks to be performed by the Information Point for Tele-
communications is to provide network operators with access to a range of
information, including i.a. on the existing telecommunications infrastruc-
ture in Poland. However, the process and scope of data being collected
through this system raises concerns about the threats resulting from the
widespread availability of information on the country’s critical infrastruc-
ture. The aim of the article is to analyze the applicable legal regulations
on the basis of which the Information Point for Telecommunications
provides access to data that may concern Poland’s critical infrastructure,
and the resulting potential threats to state security.

Key words: critical infrastructure, security, telecommunication infor-
mation point, security threats

Wstep

Dynamicznie zmieniajace si¢ uwarunkowania geopolityczne, agresyw-
na polityka zagraniczna Rosji, szantaz energetyczny, tragiczna w skut-
kach wojna na Ukrainie, a takze proby destabilizacji poszczegolnych
panstw coraz cze¢sciej prowadza do debaty nad nowymi wyzwaniami dla
ich bezpieczefistwa. Przeciwdziatanie tym nowym zagrozeniom wymaga
statego podejmowania i doskonalenia dziatah na rzecz ochrony porzad-
ku publicznego, sprawnego funkcjonowania aparatu panstwowego oraz
zycia i zdrowia wszystkich cztonkéw spoteczenistwa. W sposdb szczegdlny
dotyczy to Polski, ktora nie tylko bezposrednio sgsiaduje z panstwem
bedacym ofiara niczym nieuzasadnionej i niesprowokowanej rosyjskiej
agresji, ale jednoczesnie sama musi si¢ broni¢ przed wymierzonymi
w nig atakami hybrydowymi ze strony Rosji 1 Biatorusi. Podejmowanie
dziatan na rzecz zapewnienia bezpieczefistwa panstwa musi odbywac
sie we wszystkich obszarach jego dziatalnoS$ci, w tym na gruncie ustawo-
dawczym poprzez state dostosowywanie porzadku prawnego do nowych
wyzwan. W tym kontekscie na uwage zastuguje zagadnienie powszech-
nego dostepu do szeregu danych przestrzennych, z ktorych cze$¢ moze
dotyczy¢ systemoOw i1 obiektow wchodzacych w sktad infrastruktury
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krytycznej Polski'. Szczegdlne znaczenie maja informacje udostepniane
przez Punkt Informacyjny do spraw Telekomunikacji (PIT)? obejmujace
szczegOlowy przebieg infrastruktury telekomunikacyjnej. Przedmiotowe
dane obejmuja doktadna lokalizacje obiektéw o strategicznym znaczeniu,
ktorych niezaktocone dziatanie gwarantuje prawidtowe funkcjonowanie
calego panstwa.

Celem opracowania, jest zatem udzielenie odpowiedzi na nastepu-
jace pytania badawcze, tj. czy powszechny dostep do szczegdtowych
informacji przestrzennych udostepnianych za posrednictwem PIT moze
prowadzi¢ do realnych zagrozen dla polskiej infrastruktury krytycznej,
za$ w przypadku odpowiedzi pozytywnej, czy obowigzujace regulacje
prawne w nalezyty sposob koresponduja z aktualnymi wymogami bez-
pieczenstwa narodowego Polski. Podejmowane rozwazania uwzgledniaja
przy tym stan prawny oraz stan faktyczny na dzien 1 lipca 2024 r. Ni-
niejsze opracowanie stanowi zarazem jedna z pierwszych prob podjecia
badan nad przedmiotowymi zagadnieniami. Stanowi to po czeSci wynik
niedawnych zmian na gruncie normatywnym, ktore znaczaco poszerzyly
zakres informacji gromadzonych i udostepnianych w systemie PIT, do-
prowadzajac jednoczesnie do formutowania w debacie publicznej pytan
o ich racjonalno$¢ oraz wynikajace z nich potencjalne zagrozenia dla
bezpieczenstwa infrastruktury krytycznej Polski. Sformutowano przy tym
nastepujace zatozenia badawcze:

! W rozumieniu art. 3 pkt 2 ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2023 r.
poz. 122, dalej ,,uzk”).

2 Na podstawie art. 29 i nast. ustawy z 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych
(tj. Dz. U.z 2023 r. poz. 733, dalej ,,wruist.”). Nalezy przy tym wskazad, ze przepisy tworzace ramy prawne
funkcjonowania systemu PIT (rozdziat 2a wruist.) zostaty wprowadzone do polskiego porzadku normatywnego
z dniem 1 lipca 2016 r. na podstawie art. 1 pkt 15 ustawy z 9 czerwca 2016 r. 0 zmianie ustawy o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw (Dz. U. z 2016 r. poz. 903, dalej
,»Zwruist2016”) przy czym art. 29a i 29b weszly w zycie w pdzniejszej dacie 1 stycznia 2017 r. Dodanie wska-
zanych przepiséw wynikato z konieczno$ci implementacji art. 10 ust. 4 dyrektywy Parlamentu Europejskiego
i Rady 2014/61/UE z 15 maja 2014 r. w sprawie Srodkéw majacych na celu zmniejszenie kosztéw realizacji
szybkich sieci facznosci elektronicznej (Dz. U. UE. L. z 2014 r. Nr 155, str. 1, dalej ,,dyrektywa 2014/617).
Celem wskazanego przepisu Dyrektywy bylo zobligowanie pafistw cztonkowskich do utworzenia co najmnie;j
jednego podmiotu pehiacego funkcje pojedynczego punktu informacyjnego udostepniajacego informacje
odnoszace si¢ do infrastruktury technicznej dowolnego operatora sieci (art. 4 dyrektywy 2014/61), trwajacych
lub planowanych rob6t budowlanych dotyczacych infrastruktury technicznej okreslonego operatora sieci
(art. 6 dyrektywy 2014/61) oraz procedury udzielania zezwolen na roboty budowlane niezb¢dne w celu
wdrozenia element6w szybkich sieci tacznosci elektronicznej (art. 7 dyrektywy 2014/61). W przypadku Polski
takim pojedynczym punktem informacyjnym w rozumieniu dyrektywy 2014/61 jest PIT. Jego zadania polegaja
na udzielaniu posiadanych przez Prezesa UKE informacji dotyczacych procedur i formalnosci, informacji
z inwentaryzacji infrastruktury i ustug telekomunikacyjnych, informacji o planach inwestycyjnych i istniejacej
infrastrukturze technicznej. Tym samym celem PIT jest w uproszczeniu przyspieszenie i uproszczenie
inwestycji w zakresie szybkich sieci tacznosci.
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1. niezaktocone funkcjonowanie infrastruktury krytycznej panstwa jest
warunkiem jego bezpieczenstwa,

2. do systemu PIT przekazywane sg szczegotowe dane dotyczace infra-
struktury i ustug telekomunikacyjnych, z ktérych cze¢$¢ moze stanowic
infrastrukture krytyczna Polski,

3. przepisy prawne regulujace funkcjonowanie systemu PIT nie przewi-
duja jasno sprecyzowanych ograniczen w dostepie do gromadzonych
w nim danych,

4. de lege lata nie jest mozliwe jednoznaczne stwierdzenie, jakie dane
dotyczace infrastruktury krytycznej powinny by¢ przekazywane do sys-
temu PIT, a jakie nie, zas$ watpliwoSci w tym przedmiocie poteguje
dodatkowo brak niezbednych aktow wykonawczych doprecyzowuja-
cych t¢ materie,

5. w systemie PIT sg gromadzone i udostepniane informacje na temat
elementow infrastruktury telekomunikacyjnej, ktore nie stanowia ex
lege infrastruktury krytycznej, lecz ich niezaklécone funkcjonowanie
implikuje jej bezpieczenstwo.

Przedstawione zatozenia badawcze zdeterminowaly hipoteze badaw-
cza, zgodnie z ktérg aktualnie obowiazujace rozwigzania prawne regulu-
jace funkcjonowanie systemu PIT i udostepnianie za jego posrednictwem
szczegOtowych informacji na temat kluczowych elementow infrastruktury
telekomunikacyjnej Polski (w tym o charakterze krytycznym) nie gwa-
rantuja bezpieczenstwa strategicznego panstwa, przeciwnie, prowadza
do istotnych dla niego zagrozen.

Na potrzeby prowadzonych badan postuzono sie typowymi dla nauk
prawnych metodami badawczymi. Podstawowa metoda stosowang
w celu rozwiazania problemu badawczego o charakterze prawnym jest
niewatpliwie metoda dogmatyczno-prawna, polegajaca na ustaleniu,
jakie normy w obrebie danego systemu prawnego sa obowiazujace.
Dzigki analizie przepisOw poszczegdlnych obowigzujacych aktéw praw-
nych zbadano, jakie informacje sa przekazywane do systemu PIT, jakie
ograniczenia w dostepie do nich zostaly wprowadzone przez polskiego
ustawodawceg, a takze, co w polskim porzadku prawnym nalezy rozumie¢
przez infrastrukture krytyczna. W tym ostatnim przypadku pomocniczo
zastosowano metode analizy instytucjonalno-prawnej, ktéra umoz-
liwita zwrOcenie uwagi na postanowienia przyjmowanego przez Rade
Ministrow Narodowego Programu Ochrony Infrastruktury Krytyczne;j
(NPOIK) doprecyzowujace kryteria stuzace wyodrebnianiu elementow
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infrastruktury krytycznej. Dodatkowo, przy wykorzystaniu metody hi-
storyczno-prawnej przedstawiono geneze wprowadzenia do polskiego
porzadku normatywnego przepisOw tworzacych system PIT oraz regulu-
jacych jego funkcjonowanie, jak tez dokonano analizy dziatafi zmierza-
jacych do jego uruchomienia.

Infrastruktura krytyczna — definicja
1 znaczenie w systemie bezpieczenstwa

Dynamiczne przemiany spoteczne 1 rozw0j technologii w XX 1 XXI
wieku znaczaco wplynety na ewolucje pogladéw dotyczacych rozumie-
nia istoty bezpieczenstwa. Pojecie to jest w najprostszym ujeciu defi-
niowane jako stan wolny od zagrozen, co nawigzuje do jego tacinskiej
etymologii stowa securitas, ktore z kolei wywodzi sie od wyrazenia sine
cura3. Bezpieczenstwo jest takze identyfikowane z pewnoscig istnienia,
przetrwania, posiadania, funkcjonowania i rozwoju podmiotu, ktora
to pewnos$¢ stanowi wypadkowa stanu wolnego od zagrozen oraz kre-
atywnej dzialalnosci podmiotu®. W literaturze przedmiotu wyrdznia
sie trzy wymiary bezpieczenstwa, tj. podmiotowy (np. bezpieczenstwo
narodowe, miedzynarodowe), przedmiotowy (np. bezpieczenstwo poli-
tyczne, militarne, ekologiczne) oraz procesualny (odnoszacy sie do dy-
namicznego charakteru bezpieczenstwa jako stale ewoluujgcego procesu
powodowanego przez powstawanie nowych zagrozen i podejmowanych
w reakcji na nie dziatan). W kontekscie przedmiotowych rozwazan szcze-
goOlne znaczenie nalezy przypisa¢ wyrdznianemu w oparciu o kryterium
podmiotowe bezpieczenstwu narodowemu. Jak wskazuje W. Kitler, sta-
nowi ono ,,najwazniejsza warto$¢, potrzebe narodowa i priorytetowy cel
dziatalnoSci panstwa, jednostek i grup spotecznych, a jednoczesnie proces
obejmujacy réznorodne srodki, gwarantujace trwaly, wolny od zaktocen
byt i rozwdj narodowy (panstwa), w tym ochrong i obrong panstwa, jako
instytucji politycznej oraz ochrong jednostek i calego spoleczenstwa, ich

3 W. Sokata, Paradygmat bezpieczeristwa — podstawy, historia, ewolucja, [w:] Transsektorowe obszary

bezpieczeristwa narodowego, pod red. K. Liedela, Difin, Warszawa 2011, s. 13.

* R.Zigba, Pozimnowojenny paradygmat bezpieczeristwa miedzynarodowego, [w:| Bezpieczeristwo migdzyna-
rodowe po zimnej wojnie, pod red. R. Zigby, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008,
s. 15-16.

> Ibidem, s. 16-20.
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dobr i Srodowiska naturalnego przed zagrozeniami, ktére w znaczacy
sposOb ograniczaja jego funkcjonowanie lub godza w dobra podlegajace
szczegllnej ochronie”. W ramach bezpieczenstwa narodowego wyrdznia
sie sektory: dyplomatyczny, militarny, wywiadowczy, kontrwywiadowczy,
prawa i1 porzadku publicznego, ratownictwa, kulturowy, edukacyjny,
socjalny, demograficzny, migracyjny, finansowy, energetyczny, trans-
portowy, infrastruktury krytycznej oraz Srodowiska naturalnego, a takze
transsektorowe obszary bezpieczenstwa, jak np. cyberbezpieczefistwo
lub bezpieczenistwo antyterrorystyczne’.

Infrastruktura krytyczna stanowi zatem jeden z podstawowych sekto-
row bezpieczenstwa narodowego. Niemniej jednak, wspotczesnie coraz
czesciej dokonuje si¢ jej przewartoSciowania zwracajac uwage na jej klu-
czowe znaczenie dla prawidtowego funkcjonowania panistwa. Infrastruk-
ture krytyczng tworza systemy oraz wchodzace w ich sktad powigzane
ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw admini-
stracji publicznej, a takze instytucji i przedsigbiorcéw (art. 3 pkt 2 uzk.).
Obejmuje ona systemy zaopatrzenia w energie, surowce energetyczne
i paliwa, tacznosci, sieci teleinformatycznych, finansowe, zaopatrzenia
w zywnos¢, zaopatrzenia w wode, ochrony zdrowia, transportowe, ratow-
nicze, zapewniajace ciggtos¢ dziatania administracji publicznej, produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych i pro-
mieniotwOrczych, w tym rurociagi substancji niebezpiecznych. Podsumo-
wujac, nalezy stwierdzié, iz infrastruktura krytyczna obejmuje systemy,
ktore sa niezbedne do minimalnego funkcjonowania gospodarki i pan-
stwa®. Tym samym, zaktGcenie jej prawidlowego dzialania moze nie tylko
stanowi¢ ogromne zagrozenie dla licznych powiazanych ze soba sektoréw
bezpieczefistwa narodowego, ale takze moze wplyna¢ na kazdy aspekt
zycia codziennego. Ponadto, dodatkowym utrudnieniem dla zapewnienia
statej ochrony infrastruktury krytycznej jest szeroki zakres istniejacych
pomiedzy jej poszczegllnymi rodzajami i elementami powigzan, ktore

®  W. Kitler, Bezpieczeristwo paristwa a bezpieczeristwo narodowe, [w:] Aspekty prawne bezpieczeristwa
narodowego RP. Cze$¢ ogolna, pod red. W. Kitlera, M. Czuryk, M. Karpiuka, Wydawnictwo Akademii Obrony
Narodowej, Warszawa 2013, s. 23.

7 Biuro Bezpieczenstwa Narodowego, Biata Ksi¢ga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej,
https://www.bialystok.ap.gov.pl/arch/teksty/biala_ksiega.pdf, s. 19, dostep 15.07.2024.

8 A. Lasota-Jedrzak, Bezpieczeristwo infrastruktury krytycznej paristwa, ,,Rocznik Bezpieczefistwa Morskiego”
2013, nr 3, s. 19.
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moga by¢ fizyczne, cybernetyczne, geograficzne (w znaczeniu geoprze-
strzennym) i logiczne (w znaczeniu relacji)®. W rezultacie infrastrukture
krytyczna mozna poréwnac do ztozonego organizmu, za$ naruszenie
jakiejkolwiek jego czesci moze zakldci¢ funkcjonowanie catosci.

Ryzyko powszechnego dostepu do informacji na temat
infrastruktury krytycznej Polski w ramach PIT

Jednym z zadan realizowanych przez Prezesa UKE jest sporzadzanie
1 biezace aktualizowanie inwentaryzacji infrastruktury i ustug teleko-
munikacyjnych dla terytorium Rzeczypospolitej Polskiej'?, przy czym
szczegOtowy sposob gromadzenia i prezentowania informacji uzyska-
nych w ramach inwentaryzacji okreSla w drodze rozporzadzenia mini-
ster wlasciwy do spraw informatyzacji (art. 29 ust. 7 wruist.)'!. Nalezy
wskazad, iz przedmiotowy obowiazek nie stanowi sam w sobie nowego
zagadnienia, gdyz znajduje swoje oparcie ustawie, ktora weszla w zycie
17 grudnia 2010 r. (art. 29 wruist) Zgodnie z pierwotnym brzmieniem
przepisu zadaniem Prezesa UKE bylo sporzadzanie dla terytorium
Polski w formie elektronicznej inwentaryzacji przedstawiajacej pokrycie
istniejaca infrastruktura telekomunikacyjng i publicznymi sieciami te-
lekomunikacyjnymi zapewniajacymi lub umozliwiajacymi zapewnienie

® S. Rinaldi, J. Peerenboom, T. Kelly, Identifying, Understanding, and Analyzing Critical Infrastructure
Interdependencies, ,,JEEE Control Systems” 2001, nr 6, https://www.researchgate.net/publication/3206740_Iden-
tifying_understanding_and_analyzing_critical_infrastructure_interdependencies, s. 12, dostep 15.07.2024.
10 Realizacja przez Prezesa UKE wskazanego zadania nast¢puje w wyniku gromadzenia informacji
pochodzacych od podmiotéw wskazanych w art. 29 ust. 2 wruist, tj. panstwowych jednostek organizacyjnych
z wylaczeniem podmiotéw, o ktérych mowa w art. 4 pkt 1, 2, 4, 5 i 8 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (t.j. Dz. U. z 2024 r. poz. 34 z pdzn. zm.) (pkt 1), jednostek samorzadu terytorialnego
prowadzacych dziatalno$é, o ktérej mowa w art. 3 ust. 1 (tj. w zakresie telekomunikacji) w formie niewy-
odregbnionej w ramach ich osobowosci prawnej i jednostek organizacyjnych, ktérym jednostka samorzadu
terytorialnego powierzyta prowadzenie dziatalnosci, o ktérej mowa w art. 3 ust. 1 (pkt 1a), podmiotow
wykonujacych zadania z zakresu uzytecznosci publicznej (pkt 2) oraz przedsigbiorcéw telekomunikacyjnych
(pkt 3).

11 Sposdb gromadzenia informacji w ramach inwentaryzacji ulegt istotnemu przeobrazeniu z dniem 1 stycznia
2023 r., od ktorej to daty informacje gromadzone w ramach inwentaryzacji przekazywane sa Prezesowi UKE
droga elektroniczna, za pomoca udostgpnionego przez niego narzedzia teleinformatycznego, przy czym
w zadnym przepisie tego narzedzia nie skonkretyzowano, § 6 ust. 1 rozporzadzenia Ministra Cyfryzacji z dnia
19 grudnia 2022 r. w sprawie inwentaryzacji infrastruktury i ustug telekomunikacyjnych (t.j. Dz. U.z 2024 r.
poz. 45, dalej ,,rii.”). Niemniej jednak, 27 stycznia 2023 r. dla celéw inwentaryzacji uruchomiono system
PIT, za$ pod koniec marca 2023 r. na oficjalnej stronie UKE udostgpniono alternatywne narzedzia dla
celéw wykonania obowiazku inwentaryzacji (UKE Inwentaryzacja) zaznaczajac przy tym, iz jest ono czescia
systemu PIT.
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szerokopasmowego dostepu do Internetu, z odrebnym zaznaczeniem
pokrycia taczami Swiattowodowymi oraz sieciami bezprzewodowymi,
oraz budynkami umozliwiajacymi kolokacje (aktualnie art. 29 ust. 1 pkt 2
wruist). W pdZniejszym czasie dwa razy poszerzono zakres danych gro-
madzonych w ramach inwentaryzacji. Pierwszy raz nastapito to z dniem
1 kwietnia 2013 r., gdy spektrum inwentaryzacji uzupetniono o ustugi
telefoniczne, ustugi transmisji danych zapewniajacych szerokopasmowy
dostep do Internetu i ustugi rozprowadzania programéw radiowych i te-
lewizyjnych, Swiadczone w oparciu o infrastrukture telekomunikacyjng
i publiczne sieci telekomunikacyjne zapewniajace szerokopasmowy
dostep do Internetu (art. 29 ust. 1 pkt 1 wruist)'?. W wyniku kolejnej
nowelizacji z dniem 1 stycznia 2023 r. inwentaryzacja objeta dodatkowo
informacje o przebiegu Swiattowodowych i innych niz Swiattowodowe linii
kablowych zapewniajacych lub umozliwiajacych zapewnienie szerokopa-
smowego dostepu do Internetu (art. 29 ust. 1 pkt 3 wruist)".

Wprawdzie skala informacji przekazywanych Prezesowi UKE byta
olbrzymia jeszcze przed wejSciem w zycie nowelizacji, lecz poszerzenie
katalogu zbieranych danych w sposob szczegllny rodzi zastrzezenia.
Z jednej strony projektodawcy zwruist2019 zwrdcili uwage, iz celem
zmiany bylo poszerzenie zasobu wiedzy Prezesa UKE o rzeczywiste prze-
biegi zrealizowanej, najbardzie] nowoczesnej infrastruktury telekomu-
nikacyjnej, ktore w przesztosci musiaty by¢ przez niego domniemywane
na podstawie pozostatych danych wskazujacych na przestrzenne relacje
innych elementow tej infrastruktury, wykazywanych przez podmioty
objete obowiazkiem inwentaryzacyjnym'. Z drugiej strony, dodatkowe
informacje dotycza szczegdtowego przebiegu elementdw infrastruktury
o potencjalnym znaczeniu strategicznym zapewniajacych dostep do In-
ternetu m.in. dla licznych instytucji publicznych, w tym tych, ktorych
niezaklocone funkcjonowanie ma donioste znaczenie dla bezpieczenstwa
panstwa. Nalezy wobec tego przeanalizowac, jakie konkretnie informacje
zbierane w ramach inwentaryzacji infrastruktury i ustug telekomunika-
cyjnych, a nastepnie powszechnie udostepniane w systemie PIT (art. 29
ust. 6 wruist) moga dotyczy¢ infrastruktury krytycznej Polski.

12 Art. 1 pkt 2 ustawy z dnia 12 pazdziernika 2012 r. o zmianie ustawy o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych oraz niektérych innych ustaw (Dz. U. z 2012 r. poz. 1256).

13 Art. 1 pkt 10 ustawy z dnia 30 sierpnia 2019 r. 0 zmianie ustawy o wspieraniu rozwoju ustug i sieci teleko-
munikacyjnych oraz niektérych innych ustaw (Dz. U. z 2019 r. poz. 1815 z p6zn. zm., dalej ,,zwruist2019”).
4 Projekt ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektorych
innych ustaw, druk nr 3484, Sejm VIII Kadencji, s. 34-35.
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W inwentaryzacji gromadzone sa m.in. informacje dotyczace poszcze-
g0lnych rodzajow infrastruktury telekomunikacyjnej i publicznych sieci
telekomunikacyjnych zapewniajacych lub umozliwiajacych zapewnienie
szerokopasmowego dostepu do Internetu w zakresie danych identyfi-
kujacych i charakteryzujacych wezty publicznych sieci telekomunikacyj-
nych oraz ich lokalizacje, technologi¢ 1 parametry, punkty elastycznoSci
oraz ich lokalizacje, technologie i parametry, Swiattowodowe i inne niz
Swiatlowodowe linie kablowe oraz ich przebieg, komorki stacji bazowych
ruchomych publicznych sieci telekomunikacyjnych oraz ich lokalizacje,
technologie i parametry, linie bezprzewodowe oraz ich lokalizacje,
technologi¢ i parametry, zasieg ruchomych publicznych sieci telekomu-
nikacyjnych (§ 4 rii). Wskazane informacje sa nast¢pnie prezentowane
na stronie internetowej w formie zestawien tabelarycznych oraz map
w skali 1:2 500 000 albo wigkszej (§ 5 rii). Jednoczesnie, z tresci analizo-
wanego rozporzadzenia nie wynika w zadnej mierze, ktore ze gromadzo-
nych informacji moglyby dotyczy¢ infrastruktury krytycznej, a tym samym
dostep do nich méglby zosta¢ ograniczony. Nalezy wprawdzie zwrdci¢
uwage na pojawiajace sie w nim kilkukrotnie sformutowanie ,,infrastruk-
tura telekomunikacyjna o duzym znaczeniu”, co zgodnie z podana defi-
nicja oznacza wezet publicznej sieci telekomunikacyjnej, ktérego suma
maksymalnych przepustowosci aktywnych interfejsow nienalezacych
do sieci dostepowej lub niestuzacych do podiaczania abonentéw, prze-
kracza wartos¢ 500 Gb/s lub linia kablowa §wiattowodowa, zakonczona
przynajmniej z jednej strony w wezle publicznej sieci telekomunikacyjnej,
w ktorej suma przepustowosci interfejsow podtaczonych do pojedynczego
wlokna przekracza wartos$¢ 200 Gb/s'. Z tresci przepisOw rii nie sposob
jednak wyinterpretowac, czy ,,infrastruktura telekomunikacyjna o duzym
znaczeniu” stanowi cze$¢ infrastruktury krytycznej, ani tez, czy dostep
do informacji jej dotyczacych zostanie jakkolwiek ograniczony.

Problem poteguje dodatkowo fakt, iz ustawodawca nie skorzystat
dotychczas z upowaznienia ustawowego do wydania rozporzadzenia
okreslajacego rodzaje infrastruktury technicznej, co do ktorej operatorzy
sieci sg zwolnieni z obowigzku sprawozdawczego ze wzgledu na bezpie-
czefistwo 1 integralnos¢ infrastruktury technicznej, zdrowie publiczne,
obronnos¢, bezpieczenstwo panstwa lub bezpieczenstwo i porzadek

5 Sformutowania te zawarte sa w czesci I1 zatacznika Nr I do rii — Wzory formularzy stuzacych przekazywaniu
informacji do inwentaryzacji infrastruktury i ustug telekomunikacyjnych wraz z objasnieniami co do sposobu
ich wypetnienia.
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publiczny (art. 25¢ wruist). Tym samym, nie jest mozliwe w sposdb nie-
budzacy watpliwosci wyinterpretowac z samej przytoczonej powyzej tresci
art. 25c ust. 1 wruist, jakie konkretnie informacje dotyczace infrastruktury
technicznej powinny by¢ przekazywane do PIT, a jakie nie.

Poszukujac zatem odpowiedzi na pytanie, ktore elementy infrastruktu-
ry telekomunikacyjnej podlegajacej inwentaryzacji w trybie art. 29 wruist
stanowig infrastrukture krytyczna nalezy wskazaé na przywolywana juz
definicje, zgodnie z ktorg infrastrukture krytyczng tworza wymienione
enumeratywnie systemy, w tym m.in. sieci teleinformatyczne'®. Usta-
wowe kryteria, umozliwiajace wyodrebnienie infrastruktury krytycznej,
maja charakter ogdlny. Niemniej jednak, ich doprecyzowanie nastepuje
w ramach NPOIK, ktOry przyjmuje w drodze uchwaly Rada Ministrow
(art. 5b ust. 1 uzk). NPOIK okresla m.in. szczeg6towe kryteria pozwalaja-
ce wyodrebnic obiekty, instalacje, urzadzenia i ustugi wchodzace w sktad
systemOw infrastruktury krytycznej, biorgc pod uwage ich znaczenie
dla funkcjonowania panstwa i zaspokojenia potrzeb obywateli (art. Sb
ust. 2 pkt 3 uzk). W oparciu o te szczegbétowe kryteria Dyrektor RCB
we wspOlpracy z odpowiednimi ministrami odpowiedzialnymi za systemy
sporzadza jednolity, wykaz obiektOw, instalacji, urzadzen i ustug wcho-
dzacych w sktad infrastruktury krytycznej z podzialem na systemy (art. Sb
ust. 7 uzk).

Zaréwno wskazany, sporzadzany przez Dyrektora RCB wykaz, jak
tez zalacznik numer 2 do NPOIK okreslajacy szczegotowe kryteria po-
zwalajace wyodrebnic obiekty, instalacje, urzadzenia 1 ustugi wehodzace
w sktad systemOw infrastruktury krytycznej, maja charakter niejawny.
Niemniej jednak, mozliwe jest dokonanie analizy historycznego zataczni-
ka numer 1 do NPOIK z 2013 r. — charakterystyki systemoOw infrastruktury
krytycznej. W czesci 1.3 po§wieconej systemowi sieci teleinformatycznych
wskazano, iz organy administracji publicznej do wykonywania swoich
ustawowych obowiazkow, wykorzystuja systemy teleinformatyczne dedy-
kowane do przetwarzania i gromadzenia roznorodnych danych, a takze
wydzielone fizycznie lub logicznie, bedace wlasnosScig organow admini-
stracji publicznej lub tez dzierzawione od operatordw sieci telekomuni-
kacyjnych - sieci telekomunikacyjne. Ponadto, administracja publiczna
korzysta w tym wzgledzie z ustug dzierzawy sieci telekomunikacyjnych
przedsigbiorcow telekomunikacyjnych. Jednoczesnie wskazano, iz przez

16 Zgodnie z art. 3 pkt 2 uzk, do ktérego odsyta art. 2 ust. 1 pkt 5 wruist.
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system sieci teleinformatycznej nalezy rozumie¢ ogot istniejacych i eks-
ploatowanych przez administracj¢ publiczng systemdw teleinformatycz-
nych potaczonych wewnetrznie za pomoca sieci telekomunikacyjnych,
ktore stanowia jeden ze sktadnikéw infrastruktury krytycznej panstwa'’.
Tym samym, nalezy sformutowac wniosek, iz objete inwentaryzacja Swia-
ttowodowe linie kablowe 1 inne niz Swiattowodowe linie kablowe, za-
pewniajace lub umozliwiajace zapewnienie szerokopasmowego dostepu
do Internetu, w zakresie, w jakim sg wykorzystywane przez administracje
publiczng, moga stanowic infrastrukture krytyczna.

W kontekscie tych rozwazan na uwage zastuguje takze Zatacznik nu-
mer 1 do NPOIK z 2020 r. — Standardy stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomenda-
cje. W dziale 2.6.5. po§wieconym propozycjom dziatan technicznych ma-
jacych na celu zmniejszenie uzaleznienia funkcjonowania infrastruktury
krytycznej od zewnetrznych ustug zaleca sie m.in. zapewnienie zasilania
obiektéw, w ktorych zlokalizowane sg elementy infrastruktury krytycznej,
z dwoch niezaleznych sieci elektroenergetycznych, wodociagdw i sieci
facznosci lub do transmisji danych. Ponadto, przewody powinno umiesci¢
sie pod ziemig i doprowadzi¢ do réznych miejsc w budynku'®. Mozna
wobec tego sformutowac pytanie, czy sens wskazanej dobrej praktyki, stu-
zace] zapewnieniu bezpieczenstwa infrastruktury krytycznej, nie zostanie
wypaczony, w sytuacji, gdy informacje na temat przebiegu sieci tacznosci
(w szczegdlnoci linii swiattowodowych) beda powszechnie dostepne w ra-
mach PIT. Co wigcej, nawet ewentualne objecie przedmiotowych danych
wylaczeniem z zakresu informacji przekazywanych do PIT (art. 25c ust. 1
wruist), jedynie w nieznacznym stopniu zmniejszy potencjalne zagrozenie
naruszenia infrastruktury krytycznej. Wystarczy wskazac, iz w ramach
inwentaryzacji infrastruktury i ustug telekomunikacyjnych gromadzone
sa, w tym w celu przysztego udostepnienia, informacje m.in. na temat
weztow publicznych sieci telekomunikacyjnych. Tymczasem, ingerencja
we wskazane obiekty w sposob posredni moze zaktoci¢ dziatanie sieci
facznosci stanowiacych infrastrukture krytyczng panstwa. Wprawdzie

7 Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej 2013. Zatgcznik
1 - Charakterystyka systemoéw infrastruktury krytycznej, https://www.gov.pl/web/rcb/narodowy-program-ochro-
ny-infrastruktury-krytycznej, s. 36, dostep 15.07.2024.

18 Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatgcznik
1 - Standardy stuzgce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki
i rekomendacje, https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej, s. 57,
dostep 15.07.2024.
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w dziale 2.6.6. zatacznika numer 1 do NPOIK z 2020 r. wsréd rekomen-
dacji dotyczacych zapewnienia bezpieczefnstwa technicznego zwrdcono
uwage m.in. na istote zapewnienia mozliwosci kontynuacji dziatalnosci
infrastruktury krytycznej w lokalizacji zapasowej. Z jednej strony, od-
osobniona ingerencja w okreSlony element infrastruktury krytycznej
nie powinna stanowi¢ znacznego zagrozenia dla jej funkcjonowania.
Z. drugiej strony, skoordynowane dziatania, bezposrednio lub posrednio
wymierzone w lokalizacje zapasowe majace zapewnic ciaglos¢ dzialania
infrastruktury krytycznej, podejmowane np. w trakcie konfliktu zbrojnego
lub ataku terrorystycznego, bezsprzecznie zwielokrotniaja przedmiotowe
zagrozenie. RealnoS¢ powyzszego scenariusza poteguje z kolei powszech-
ny dostep do informacji na temat lokalizacji elementow infrastruktury
krytycznej lub obiektéw z nimi funkcjonalnie powigzanych.

Odnoszac si¢ natomiast do dodanego do wruist rozdziatu 2a nalezy
wskazac, iz projektodawcy zwruist2016 takze nie doprecyzowali kwestii
ewentualnych dodatkowych ograniczefi w dostepie do informacji groma-
dzonych w PIT. Wyjatkiem jest prawo odmowy przez Gléwnego Geodete
Kraju 1 inne organy administracji publicznej przekazania posiadanych
informacji do PIT, jesli jest to niezbedne ze wzgledu na bezpieczenistwo
1 integralnos¢ infrastruktury technicznej, zdrowie publiczne, obronnos¢,
bezpieczenstwo panstwa lub bezpieczenstwo i porzadek publiczny
(art. 29d ust. 9). Z obecnego brzmienia wruist nie sposob wyinterpreto-
wac konkretnych ograniczen w dostepie do informacji udostepnianych
przez PIT. PodkreSlenia wymaga, iz dostep do nich zapewnia si¢ kaz-
demu operatorowi sieci (art. 29b ust. 1 wruist)!’. Pomimo tego, dostep
do systemu PIT w wersji, ktora zostata uruchomiona z dniem 27 stycznia
2023 r., posiadat de facto kazdy uzytkownik sieci Internet, rejestrujac sie
zwykorzystaniem m.in. profilu zaufanego. Mozliwos¢ uzyskania dostepu
do szczegOlnie istotnych danych, jak np. szczegdtowa lokalizacja punktow
elastycznosci czy tez przebieg Swiattowodowych 1 innych niz Swiattowo-
dowe linii kablowych, jest zapewniona m.in. uzytkownikom bedacym
przedsiebiorcami telekomunikacyjnymi (operatorami sieci). Co istotne,
kryterium to moze w teorii spetni¢ kazda jednostka zarejestrowana w od-
powiedniej ewidencji (np. w Centralnej Ewidencji i Informacja o Dziatal-
nosci Gospodarczej) i majaca nadany NIP. Zaréwno w obowigzujacych

19 Zgodnie z definicja zawarta w art. 2 ust. 1 pkt 8 wruist operatorem sieci jest przedsigbiorca telekomu-
nikacyjny lub podmiot wykonujacy zadania z zakresu uzytecznosci publicznej, w tym jednostka samorzadu
terytorialnego.
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aktach prawnych, jak tez na stronie internetowej PIT prézno szukac
informacji w przedmiocie metod ewentualnej szczegétowe] weryfikacji
podmiotu wnioskujacego o dostep do wskazanego systemu. Tym samym,
watpliwosci budzi, czy wymog spetnienia wytacznie kryterium posiadania
przez dany podmiot przymiotu m.in. przedsiebiorcy telekomunikacyjne-
go gwarantuje nalezyta ochrong informacji o potencjalnym znaczeniu
strategicznym. Nie bez znaczenia pozostaje takze fakt, iz dotychczas
nie zostalo wydane rozporzadzenie okreslajace sposob prezentowania
informacji gromadzonych w PIT i wymagania techniczne i eksploatacyjne
obstugujacego go systemu teleinformatycznego (art. 29f wruist), co po-
teguje zastrzezenia wobec potencjalnie nieuzasadnionego zbyt prostego
dostepu do danych, w tym dotyczacych szczegotowej lokalizacji obiektow
tworzacych infrastrukture krytyczng Polski.

Potencjalne zagrozenia fizyczne dla
infrastruktury krytycznej panstwa

W literaturze przedmiotu mozna spotkac si¢ z rozbieznymi pogladami
w przedmiocie poszczegolnych kategorii zagrozen dla infrastruktury kry-
tycznej panstwa. J. Milewski wyrdznia zagrozenia naturalne, zagrozenia
techniczne oraz terroryzm. Do pierwszej grupy zalicza m.in. powodzie,
silne wiatry, dlugotrwate susze, ruchy tektoniczne (powodujace trzgsienia
ziemi), oblodzenia i intensywne opady $niegu oraz epidemie. Zagrozenia
techniczne oznaczaja z kolei awarie dotyczace w szczegdlnoSci obiektow
przemystowych, obiektow komunalnych (np. awarie energetyczne, wodo-
ciagowe), obiektéw budowlanych (np. zawalenie si¢ budynku), urzadzen
transportowych. Zagrozenia bedace wynikiem terroryzmu moga polegaé
zarOwno na atakach bombowych, jak tez dziataniach w cyberprzestrzeni
majacych zaktocié¢ funkcjonowanie okreslonych elementéw infrastruk-
tury krytycznej. Odmienny poglad wyraza M. Zuber wyr6zniajac
zagrozenia obszaru Srodowiskowego (katastrofy naturalne, zawodnos¢
systemOw energetycznych i zasilania zapasowego, sabotaz, zagrozenia
terrorystyczne, wlamania), zagrozenia obszaru technologicznego (brak

2 J. Milewski, Identyfikacja infrastruktury krytycznej i jej zagrozen, ,,Zeszyty Naukowe AON” 2016, nr 4,
s. 108-112.
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alternatywnych toréw transmisyjnych, wystepowanie bledéw produkcyj-
nych lub konstrukeyjnych), zagrozenia obszaru danych i sieci, zagrozenia
obszaru czynnika ludzkiego (kradziez, sabotaz, terroryzm, nierealistyczne
regulacje prawne lub luki prawne)?!. Niemalze tozsame kategorie za-
grozen wyroznia w odniesieniu do infrastruktury telekomunikacyjne;j
K. Baniak, dzielgc je na dotyczace Srodowiska/energii, technologii, da-
nych/transmisji oraz czynnika ludzkiego®. Warto zwrdci¢ uwage takze
na dokonywane w literaturze przedmiotu wyrdznianie w odniesieniu
do infrastruktury teleinformatycznej zagrozenia o charakterze zewnetrz-
nym (np. uszkodzenie danych), wewnetrznym (np. utrata lub uszkodzenie
danych, brak mozliwosci obstugi systemu lub sieci z powodu nieprawi-
dlowego funkcjonowania) oraz fizycznym (zniszczeniem infrastruktury
sieci, urzadzen badz samych obiektéw)*. W kontekscie przedmiotowych
rozwazan dotyczacych potencjalnego ryzyka zwigzanego z powszechnym
dostepem do informacji na temat infrastruktury teleinformatycznej,
w tym krytycznej, podstawowe znaczenie nalezy przypisac zagrozeniom
obszaru Srodowiskowego i obszaru czynnika ludzkiego, a Scislej zagro-
zeniom fizycznym bedacych wynikiem dziatania cztowieka. W praktyce
moga one polega¢ na ryzyku zaktocenia dziatania, uszkodzenia lub trwa-
tego zniszczenia elementéw sieci lub powiazanych z nimi funkcjonalnie
obiektow.

W NPOIK z 2020 r. wskazuje sie, iz zapewnienie bezpieczenstwa
infrastruktury krytycznej nastepuje wskutek dziatan majacych na celu
minimalizacje ryzyka zakldcenia jej funkcjonowania poprzez:

1. zapewnienie bezpieczenstwa fizycznego (np. zapobieganie dostepowi
nieuprawnionych os6b na teren infrastruktury krytycznej);

2. zapewnienie bezpieczenstwa technicznego (minimalizowanie ryzyka
zaburzenia realizowanych proceséw technologicznych);

21 M. Zuber, Infrastruktura krytyczna paristwa jako obszar potencjalnego oddzialywania terrorystycznego,
»Rocznik Bezpieczenstwa Migdzynarodowego” 2014, nr 2, https://rocznikbezpieczenstwa.pl/ojs/index.
php/rbm/article/view/338, s. 181-182, dostep 15.07.2024.

2 K. Baniak, Analiza zagrozer telekomunikacyjnych sektora publicznego, ,Biblioteka Bezpieczenstwa
Narodowego” 2007, t. 3, https://www.bbn.gov.pl/pl/informacje-o-bbn/publikacje/materialy-archiwalne/bi-
blioteka-bezpieczenst/tom-3/1125,Bezpieczenstwo-w-telekomunikacji-i-teleinformatyce.html, s. 39, dostep
15.07.2024.

3 A. Wisz, Bezpieczeristwo informacji w wojskowych sieciach teleinformatycznych, ,,Biblioteka Bezpieczefistwa
Narodowego” 2007, t. 3, https://www.bbn.gov.pl/pl/informacje-o-bbn/publikacje/materialy-archiwalne/biblio-
teka-bezpieczenst/tom-3/1125,Bezpieczenstwo-w-telekomunikacji-i-teleinformatyce.html, s. 72-73, dostep
15.07.2024.
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3. zapewnienie bezpieczefistwa osobowego (minimalizowanie ryzyka
zaktOcenia funkcjonowania infrastruktury krytycznej w wyniku dziatan
uprawnionych osob);

4. zapewnienie bezpieczenistwa teleinformatycznego (minimalizowanie
ryzyka zaktocenia funkcjonowania infrastruktury krytycznej w wyniku
oddziatywania na aparatur¢ kontrolna i sieci teleinformatyczne);

5. zapewnienie bezpieczenstwa prawnego (minimalizowanie ryzyka
zaktocenia funkcjonowania infrastruktury krytycznej w nastepstwie
prawnych dziatann podmiotéw zewnetrznych),

6. tworzenie plandw ciagtosci dziatania i odtwarzania®.

Nie budzi wprawdzie watpliwosci, iz powazne i dlugotrwate zakidcenie
dzialania infrastruktury krytycznej w wyniku pojedynczego incydentu,
np. odosobnionego aktu sabotazu, jest mato prawdopodobne. Jej klu-
czowe znaczenie dla funkcjonowania aparatu panstwowego implikuje
konieczno$¢ objecia jej szczegllna ochrong i doktadaniem staran na rzecz
zapewnienia jej niezakloconego i prawidtowego dziatania zaréwno
przez administracje rzadowa, jak tez jej operatoréw. Niemniej jednak,
powszechny dostep do informacji na temat lokalizacji poszczegOlnych
elementéw infrastruktury krytycznej oraz funkcjonalnie z nig zwigzanych
obiektow moze prowadzi¢ do zagrozen, ktore z kolei moga ulec znacz-
nemu zwielokrotnieniu w przypadku ataku terrorystycznego lub dziatan
zbrojnych.

Jak trafnie wskazuje P. Dela, cel ataku w cyberprzestrzeni, ktory
ma charakter wylacznie destrukcyjny, moze zosta¢ osiagnigty rowniez
na drodze oddzialywania kinetycznego. Zauwaza przy tym, iz w warunkach
pokoju proby unieszkodliwienia infrastruktury krytycznej sa wprawdzie
podejmowane na drodze oddziatywania informatycznego, lecz w razie
zaostrzenia sporu prawdopodobne jest wykorzystanie w tym celu cho-
ciazby dronéw z fadunkiem wybuchowym?®. Przyklad stanowi tragiczna
w skutkach eksplozja pojazdu na przedmiesciach Nashville w Boze Naro-
dzenie 2020 r. w poblizu budynku, w ktérym zlokalizowany byt wezet sieci
komoérkowych, internetowych i telewizyjnych. W efekcie tego zdarzenia
nastapit catkowity paraliz lotniska, systemOw tacznosci organdw Scigania
i szpitali, a takze brak byto mozliwosci korzystania z bankomatéw i kart
kredytowych, czy nawet skorzystania z numeru alarmowego 911. Warto

2 Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej 2020, https://www.
gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej, s. 30-31, dostep 15.07.2024.
% P. Dela, Zatozenia dziatari w cyberprzestrzeni, Wydawnictwo Naukowe PWN, Warszawa 2022, s. 121-122.
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przy tym doda¢, iz powstaly w rezultacie chaos byl wynikiem tylko jed-
nego, odosobnionego wybuchu®. Doniostos¢ zagrozen dla infrastruktury
krytycznej mozna obserwowac takze przez pryzmat trwajacej od 24 lutego
2022 r. wojny na Ukrainie. Niemalze od samego jej poczatku do mig-
dzynarodowej opinii publicznej docieraja informacje o obieraniu przez
Rosjan za cel takich obiektow, jak gazociagi, stacje elektroenergetyczne
czy mosty*’. Wnioski plynace z obserwacji tego konfliktu powinny wpty-
na¢ na zmiane postrzegania potencjalnych zagrozen dla bezpieczefistwa
infrastruktury krytycznej w przypadku Polski.

Aby podkresli¢ doniostos$¢ potencjalnych zagrozen, jakie moze stwo-
rzy¢ powszechny dostep do informacji na temat infrastruktury telekomu-
nikacyjnej za posrednictwem PIT, nalezy zwrdci¢ uwage przede wszystkim
na dwa rodzaje obiektéw, jakie podlegaja inwentaryzacji, tj. punkty
elastycznosci® oraz wezly publicznych sieci telekomunikacyjnych?. Jed-
noczesnie, w ramach prowadzonej inwentaryzacji gromadzone sa szcze-
gotowe dane dotyczace lokalizacji, technologii i parametréw wskazanych
obiektow, przy czym lokalizacja okreSlana jest poprzez podanie jej
wspoOtrzednych w stopniach i utamku dziesietnym stopnia z doktadnoscia
do 2 m¥*. Istotne znaczenie ma przy tym fakt, iz naruszenie, zaklécenie

% R. Rojas, J. McGee, E. Lee, S. Cavendish, When Nashville Bombing Hit a Telecom Hub, the Ripples
Reached Far Beyond, https://www.nytimes.com/2020/12/29/us/nashville-bombing-telecommunications.html,
dostep 15.07.2024.

27 K. Byzdra, Infrastruktura krytyczna w ruinie. Ukrairiski minister publikuje dane, https://energetyka24.
com/elektroenergetyka/wiadomosci/infrastruktura-krytyczna-w-ruinie-ukrainski-minister-publikuje-dane,
dostep 15.07.2024; N. Turak, A. Macias, Russian strikes hit critical infrastructure in western city of Lviv; UN
to vote on new peace resolution, https://www.cnbc.com/2023/02/16/russia-ukraine-live-updates.html, dostep
15.07.2024.

% Zgodnie z § 2 pkt 3 rii przez punkt elastycznosci nalezy rozumie¢ punkt dostgpu do ustug lub fizyczny
element publiczne;j sieci telekomunikacyjnej, w ktérym naste¢puje przelaczanie kabli miedzianych lub widkien
optycznych, fizyczne rozdzielenie kabla $wiattowodowego na kable o mniejszej krotnosci, rozdzielanie
sygnatu optycznego prowadzonego jednym Swiatlowodem na wiele Swiattowodéw przy uzyciu elementu
rozgaleziajacego lub zmiana rodzaju linii kablowej oraz w ktérym nie jest mozliwe przytaczenie uzytkownikow
koncowych do publicznej sieci telekomunikacyjnej lub zapewnienie dostepu telekomunikacyjnego wyma-
gajacego potaczenia elementéw publiczne;j sieci telekomunikacyjnej przedsigbiorcy telekomunikacyjnego
z elementami sieci telekomunikacyjnej lub udogodnieniami towarzyszacymi znajdujacymi si¢ pomigdzy
tym elementem a zakoficzeniami sieci, w szczegllnoSci: szafe kablowa, studzienke, mufe kablowa, skrzynke
kablowa, kontener telekomunikacyjny, stupek telekomunikacyjny, stupek kablowy, szafe telekomunikacyjna,
ztacze kablowe, maszt telekomunikacyjny, stup lub wiezg telekomunikacyjna.

¥ Zgodnie z § 2 pkt 3 rii przez wezet publicznej sieci telekomunikacyjnej nalezy rozumieé podtaczone
do publicznej sieci telekomunikacyjnej urzadzenie telekomunikacyjne lub zesp6t podtaczonych do pu-
blicznej sieci telekomunikacyjnej urzadzefi telekomunikacyjnych znajdujacych si¢ we wspélnej lokalizacji,
zapewniajacych fizyczne potaczenie publicznych sieci telekomunikacyjnych lub przytaczenie do publicznej
sieci telekomunikacyjnej uzytkownikéw koncowych.

% Co wynika z § 4 pkt 1 lit. a i b rii oraz wytycznych zawartych w zatacznikach do przedmiotowego
rozporzadzenia.
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funkcjonowania lub catkowite zniszczenie punktéw elastycznosci, zapew-
niajacych dostep do ustug telekomunikacyjnych konkretnego operatora,
moze pozbawi€ dostepu do tych ustug wszystkie powiazane z tym opera-
torem podmioty, w tym instytucje publiczne. Ryzyko opisywanego scena-
riusza jest wprawdzie niewielkie w przypadku odosobnionego incydentu
ze wzgledu na fakt dziatania lokalizacji zapasowych majacych zapewnic
cigglos¢ transmisji danych. Niemniej jednak, powszechny dostep do infor-
macji na temat ogétu inwentaryzowanych punktéw elastycznosci urealnia
zagrozenie w postaci zaplanowanego, badz to przez obce panstwo, badz
przez organizacje terrorystyczna, skoordynowanego ataku wymierzonego
w kilka wskazanych obiektow. Podobnie przedstawia sie sytuacja w odnie-
sieniu do jawnosSci informacji na temat szczegotowych lokalizacji weztow
publicznych sieci telekomunikacyjnych, ktorych uszkodzenie lub znisz-
czenie moze mie¢ wpltyw na dostep do sieci Iacznosci licznych podmiotow,
w tym podmiotow publicznych. Jednoczes$nie, z treSci przepisow rii nie
wynika, by te rodzaje obiektow infrastruktury telekomunikacyjnej zo-
staly uznane za stanowiace element infrastruktury krytycznej panstwa,
co pozwalatoby domniemywac, ze ich potozenie nie bedzie stanowito
powszechnie dostepnej informacji. Wniosek taki wynika bowiem z faktu,
iz dane na temat infrastruktury krytycznej nie sa przekazywane do PIT
(art. 25¢ ust. 1 wruist). Tymczasem, informacje odnos$nie szczegdtowej
lokalizacji punktéw elastycznosci i weztéw publicznych sieci telekomuni-
kacyjnych sa gromadzone w ramach inwentaryzacji infrastruktury i ustug
telekomunikacyjnych, jaka jest prowadzona z wykorzystaniem tego syste-
mu. Dane te s3 z kolei jawne dla kazdego uzytkownika Internetu, ktory
zarejestruje si¢ w PIT jako operator sieci (art. 29 ust. 6 i art. 29b ust. 1
pkt 2 wruist).

Podkreslenia wymaga ponadto ryzyko zwigzane z mozliwoscia plano-
wania ewentualnego ataku przy wykorzystaniu tzw. ,,biatego wywiadu”
okreslanego réwniez mianem OSINT (Open Source Intelligence). Po-
jecie to oznacza metode pracy wywiadowczej polegajaca na studiowaniu
i analizie zagranicznych materiatow publikowanych oficjalnie lub ogdlnie
dostepnych, jak prasa codzienna i periodyczna (polityczna, techniczna,
biznesowa), dokumentacja i sprawozdania z dzialalnosci i zamierzen
rzadow (o$wiadczenia premiera i ministrow), partii rzadzacych i opozy-
cyjnych, specjalistycznych kongreséw oraz prac parlamentarnych (np. wy-
stapien i interpelacji postow, stenograméw z prac komisji sejmowych),
ponadto wnioski patentowe, audycje radiowe i telewizyjne, Internet,
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otwarte bazy danych, geoinformacja i wiele innych ogdélnodostepnych
zrodeP!. Bez watpienia zrodlem takim moze by¢ PIT w obecnym ksztal-
cie przepisOw regulujacych jego dziatanie i charakter udostepnianych
z jego wykorzystaniem danych. Nic bowiem nie stoi na przeszkodzie, aby
okreslony podmiot zarejestrowat swoja dziatalno$¢ jako przedsiebiorca
telekomunikacyjny i ztozyt wniosek o dostep do systemu PIT spetniajac
jednoczesnie jedyne kryterium warunkujace 6w dostep. Zwigzane z tym
ryzyko mozna zobrazowac odwotujac si¢ do kazusu ujawnienia za poSred-
nictwem serwisu WikiLeaks w 2010 r. listy kluczowych obiektow na calym
Swiecie, w tym biegnacego przez terytorium Polski ropociagu ,,Przyjazi”,
ktorg okreslono jako liste potencjalnych celéw atakéw terrorystycznych?.
Co istotne, wskazane okreSlenie moze znalez¢ zastosowanie takze w od-
niesieniu do dostepnych w PIT danych, ktore, jak wynika z aktualnie
obowiazujacych przepisow, pozwola poznac doktadng lokalizacje obiek-
tow o potencjalnym znaczeniu strategicznym.

Podsumowanie

Podjete w niniejszym artykule rozwazania pozwolily pozytywnie
zweryfikowa¢ hipoteze, zgodnie z ktora rozwigzania normatywne przy-
jete za podstawe funkcjonowania systemu PIT i umozliwiajace udostep-
nianie za jego posrednictwem kluczowych informacji przestrzennych
Polski (w tym o charakterze krytycznym), nie gwarantuja bezpieczen-
stwa panstwa, przeciwnie, prowadza do istotnych dla niego zagrozen.
W kontekscie aktualnych uwarunkowan geopolitycznych, uwzglednia-
jac w szczegolnosci nowe metody prowadzenia wojny hybrydowej oraz
trwajacy konflikt zbrojny na Ukrainie, zastrzezenia wobec gromadzenia
1 udostepniania informacji na temat polskiej infrastruktury teleinforma-
tycznej, takze krytycznej, sa uzasadnione. PIT ma wprawdzie w zatozeniu
doprowadzi¢ do przyspieszenia i uproszczenia inwestycji w zakresie szyb-
kich sieci facznosci, wobec czego posiada on niewatpliwie istotne zna-
czenie dla rozwoju gospodarczego Polski. Jednakze proces zmierzajacy

31 J. Larecki, Wielki leksykon stuzb specjalnych Swiata: organizacje wywiadu, kontrwywiadu i policji politycznych
Swiata, terminologia profesjonalna i zargon operacyjny, Wydawnictwo ,,Ksigzka i Wiedza”, Warszawa 2007,
s. 749-750.

32 B. Saramak, Wykorzystanie otwartych zrédet informacji w dziatalnosci wywiadowczej: historia, praktyka,
perspektywy, Wydziat Dziennikarstwa i Nauk Politycznych Uniwersytet Warszawski, Warszawa 2015, s. 116.

326



Powszechny dostep do informacji przestrzennych w systemie PIT a bezpieczeristwo...

do uruchomienia tego systemu, a takze jego funkcjonowanie zastuguja
na krytyke, maja nieprzemyslany charakter i moga prowadzi¢ do po-
waznych zagrozen dla infrastruktury krytycznej pafistwa, a tym samym
jego bezpieczenistwa, czego nie sposob zlekcewazyé. Ponadto, przyjete
rozwigzania normatywne regulujace proces inwentaryzacji infrastruktury
1 ustug telekomunikacyjnych, wykorzystywania w tym celu PIT 1 udostep-
niania za jego posrednictwem gromadzonych danych, nalezy ocenié jako
nieracjonalne, opracowane zbyt poSpiesznie oraz rodzace zbyt wiele wat-
pliwosci 1 niedopowiedzen. Za przedmiotowym wnioskiem dodatkowo
przemawia brak odpowiednich przepisow wykonawczych (np. z art. 25¢
ust. 2 wruist), ktére gwarantowatyby, iz dostep do informacji na temat
obiektow o potencjalnym znaczeniu strategicznym bylby ograniczony.
Nalezy przy tym zauwazy¢, iz przepisy regulujace funkcjonowanie PIT
weszty w zycie 1 stycznia 2017 r., podczas gdy jego chaotyczne urucho-
mienie w oparciu o napredce opracowane przepisy nastapito dopiero
w potowie stycznia 2023 r. Tym samym, podnoszone przez operatorow
telekomunikacyjnych zastrzezenia wyrazajace obawy o zaistnienie po-
tencjalnych zagrozen dla infrastruktury krytycznej panstwa nalezy uznac
za w pelni uzasadnione®. Wymaga podkreslenia, iz prawo powinno
byc¢ ksztatltowane w sposob zapewniajacy bezkonfliktowe i bezpieczne
wspoOlistnienie calego spoteczefistwa w ramach organizacji panstwowej,
umozliwiajac urzeczywistnianie dobra wspolnego. Analizowane regulacje
prawne, stwarzajgce przestrzen dla wystgpienia potencjalnych zagrozen
dla catego panstwa, stanowia natomiast zaprzeczenie powyzszej misji.

¥ R. Chabasinski, Punkt Informacyjny do spraw Telekomunikacji, czyli o tym, jak nie nalezy wdrazaé dobrych
pomystow w fatalny sposob, https://bezprawnik.pl/punkt-informacyjny-do-spraw-telekomunikacji/, dostep
15.07.2024; Stowarzyszenie e-Potudnie, List otwarty ws. inwentaryzacji sieci i ustug w roku 2023, https://isportal.
pl/wp-content/uploads/2023/02/2023_02_09_pismo_protestacyjne_UKE_Art 29 Megaustawy 2023 PIT.pdf,
dostep 15.07.2024; M. Szutiak, Polska wystawiona na druzgocqcy atak. Operatorzy przerazeni, https://Www.
telepolis.pl/wiadomosci/prawo-finanse-statystyki/uke-pit-mali-operatorzy-bunt, dostgp 15.07.2024; M. Maj,
Polskie swiattowody, studzienki i inne obiekty, na jednej mapie... Te krytyczne tez, https://niebezpiecznik.
pl/post/pit-uke-punkt-informacyjny-ds-telekomunikacji-mapa/, dostep 15.07.2024.
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Wykaz skrotow

PIT — Punkt Informacyjny do spraw Telekomunikacji

NPOIK - Narodowy Program Ochrony Infrastruktury Krytycznej
RCB — Rzadowe Centrum Bezpieczefistwa

UKE - Urzad Komunikacji Elektronicznej
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