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Wybrane zagadnienia zwigzane z zarzadzaniem
ryzykiem na przyktadzie elektrowni atomowych

Selected risk management issues based on example
of nuclear power plants

W przypadku zastosowania do projektu budowy elektrowni jadrowe;j
rozwigzan wlasciwych dla elektrowni nowego typu zintegrowany proces
zarzadzania ryzykiem zapewnia wystarczajace narzedzia pozwalajace
oceni¢ oraz zarzadzac jakoScia, kosztami i harmonogramem projektu.
Analiza i zarzadzanie ryzykiem stanowig elementy dziatan posiadajacych
coraz wicksze znaczenie dla zarzadzania projektami, zaréwno w odnie-
sieniu do systemow, struktur i komponentow bezpieczenistwa, jak i nie-
zwiazanych z bezpieczefistwem, Pozwalaja one skutecznie radzi¢ sobie
z niepewnoScia lub potencjalnymi nieoczekiwanymi zdarzeniami.

Postepy w technikach konstrukcyjnych bazuja na najnowszych inno-
wacjach technologicznych i1 zapewniaja krotkie okresy budowy, niskie
koszty operacyjne i bardziej ekonomiczne koszty likwidacji. Nowe za-
awansowane konstrukcje reaktoréw zostaly zaprojektowane specjalnie
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z my$la o niezawodnym i wydajnym dziataniu, niskich kosztach budowy
1 zwigkszonym bezpieczenstwie.

Stowa klucze: zarzadzanie ryzykiem, elektrownie atomowe, infrastruk-
tura krytyczna

Applying to a nuclear power plant construction project solutions
specific to a new type of power plant, an integrated risk management
process provides sufficient tools to assess and manage the quality, cost
and schedule of the project. Risk analysis and management are elements
of activities of increasing importance to project management, both for
safety and non-safety systems, structures and components, They allow
to effectively deal with uncertainty or potential unexpected events.

Advances in construction techniques are based on the latest techno-
logical innovations and ensure short construction periods, low operating
costs and more economical decommissioning costs. New advanced reac-
tor designs are specifically designed for reliable and efficient operation,
low construction costs and enhanced safety.

Keywords: risk management, nuclear power plants, critical infrastruc-
ture

Od lat 80 dwudziestego stulecia rozwdj zaawansowanych projektéw
elektrowni jadrowych znaczaco zwiekszyt zainteresowanie firm energe-
tycznych generatorami tego typu'.

W 2022 roku na $wiecie funkcjonowato 441 reaktoréw jadrowych
o tacznej mocy 394 GW, najwiecej znajdowato si¢ w USA (93 reakto-
ry o tacznej mocy 96 GW), Francji (56 reaktoréw, 61 GW) i Chinach
(55 reaktorow, 52 GW). Oprocz tego na Swiecie istnieje okoto 220

I Szkic zostal opracowany w oparciu o publikacj¢ Migdzynarodowej Agencji Energii Atomowej (IAEA)
Integrated Life Cycle Risk management for New Nuclear Power Plants, ,JAEA Nuclear Energy Series” No.
NR-T-2.15, Vienna 2023. Warto poréwnac ustalenia zebrane w ww. opracowaniu z podanymi w: Guidelines
for Integrated risk assessment and management in large industrial areas. Inter-Agency Programme on the
Assessment and Management of Health and Environmental Risks from Energy and Other Complex Industrial
Systems, “IAEA-TECDOC-994”, Vienna 1998; Risk management: A tool for improving nuclear power plant
performance, “IAEA-TECDOC-1209”, Vienna 2001. Zob. IAEA World Fusion Outlook, 2nd Edition, Vienna
2024, passim.
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reaktoréw badawczych uzywanych w celach naukowych, szkoleniowych
oraz do produkgcji izotopdw wykorzystywanych w medycynie i przemysle?.

Ustandaryzowane elektrownie jadrowe’ i postepy w technikach kon-
strukcyjnych opierajg sie na najnowszych innowacjach technologicznych
i obiecujg krétkie okresy budowy, niskie koszty operacyjne i bardziej
ekonomiczne koszty likwidacji‘. Ponadto wprowadzono nowe zaawan-
sowane konstrukcje reaktoréw, ktore zostaly zaprojektowane specjalnie
z myS$la o niezawodnym i wydajnym dzialaniu, niskich kosztach budowy
i zwigkszonym bezpieczefistwie’.

Osiagniecie krotkiego i doktadnie przewidzianego czasu budowy
posiada kluczowe znaczenie dla ekonomicznego i finansowego sukcesu
kazdego nowego projektu elektrowni jadrowej. Stanowi ono jedno z za-
sadniczych wyzwan stojacych przed przemystem jadrowym. Czas budowy
elektrowni jadrowych, od pierwszego potozenia pierwszej warstwy betonu
konstrukcyjnego do podtaczenia do sieci wahat sie¢ od okoto 5 do prze-
szto 12 lat. W ciggu ostatnich czterech dekad kilka projektéw elektrowni
jadrowych doswiadczyto znacznych opdznien, a co za tym idzie przekro-
czenia kosztow. WSrdd przyczyn stabej kontroli kosztow zazwyczaj jako
gléwne podaje sie nastepujace:

— brak planowania i przygotowania przedprojektowego,

— zmiany w otoczeniu regulacyjnym,

— brak ustandaryzowanych rozwiazan inzynieryjnych,

— utrata kompetencji w wyniku dtugiego okresu bez nowych projektow
budowy elektrowni jadrowych,

— zbyt ambitne cele kosztowe wyznaczone przez wihascicieli projektow

i wykonawcow®.

W przypadku zastosowania do projektu budowy elektrowni jadrowej
rozwigzan wlasciwych dla elektrowni nowego typu zintegrowany proces
zarzadzania ryzykiem zapewnia wystarczajace narzedzia pozwalajace

2 Dane podajemy za: A. Juszczak, Ekonomiczne aspekty inwestycji jadrowych w Polsce — wplyw na biznes,
rynek pracy i spotecznosci lokalne, Warszawa 2022, s. 9.

3 Zob. Terms for Describing Advanced Nuclear Power Plants, “IAEA Nuclear Energy Series” No. NR-T-1.19,
Vienna 2023, s. 6.

4 Zob.J.1.S. Colmenarejo, E M. Camprubi, CH. Gonzalez-Gaya, A. Sanchez-Lite, Power Plant Construction
Projects Risk Assesments: A Proposed Metho for Temporary Systems of Commisioning, “Buildings. Special
Issue Construction Scheduling. Quality and Risk Management”, Vienna 2022, 12, 1260, s. 1-31.

5 Zob. Strategic Environmental Assessment for Nuclear Power Programmes: Guidelines, ,JAEA Nuclear
Energy Series” No. NG-T-3.17, Vienna 2018; Environmental Protection in New Nuclear Power Programmes,
,JAEA Nuclear Energy Series” No. NG-T-3.11 (Rev. 1), Vienna 2024.

¢ [Integrated Life Cycle Risk management for New Nuclear Power Plants, s. 1; Knowledge Loss Risk Management
in Nuclear Organizations, ,JAEA Nuclear Energy Series” No. NG-T-6.11, Vienna 2017, s. 3-23.
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oceni¢ oraz zarzadza¢ jakoscia, kosztami i harmonogramem projektu’.
Analiza i zarzadzanie ryzykiem stanowig bowiem elementy dziatan posia-
dajacych coraz wicksze znaczenie dla zarzadzania projektami, zaréwno
w odniesieniu do systemdw, struktur i komponentéw bezpieczefistwa, jak
i niezwigzanych z bezpieczenstwem, aby skutecznie radzi¢ sobie z niepew-
noscia lub potencjalnymi nieoczekiwanymi zdarzeniami®.

Amerykanski Instytut Zarzadzania Projektami definiuje fazy zarza-
dzania ryzykiem w nastepujacy sposob:

— planowanie zarzadzania ryzykiem,
— identyfikacja ryzyka,

— jakoSciowa analiza ryzyka,

— 1iloSciowa analiza ryzyka,

— planowanie reakcji na ryzyko,

— wdrozenie ryzyka,

— monitorowanie i kontrola ryzyka’.

Zgodnie z definicja zaproponowang przez Project Management Insti-
tute w Pensylwanii zintegrowane zarzadzanie ryzykiem obejmuje ,,pro-
cesy przeprowadzania planowania zarzadzania ryzykiem, identyfikacji,
analizy, planowania reakcji, wdrazania reakcji i monitorowania ryzyka
w projekcie. Celem zarzadzania ryzykiem w projekcie jest zwigkszenie
prawdopodobienstwa i/lub wptywu ryzyka pozytywnego oraz zmniejsze-
nie prawdopodobienistwa i/lub wpltywu ryzyka negatywnego, aby zopty-
malizowa¢ szanse powodzenia projektu”!’.

Skuteczne zarzadzanie ryzykiem wymaga zatem wczesnego planowa-
nia w celu identyfikacji i analizy ryzyka, aby umozliwi¢ dziatania awaryjne
oraz wdrozenie dziatan naprawczych na czas. Wymaga réwniez ciagltego
monitorowania 1 ponownej oceny, a takze komunikacji, dokumenta-
cji 1 koordynacji. W tym miejscu godzi si¢ zauwazy¢, ze interesujacy
nas temat do tej pory nie doczekat si¢ kompetentnego, catoSciowego
opracowania. Miedzynarodowa Agencja Energii Atomowej (IAEA)

7 Zob. Management of Nuclear Power Plant Projects, ,JAEA Nuclear Energy Series” No. NG-T-1.6, Vienna
2020,s. 15in.

8 J.D. Andrews, T. R. Moss, Reliability and Risk Assesment, London and Bury St Edmunds 2002, s. 1-20.
* A Guide to Project Management Body of Knowledge (PMBOK GUIDE), Sixth Edition, Pennsylvania
2017, s. 395 £.; Integrated Life Cycle Risk management for New Nuclear Power Plants, s. 1. Zob. Sustaining
Operational Excellence at Nuclear Power Plants. Principles and Challenges, ,JAEA Nuclear Energy Series”
No. NR-G-3.1, Vienna 2022, s. 5in.

" A Guide to Project Management Body of Knowledge, s. 395. Autorzy Integrated Life Cycle Risk management
for New Nuclear Power Plants wielokrotnie odsytajacy do ww. publikacji (tu s. 2) nie podaja w przypisach
paginacji.
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wydata dwie publikacje dotyczace zarzadzania ryzykiem w elektrow-

niach jadrowych: w 1998 roku Guidelines for Integrated risk assessment

and management in large industrial areas. Inter-Agency Programme on the

Assessment and Management of Health and Environmental Risks from

Energy and Other Complex Industrial Systems, koncentrujaca sie na ryzyku

zdrowotnym i Srodowiskowym oraz trzy lata pdzZniej Risk management:

A tool for improving nuclear power plant performance analizujaca ryzyko

operacyjne elektrowni jadrowych i wytycznych dotyczacych zintegrowa-

nej analizy ryzyka''. Publikacje IAEA koncentruja si¢ na ograniczaniu
zagrozen radiologicznych, zdrowotnych i Srodowiskowych zwigzanych

z eksploatacja elektrowni jadrowych. Powyzsze prace przedstawiaja kroki

majace na celu identyfikacje ryzyka i technik lub strategii zarzadzania

tym ryzykiem, wdrozenie tych technik i monitorowanie ich skutecznosci.

Przedstawiajg si¢ one nastepujaco:

— identyfikacja ryzyka: jej celem jest, aby kluczowi interesariusze, w tym
pracownicy i kadra kierownicza, byli Swiadomi potencjalnych proble-
mow. Identyfikacja musi zatem by¢ przeprowadzona wczesnie i czgsto
powtarzana; zaleca si¢ jakoSciowa analize ryzyka w celu ustalenia
priorytetow dalszych krokéw. Takie podejscie powinno by¢ uwzgled-
nione w kazdym procesie planowania strategicznego. Po zakonczeniu
identyfikacji i analizy ryzyka nalezy wdrozy¢ techniki i strategie zarza-
dzania ryzykiem. Planowanie zarzadzania ryzykiem obejmuje decyzje
dotyczace zmniejszenia ryzyka, zatrzymania ryzyka i przeniesienia
ryzyka, gdy jest to konieczne i skuteczne. Planowanie ograniczania
ryzyka strategicznego powinno by¢ elementem planu strategicznego.

— wdrozenie planu zarzadzania ryzykiem: wdrozenie dzialan ograni-
czajacych ryzyko jest przydzielane odpowiednim interesariuszom.
Zasadniczo wtasciciel procesu jest whascicielem jego ryzyka.

— monitorowanie rozwigzan: jest to czeS¢ procesu ze wzgledu na podziat
obowiazkow. Interesariusze sa Swiadomi i informowani o postepach
w realizacji planu dziatania. Regularne dziatania nastepcze i anali-
za rozwoju ryzyka oraz istotnoSci wdrozonych dziatan tagodzacych
przyczyniaja si¢ do przekazywania informacji zwrotnych od wilascicieli
ryzyka do decydentoéw. NiektOre ryzyka strategiczne moga miec cha-
rakter poufny, tak ze tylko niewielka grupa interesariuszy ma dostep

11 Zob. przyp. 1.
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do takich ryzyk i powigzanych z nimi dzialah. Na tym etapie groma-

dzone, dokumentowane i udostepniane sa wyciggniete wnioski.

Ogolnie rzecz ujmujac przemyst jadrowy niejednokrotnie cieszy sie ne-
gatywna reputacja ze wzgledu na wysokie koszty kapitatowe, opdznienia
i przekroczenia kosztow inwestycji. Na szczescie nie jest to reguta, bowiem
niektore programy energetyki jadrowej zostaly zakonczone pomyslnie
i zgodnie z budzetem. Sukces ten wynika gléwnie z dwdoch warunkow
— osiagniecia korzySci w zakresie wydajnosci poprzez ukonczenie serii
standardowych projektow oraz wysokiej jakoSci nadzoru i1 zarzadzania
wzmocniong sitg robocza'%.

W przypadku nowych projektéw elektrowni jadrowych znajdujacych
si¢ obecnie w fazie koncepcyjnej lub projektowej, techniki alokacji
ryzyka, ktére mozna osadzi¢ w strukturze rozwoju projektu, pomoga
rozwigzac¢ niezliczone rodzaje ryzyka budowlanego, z ktorymi borykaja
sie nowe elektrownie jadrowe, szczegOlnie w obszarach podziatu ryzyka,
zarzadzania interfejsami i rozwigzywania sporow. Dodatkowo analizy
ryzyka zapewniaja systematyczny sposob kategoryzacji ryzyka w ramach
kazdego harmonogramu. W oparciu o wskazniki ryzyka i analizy wraz-
liwosci, wlasciciel/operator i sprzedawca moga okresli¢, ktore zatozenia
1 czynniki ryzyka moga miec najbardziej znaczacy wplyw na czas trwania
harmonogramu. Koncentrujac si¢ na tych czynnikach na wezesnym etapie
projektu, moga oni opracowac strategie nacelowane na redukcje ryzyka
w celu zminimalizowania niepowodzen".

Zazwyczaj elektrownie jadrowe sa cze¢Scia grupy energetycznej na-
lezacej do organizacji operacyjnej. Czesto zalezy to réwniez od historii
przemystu energetycznego i decyzji dotyczacych polityki energetyczne;.
Klienci oczekujg z czasem nizszych kosztow energii elektrycznej w celu
promowania konkurencyjnosci gospodarki i wyzszego standardu zycia.

Elektrownie jadrowe generalnie maja niskie koszty operacyjne, ale
wyzsze 1 niepewne koszty budowy, dlatego jednym z najtrudniejszych
wyzwan dla projektu elektrowni jadrowe;j jest finansowanie'. To wtasnie

12.Zob. Technical Support to Nuclear Power Plants and Programmes, ,JAEA Nuclear Energy Series” No.
NP-T-3.28, Vienna 2018, s. 6-17; Managing Human Resources in the Field of Nuclear Energy, ,JAEA Nuclear
Energy Series” No. NG-G-2.1 (Rev. 1), Vienna 2023, s. 2in.

3 Interesujace spostrzezenia dotyczace starzenia si¢ elementéw betonowych w elektrowniach atomowych
przynosi opracowanie Aeging Management of Concrete Structures in Nuclear Power Plants, ,JAEA Nuclear
Energy Series” No. NP-T-3.5, Vienna 2016, passim.

4 Sytuacje w Polsce przeanalizowat A. Juszczak, Ekonomiczne aspekty inwestycji jgdrowych w Polsce — wplyw
na biznes, rynek pracy i spolecznosci lokalne, Warszawa 2022.
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skala i niepewnoS$¢ kosztow oraz harmonogram i ztozonosS¢ projektow
elektrowni jadrowych sprawiaja, ze przyciggniecie niezb¢dnego kapi-
talu czesto stanowi nie lada wyzwanie, inne niedogodnosci obejmuja
ztozono$¢ relacji sprzedawca-klient, dlugie, miedzynarodowe tancuchy
dostaw oraz globalizacje przemystu jadrowego. Aby zrekompensowac
wysokie koszty kapitatlowe, produkcja energii elektrycznej musi odbywac
sie po konkurencyjnych cenach, co powoduje, ze aby ja osiagnac elek-
trownie jadrowe muszg charakteryzowac si¢ wysokimi wspotczynnikami
wydajnosci, konkurencyjnymi kosztami eksploatacji i utrzymania oraz
bezpiecznymi dlugoterminowymi dostawami paliwa. W gre wchodza
réwniez zmieniajace sie¢ uwarunkowania rynkowe, takie jak potrzeba
integracji z nieciaglymi odnawialnymi zrodtami energii, bedacymi nowym
trendem, prowadzacym do nieznanych dotad wyzwan i wywotujacych
presj¢ kosztowa".

Wplyw finansowy jest w wigkszoSci przypadkéw oparty na analizie
ekonomicznej w celu optymalnego wykorzystania zasoboéw finansowych.
Jednak techniczne podstawy kontroli jakoSci i zapewnienia jakoSci w bu-
dowie elektrowni jadrowych bedg coraz wazniejsze, zwlaszcza ze ocze-
kuje sie, ze elektrownie jadrowe beda dziata¢ przez 60 lub nawet 80 lat.
W zwiazku z tym konieczne jest rozwazenie zintegrowanego podejScia
w celu zminimalizowania negatywnego ryzyka przy uwzglednieniu wyma-
gan technicznych i oceny ekonomiczne;j.

Powyzsze uwagi przekonuja, ze pilnie pozadane jest opracowanie
zbierajace wnioski 1 ustalenia rozproszone w licznych, czesto znanych
gléwnie specjalistom, publikacjach. Powinno ono zawieraé praktyczne
wytyczne dotyczace wdrazania skutecznej strategii zarzadzania ryzykiem
w nowym projekcie budowlanym, uwzgledniajacej caly cykl zycia elek-
trowni jadrowej, w tym analize nastepujacych zagadnien:

— zrozumienie ram ryzyka, w tym wszystkich istotnych rodzajéw ryzyka;

— opracowanie znaczacych wskaznikow monitorowania skutecznosci
zarzadzania ryzykiem,;

— opracowanie strategii 1 technik zarzadzania ryzykiem, takich jak re-
dukcja ryzyka, tagodzenie skutkOw, zatrzymywanie ryzyka i transfer

ryzyka.

15 Zob. Economic Assessment of the Long Term Operation of Nuclear Power Plants: Approaches and Experience,
»IAEA Nuclear Energy Series” No. NP-T-3.25, Vienna 2018, s. 4 i n.
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Ryzyko dla elektrowni jadrowej pochodzi z r6znych Zrédel, poniewaz
przysztos$¢ energetyki jadrowej rozwija si¢ w zmieniajacym sie¢ Srodo-
wisku. Charakteryzuje si¢ ono ostrzejsza konkurencja miedzy techno-
logiami, zmianami w zachowaniach konsumentéw, rozwojem nowych
wartosci kulturowych i ewoluujacym ksztattem rynku w celu spetnienia
krotkoterminowych imperatywow rzadowych. IAEA w dokumencie
Management of Nuclear Power Plant Projects'® dotyczacym zarzadzania
projektami jadrowymi opisano wiele czynnikOw wplywajacych na pro-
jekty jadrowe. Moga one pochodzi¢ od zewnetrznych interesariuszy,
takich jak zainteresowane strony, rzady, organy regulacyjne i przemyst,
a takze od wewnetrznych cech organizacyjnych, takich jak struktury wta-
snosciowe, inne realizowane projekty, kultura organizacyjna, struktura,
procesy, wiedza instytucjonalna i metody komunikacji. Wplywy te moga
generowac ryzyko dla projektu jadrowego i powinny by¢ uwzglednione
w procesie identyfikacji ryzyka projektu.

Pozostajac przy zagadnieniach zwiazanych z bezpieczenstwem elek-
trowni atomowych pare stow godzi sie poswieci¢ aspektorm dotyczacym
fizycznemu zabezpieczeniu tych obiektow zaliczanych do infrastruktury
krytycznej'’; bedzie nas przy tym interesowat przypadek Polski.

Podstawowymi Srodkami bezpieczenstwa tego typu obiektow przed
atakiem z zewnatrz jest ochrona fizyczna (stuzby i straze) i techniczna
(systemy monitoringu sygnatéw alarmowych, czujniki elektroniczne, ba-
riery budowlane). Komponenty te tworza wspoélnie system bezposrednie;j
ochrony majacy za zadanie w sposob staly dozorowac obszar wymagajacy
takiego zabezpieczenia. Wyzwania stojace obecnie przed potencjatem
ochronnym wynikaja m.in. z nasilania si¢ szeroko rozumianej prze-
stepczosci, grozby terroryzmu (w tym cyberterroryzmu) oraz wzrostu
nielegalnej migracji'®. Zapobiega¢ takim zjawiskom mozna, zgodnie
z ustawa o zarzadzaniu kryzysowym poprzez szeroko rozumiang ochrone
infrastruktury krytycznej, okreslana jako wszelkie dzialania zmierzaja-
ce do zapewnienia funkcjonalnosci, ciagtosci dziatan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom
lub stabym punktom oraz ograniczeniu i neutralizacji ich skutkéw oraz

16 Zob. Management of Nuclear Power Plant Projects, ,JAEA Nuclear Energy Series” No. NG-T-1.6, Vienna
2020, passim.

17 Zob. uwagi zawarte w pracy: W. Mazurka, Bezpieczeristwo i ochrona infrastruktury krytycznej. Wybrane
aspekty, Torun 2024.

8 Biata ksigga bezpieczeristwa narodowego, Biuro Bezpieczenstwa Narodowego, Warszawa 2013.
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szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakdéw oraz

innych zdarzen zakt6cajacych jej prawidtowe funkcjonowanie®.

Inne regulacje prawne, takie jak przyjety przez Rad¢ Ministrow
w drodze uchwaty Narodowy Program Ochrony Infrastruktury Kry-
tycznej, takze maja na celu przede wszystkim zapobiegac zakldceniom
funkcjonowania tejze infrastruktury a takze jego podniesienie poziomu
bezpieczenistwa poszczegdlnych systemdw. Piaty rozdziat NPOIK zostat
poswigcony rodzajom ochrony jakie powinny zosta¢ uzyte w celu zmini-
malizowania ryzyka zakidcenia infrastruktury krytycznej. Jest to m.in.:
1) zapewnienie bezpieczenstwa fizycznego — zesp6t dziatan organizacyj-

nych i technicznych majacych na celu minimalizacje ryzyka zaktOcenia

funkcjonowania IK w nastepstwie dziatan osob, ktdre w sposob nieau-
toryzowany podjely probe dostania sie lub znalazly si¢ na terenie IK;

2) zapewnienie bezpieczenstwa technicznego — zespdt dziatan organi-
zacyjnych 1 technicznych majacych na celu minimalizacj¢ ryzyka za-
kt6cenia funkcjonowania IK w nastepstwie zaburzenia realizowanych
procesow technologicznych®.

Poziom zabezpieczenia obiektéw infrastruktury krytycznej pozosta-
wia wiele do zyczenia. W latach 2015 i 2016 Najwyzsza Izba Kontroli
sprawdzita prawidlowos¢ zabezpieczenia obiektow IK, istotnych dla
funkcjonowania panstwa, a zatem czy organy administracji publiczne;]
oraz podmioty odpowiedzialne za ochrone infrastruktury krytycznej rze-
telnie realizuja zadania okreSlone przepisami prawa?'. Wykazano szereg
nieprawidlowosci:

* nie obejmowano ochrong fizyczng wszystkich obiektow infrastruktury
krytycznej powiazanych ze soba funkcjonalnie i niezbednych do za-
pewnienia bezpieczenstwa funkcjonowania infrastruktury krytycznej,

* czgS$¢ terendw, na ktérych znajdowaly sie obiekty infrastruktury
krytycznej nie byla wlasciwie zabezpieczona przed wejSciem 0sOb
nieuprawnionych, a w duzej czeSci obszarow brakowato monitoringu
wizyjnego,

* wejScia do niektorych obiektow nie spetnialy norm bezpieczefistwa
1 nie byly objete systemem kontroli dostepu, a bramy wjazdowe nie
byly wyposazone w zapory zabezpieczajace przed wtargnieciem,

Y Art. 3. ustawy z 26 kwietnia 2007 1. o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590).
2 Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa, Warszawa 2023.
2 Kontrola Paristwowa, Najwyzsza Izba Kontroli, A. Panasiuk, S. Sieranski, 2017.
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* u wickszej czeSci skontrolowanych podmiotéw odpowiedzialnych
za ochrong infrastruktury krytycznej nie wprowadzono rozwiagzan
na wypadek wystapienia zdarzen sabotazu lub wyrzadzenia szkod
przez pracownikow na terenie obiektéw infrastruktury krytycznej,

* we wszystkich skontrolowanych podmiotach nie wyodrebniono klu-
czowego, ze wzgledu na przestrzeganie zasad bezpieczenstwa infra-
struktury krytycznej personelu,

* w znaczacej wigkszoSci podmioty te nie okreSlaty tez procedur umoz-
liwiajacych sprawdzenie wybranego oferenta wykonujacego ustugi dla
operatora infrastruktury krytycznej pod katem jakoSci wykonywanych
ustug, czy tez zachowania poufnosci wykonywanych prac.

Ponadto wystapily przypadki nierealizowania przez skontrolowane
podmioty niektérych rekomendacji audytu sieci informatycznych dzia-
tajacych na potrzeby obiektow infrastruktury krytycznej, nieopracowania
kompleksowych regulacji wewnetrznych dotyczacych bezpieczenstwa
przemystowego systemu teleinformatycznego, czy tez niezobowiazy-
wania wykonawcow do zachowania poufnosci uzyskanych informacji,
mimo ze podczas realizacji zadan mieli dostep do kluczowych systemow
stuzacych do sterowania IK.

Brak odpowiednich zabezpieczen m.in. w obszarach ochrony fizycznej
czy tez osobowej skutkowal wystapieniem niebezpiecznych incydentow
na terenach obiektéw infrastruktury krytycznej, czy tez zwigzanych z pra-
widlowg eksploatacjq instalacji infrastruktury krytycznej. Przyktadem jest
zagini¢cie z terenu jednego z obiektow infrastruktury krytycznej dwoch
duzych pojemnikéw zawierajacych izotop promieniotworczy Co-60.
W przypadku ich zniszczenia i wydostania si¢ na zewnatrz zrodta izoto-
powego stanowityby powazne zagrozenie dla zycia 1 zdrowia osob prze-
bywajacych w ich poblizu. Przyczyna zaginiecia byt brak nadzoru jednego
z operatorOow nad pracownikami firmy zewnetrznej wykonujacej ustugi
na terenie obiektu IK. Kolejnym incydentem byto uszkodzenie potaczenia
transgranicznego — kabla pradu statego 450 kV, faczacego Polske z jed-
nym z europejskich krajow, strategicznego z punktu widzenia zapewnie-
nia dostaw energii elektrycznej oraz majacego wplyw na bezpieczenstwo
energetyczne Panstwa. Brak natomiast przygotowania i wdrozenia przez
jednego z operatoréw IK procedur kontroli transportow z wwozonymi
surowcami energetycznymi przed ich wjazdem na teren obiektu IK, spo-
wodowat skierowanie na przekaznik tasmowy, wraz z tadunkiem biomasy,
niewybuchu pocisku artyleryjskiego. Niewlasciwe zabezpieczenie jednego
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z obiektéw IK przed wtargnigciem osob trzecich (zbyt niskie ogrodze-
nie, brak monitoringu) bylo tez przyczyng swobodnego przekroczenia
ogrodzenia przez osoby nieuprawnione. Brak odpowiednich rozwigzan
w zakresie ochrony obiektu pozwalat w tym przypadku na tatwa mozli-
wos¢ zatrucia uje¢ wody dla setek tysiecy obywateli*.

Specjalistyczne uzbrojone formacje ochronne, ktore miaty za zadanie
zapewnienie bezpieczenstwa obiektom waznym dla interesu panstwa
i obywateli nie spetniaja aktualnie swojej roli, za$ jakoS$¢ ich ustug jest
bardzo niska. Przyczyn takiego stanu rzeczy, gdzie de facto zabezpiecze-
nie obiektow infrastruktury krytycznej nie wystepuje lub jest teoretyczne,
jest wiele. Przede wszystkim wadliwe zapisy w zderegulowanej ustawie
z dnia 22 sierpnia 1977 roku o ochronie 0s6b i mienia, ktore dopusz-
czaja do pracy osoby o watpliwych kwalifikacjach®. Zniesiono licencje
1 egzamin panstwowy na pracownikow ochrony fizycznej i technicznej
a zastgpiono je wpisem na liste kwalifikowanych pracownikéw ochrony
fizycznej i technicznej co powoduje, ze wystarczy dzisiaj wykupi¢ odpo-
wiedni kurs, aby stac si¢ straznikiem np. elektrowni atomowej. Mamy
w branzy ochrony ludzi nie sprawdzonych pod katem niekaralnosci.
Artykut 26 ustawy o ochronie oséb i mienia w ustepie trzecim mowi,
ze na liste kwalifikowanych pracownikow ochrony fizycznej wpisuje sie
osobg, ktora: ma petna zdolnos¢ do czynnosci prawnych, nie byla skazana
prawomocnym wyrokiem za przestepstwo umyslne i nie toczy si¢ przeciw-
ko niej postepowanie karne o takie przestepstwo. Spetnienie wymogow
niekaralnosci pracownik ochrony potwierdza wlasnym oSwiadczeniem
ztozonym pod rygorem odpowiedzialnosci karnej za sktadanie fatszywych
zeznan*.

Kolejnym aspektem wplywajacym negatywnie na jakosS¢ ustug branzy
ochrony os6b i mienia jest proces udzialu w przetargach na ochrong in-
frastruktury krytycznej w ktorym najczeSciej najwazniejszym kryterium
wygrania postepowania jest podanie jak najnizszej ceny za wykonanie
kontraktu, co ma nastepnie przelozenie na jako$¢ wykonania zadan
ochronnych lub braki w ciagtosci zabezpieczenia powierzonych obiektow.

2 NIK o bezpieczeristwie obiektow infrastruktury krytycznej — www.nik.gov.pl/najnowsze-informacje-o-wyni-
kach-kontroli/nik-o-bezpieczenstwie-obiektow-infrastruktury-krytycznej.html [dostep: 6 lutego 2025 r.].
3 Odpowiedz? na interpelacje nr 23130 w sprawie pogorszenia sytuacji prawnej pracownikéw ochrony.
Odpowiadajacy: sekretarz stanu w Ministerstwie Spraw Wewngtrznych i Administracji Pawel Majewski,
Warszawa, 17-07-2018 — https://www.sejm.gov.pl/sejm8.nsf/InterpelacjaTresc.xsp?key=20459C86 [dostep:
6 lutego 2025 1.].

2 Art. 26 ust. 6 ustawy z dnia 22 sierpnia 1997 roku o ochronie 0s6b i mienia (Dz. U. 1997 Nr 114 poz. 740).
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Stabo optacani pracownicy ochrony, zatrudniani w tzw. ,,agencjach ochro-
ny”, nie identyfikuja sie ze swoim miejscem pracy, nie przyktadajg si¢
do swoich obowigzkéw, dochodzi czesto do fluktuacji kadr.

Powyzsze problemy nie moga pojawic si¢ w obszarach ochrony obiek-
tow infrastruktury krytycznej, gdzie nalezy zapewni¢ ciaglos¢ dziatania
wszystkim systemom. Aby zorganizowac profesjonalne zabezpieczenie
fizyczne i techniczne przed atakami z zewnatrz nalezy do tego celu po-
wola¢ Stuzbe Ochrony Infrastruktury Krytycznej, panstwowa formacje
stojaca na strazy przeciwdziatania zagrozeniom obiektow waznych dla
bezpieczenstwa kraju.
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