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Rola prawa cybernetycznego w cyberbezpieczenstwie

The role of cyber law in cybersecurity

Streszczenie

Dynamiczny charakter wspoéiczesnych zagrozen cybernetycznych
wymaga nieustannego dostosowywania zarOwno technologicznych me-
chanizméw ochrony, jak i ram prawnych regulujacych funkcjonowanie
przestrzeni cyfrowej. Prawo cybernetyczne, obejmujace normy dotyczace
korzystania z systemoOw informatycznych i urzadzen cyfrowych, odgrywa
kluczowa role w zwalczaniu cyberprzestepczosci oraz ochronie wlasnosci
intelektualnej podmiotéw gospodarczych. Artykul podejmuje analize
wzajemnych relacji pomiedzy cyberbezpieczenstwem a prawem cyberne-
tycznym, wskazujac na ich komplementarno$¢ w kontekscie reagowania
na zagrozenia oraz prewencji.

Stowa kluczowe: cyberbezpieczefistwo, prawo cybernetyczne, zagro-
zenia cyfrowe
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Abstract

The dynamic nature of contemporary cyber threats necessitates the
continuous adaptation of both technological protection mechanisms
and the legal frameworks that govern the functioning of the digital en-
vironment. Cyber law, encompassing regulations related to the use of
information systems and digital devices, plays a crucial role in combating
cybercrime and protecting the intellectual property of economic entities.
This article analyzes the interrelationship between cybersecurity and cy-
ber law, highlighting their complementarity in the context of both threat
response and prevention.

Keywords: cybersecurity, cyber law, digital threats

Wstep

Postep w dziedzinie technologii informatycznych zrewolucjonizowat
niemal wszystkie obszary zycia ludzkiego. Internet stat si¢ kluczowa cze-
Scia wspolczesnego zycia, ksztaltujac sposob, w jaki sie komunikujemy,
pracujemy, spedzamy wolny czas. Wraz z tymi postepami pojawily sie
nowe wyzwania prawne, od cyberprzestepstw po kwestie prywatnosci
danych i1 ochrony wlasnosci intelektualnej, ktore doprowadzily do po-
wstania ztozonych ram regulacyjnych. Wykorzystywanie narzedzi telein-
formatycznych oraz popularyzacja Srodkow komunikacji elektroniczne;j
sprawily, ze pojecie bezpieczenstwa nabralo innego, cybernetycznego
znaczenia'.

Prawo nieustannie stara sie nadazy¢ za zmieniajaca si¢ technologia.
Coraz powszechniejsze wykorzystanie technologii stworzyto ludzkosci
ogromne mozliwosci wzrostu i rozwoju, jednoczesnie stajac si¢ przestrze-
nig sprzyjajaca wystepowaniu dziatan nieetycznych. Dziatania nieuczciwe
1 niezgodne z prawem nierzadko wyprzedzaja mechanizmy reagowania
opracowywane przez organy Scigania. W dobie spoleczenistwa informa-
cyjnego niemal kazda jednostka pozostaje w réznym stopniu zalezna
od technologii komputerowej, wykorzystywanej do tworzenia, przesy-
tania, pobierania oraz przechowywania danych. Internet zapoczatkowat
nowa ere komunikacji, znajdujac szerokie zastosowanie zaroOwno w sek-
torze komercyjnym, jak i w ustugach publicznych. Wraz z jego rozwojem

! D. Skoczylas, Krajowy system cyberbezpieczeristwa, Warszawa 2023, s. LVII.

336



Rola prawa cybernetycznego w cyberbezpieczeristwie

pojawita sie konieczno$¢ stworzenia ram prawnych regulujacych funk-
cjonowanie Internetu, co zaowocowalo wyodrebnieniem si¢ dziedziny
okreSlanej mianem cyberprawem.

W opracowaniu przyjeto metodologie badawcza, dostosowana do spe-
cyfiki analizy prawa cybernetycznego, cyberbezpieczenstwa oraz regulacji
dotyczacych technologii blockchain i Al. Zasadnicza podstawe stanowi
metoda dogmatyczno-prawna, polegajaca na analizie obowigzujacych ak-
tow prawnych zaréwno na poziomie krajowym, jak 1 unijnym, ze szczegol-
nym uwzglednieniem rozporzadzefi i dyrektyw UE (m.in. RODO, NIS2,
DORA) oraz krajowych regulacji w zakresie bezpieczenstwa cyfrowego.
Metoda ta pozwolila na odtworzenie i systematyzacje obowigzujacego
porzadku prawnego, a takze na wskazanie konsekwencji wynikajacych
Z jego stosowania.

Uzupekiajaco zastosowano metod¢ komparatystyczna, umozliwiajaca
zestawienie 1 poréwnanie rozwigzan legislacyjnych przyjetych w Polsce,
w Unii Europejskiej oraz w USA. Dzigki temu mozliwe stalo sie zidentyfi-
kowanie podobienstw, roznic oraz kierunkéw harmonizacji prawa, co jest
szczegOlnie istotne wobec transgranicznego charakteru cyberprzestrzeni
i globalnych wyzwan zwigzanych z bezpieczefistwem cyfrowym.

Wykorzystano rowniez metoda analityczno-systemowa, ktorej celem
bylo umiejscowienie badanych regulacji w szerszym kontekscie insty-
tucjonalnym i spotecznym. Pozwolito to nie tylko na identyfikacje luk
prawnych i niejednoznacznosci interpretacyjnych, lecz takze na oceng
praktycznych skutkéw. W tym zakresie analiza miata rOwniez charakter
prognostyczny, wskazujac potencjalne kierunki dalszego rozwoju legisla-
cji w obszarze cyberbezpieczenstwa, technologii blockchain i Al

Istota cyberbezpieczenstwa

Stowo ,,cyberbezpieczenistwo” nie zostato jeszcze zdefiniowane
w sposOb kompleksowy ze wzgledu na ztozong i zmieniajacg sie nature
technologii informatycznych i1 komunikacyjnych, zarowno na poziomie
globalnym i krajowym. Jest nowa dziedzing bezpieczenstwa panstwa,
ktéra ma zwigzek z cyberprzestepczoscia oraz cyberterroryzmem? Jedna

> T. Hoffmann, Glowni aktorzy cyberprzestrzeni i ich dziatalnosé, [w:] T. Dgbowski (red.), Cyberbezpieczeristwo
wyzwaniem XXI wieku, 1.6dz—Wroctaw 2018, s. 27-28.
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z najbardziej zwieztych definicji mozna znalez¢ na stronie internetowej
Techtarget i stwierdza ono ze: ,,Cyberbezpieczenstwo to zbidr technologii,
procesOw 1 praktyk majacych na celu ochrong sieci, komputeréw, pro-
graméw i danych przed atakami, uszkodzeniami lub nieautoryzowanym
dostepem?. Podobnie brzmiace definicje okresla National Research Co-
uncil4 i European Union Agency for Network and Information Security5 .
Natomiast Palo Alto Networks6 okreSla je jako ochrone informacji i sys-
temow przed powaznymi cyberzagrozeniami, takimi jak cyberterroryzm,
cyberwojna i cybernetyczne szpiegostwo.

Cyberbezpieczenistwo jest procesem zapewnienia bezpiecznego funk-
cjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur, os6b
fizycznych i 0s6b prawnych, w tym przedsigbiorcéw i innych podmiotéw
nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspozycji
systemow teleinformatycznych oraz zasobow informacyjnych w globalnej
cyberprzestrzeni’. Ma ono na celu zapobieganie szkodom oraz ochrone,
a takze przywracanie integralnosci i dostepnosci systemow komputero-
wych, ustug komunikacji elektronicznej, sieci przewodowych oraz bez-
przewodowych®. Obejmuje ono zaréwno sektor publiczny, jak i prywatny,
uwzgledniajac réwniez wzajemne relacje pomiedzy tymi podmiotami
w zakresie tworzenia, wdrazania i egzekwowania norm dotyczacych bez-
pieczenstwa informacyjnego’. Pojecie to stanowi w istocie normatywna
konstrukcje myslowg oznaczajaca bezpieczenstwo systemoéw i sieci (IT)1.
Odnosi sie do dzialan majacych na celu zapewnienie bezpieczefistwa
oraz przeciwdzialanie zagrozeniom wystepujacym w cyberprzestrzent,

3 Badruddin, A. Ahmad, Cyber Security Challenges: Some Reflections on Law and Policy in India, “The
Haryana Police Journal” 2017, vol. 1, iss. 1, s. 78.

4 Narodowa Rada ds. Badain Naukowych, organ operacyjny Narodowej Akademii Nauk, Inzynierii i Medycyny
w Stanach Zjednoczonych.

> Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) byta osrodkiem wiedzy
specjalistycznej w zakresie cyberbezpieczefistwa w UE, pomagajac UE i jej panstwom cztonkowskim
w przygotowaniu si¢ do probleméw z bezpieczenistwem informacji i reagowaniu na nie. Rola ENISA byto
opracowywanie porad i zalecen dotyczacych dobrych praktyk, pomoc panistwom cztonkowskim we wdrazaniu
odpowiednich przepiséw UE oraz poprawa odpornosci krytycznej infrastruktury informacyjnej Europy.

© Palo Alto Networks —$wiatowy lider w dziedzinie cyberbezpieczefistwa. Zob. https://www.paloaltonetworks.
com/ [dostep: 15 maja 2025].

7 C. Banasifiski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, [w]: C. Banasinski
(red.), Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018, s. 31.

8 Department of Homeland Security Authorization Act for Fiscal Year-2006, Part 3, 109th Congress First
Session, Report, May 2005.

¢ K. Chatubinska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ,,Cybersecurity and Law”
2019, vol. 2, s. 7.

10" C. Banasinski, M. Rojszczak, Cyberbezpieczeristwo, Warszawa 2020, s. 16.

338



Rola prawa cybernetycznego w cyberbezpieczeristwie

rozumianej jako przestrzen komunikacji elektronicznej i przetwarzania
danych.

Cyberbezpieczenstwo obejmuje zabezpieczanie wszystkich kompo-
nentéw funkcjonujacych w cyberprzestrzeni, w tym infrastruktury sie-
ciowej, oprogramowania, informacji oraz operacji cyfrowych. Poniewaz
te elementy moga zawiera¢ wrazliwe lub strategiczne dane, konieczne
jest zapewnienie pieciu fundamentalnych atrybutéw bezpieczefistwa
informacji: poufnosci, integralnosci, dostepnosci, uwierzytelniania oraz
niezaprzeczalnosci, ktore to stanowia podstawowe jego filary oraz zapew-
niaja stabilno$¢ i odpornos¢ systeméw informacyjnych!!'. Poufnos$¢ odnosi
sie do ochrony informacji przed ujawnieniem osobom nieuprawnionym.
Gwarantuje, ze dane sa dostepne wylacznie dla wskazanych podmiotow.
W kontekscie RODO' (art. 5 ust. 1 lit. f) poufnos¢ jest SciSle zwiazana
z obowiazkiem ochrony danych osobowych przed nieautoryzowanym
ujawnieniem. Réwniez norma ISO/IEC 27001" uznaje poufnos¢ za jeden
z trzech gtéwnych celdéw systemu zarzadzania bezpieczefistwem informa-
cji (ISMS). Integralnos$¢ zapewnia, ze dane sa doktadne, spdjne oraz nie
zostaly nieautoryzowanie zmodyfikowane w trakcie przesytu, przetwarza-
nia lub przechowywania. Zgodnie z norma ISO/IEC 27001, integralnos¢
odnosi sie do ochrony przed przypadkowymi lub celowymi zmianami
danych. Rowniez dyrektywa NIS2 naktada na operatorow ustug kluczo-
wych obowiazek zapewnienia integralnosSci systemow informatycznych.
Dostepnos$¢ oznacza zapewnienie, ze dane i systemy sg dostgpne dla
uprawnionych uzytkownikow w momencie, gdy sa potrzebne. W ramach
NIS2" dostepnos¢ infrastruktury krytycznej traktowana jest jako jeden
z priorytetOw bezpieczenstwa sieci 1 systemoOw informatycznych. Stan-
dardy ISO/IEC 27001 ktada szczegblny nacisk na zapewnienie ciagtosci

U 1. Priyadarshini, Introduction on cybersecurity, [w:] L. DacNhuong, K. Raghvendra, B.K. Mishra, K. Manju
(red.), Cyber Security in Parallel and Distributed Computing: Concepts, Techniques, Applications and Case
Studies, Beverly MA 2019, s. 6.

12 Rozporzadzenie Parlamnetu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych.

13 ISO/IEC 27001 to migdzynarodowa, uznawana na catym $wicie, norma dotyczaca Systemu Zarzadzania
Bezpieczenstwem Informacji. Zwiera wskazowki, ktére pomagaja Organizacjom ustanawiaé, wdrazac,
utrzymywac i stale doskonali¢ System Zarzadzania Bezpieczenistwem Informacji. ISO/ IEC 27001 pomaga
zidentyfikowa¢ zagrozenia zwiazane z naruszeniami bezpieczefistwa informacji i wptywa na zmniejszenie
prawdopodobiefistwa wystapienia naruszen.

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.

339



Joanna Kufel-Ortowska, Agata Osiriska, Krzysztof Konopka

dziatania jako elementu wspierajacego dostepnos¢. Uwierzytelnianie
odnosi si¢ do procesu potwierdzania tozsamoSci uzytkownika, urzadze-
nia lub systemu przed udzieleniem dostepu do okreslonych zasobow.
Mechanizmy uwierzytelniajace, takie jak hasta, certyfikaty cyfrowe czy
biometria, s3 uznawane za kluczowy element systemow kontroli dostepu,
wymagany zaréwno przez RODO, jak i zalecany w ISO/IEC 27002 -
zbiorze praktycznych wytycznych do ISO/TEC 27001.

Kluczowy z tego zakresu w Unii Europejskiej, oprocz wspomnianych
wyzej rozporzadzenia RODO, dyrektywy NIS2 i normy ISO/IEC 27002,
jest réowniez akt Unii Europejskiej w sprawie cyberbezpieczenstwa, ktory
wzmacnia Agencje UE ds. Cyberbezpieczenistwa (ENISA) i ustanawia
zakres certyfikacji dla produktow i ustug?.

Krajowa implementacje¢ przepisow dyrektywy NIS stanowi Usta-
wa z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa',
ktora oprocz ustanowienia zasad dziatania organdéw panstwa, pre-
cyzuje, ktore podmioty wchodza w sktad krajowego systemu cy-
berbezpieczenstwa. Ze wzgledow praktycznych wymogi ustawy nie
sa stosowane horyzontalnie wobec wszystkich przedsigbiorcow, lecz
— zgodnie z podejSciem dyrektywy — kierowane sg wylacznie do pod-
miotéw majacych istotne znaczenie dla gospodarki i bezpieczenstwa'’.
Z pozostalych rozporzadzen i dyrektyw nalezy wskazac: rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/2065 z 19 pazdziernika
2022r. w sprawie jednolitego rynku ustug cyfrowych'® oraz rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/1925 z 14 wrzesnia 2022r.
w sprawi kontestowalnych i uczciwych rynkow w sektorze cyfrowym'.

Warto wspomnie¢ réwniez o Europejskich ramach certyfikacji EUCCE
ktory stanowi zestaw zasad 1 kryteriow opracowany przez Agencje UE ds.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r., w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczenistwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013,
link: https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri= CELEX:32019R0881 [dostep: 15 maja
2025].

16 Ustawa z 5 lipca 2018 r. — o Krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. 2018 poz. 1560)

17°Sz. Ciach, Prawo w IT. Praktycznie i po ludzku, Gliwice 2024, s. 369.

18- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie
jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych), link:
https://sip.lex.pl/akty-prawne/dzienniki-UE/rozporzadzenie-2022-2065-w-sprawie-jednolitego-rynku-uslu-
g-cyfrowych-oraz-72067488 [dostep: 15 maja 2025].

19 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrzes$nia 2022 r. w sprawie
kontestowalnych i uczciwych rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 i (UE)
2020/1828 (akt o rynkach cyfrowych).
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Cyberbezpieczenistwa w celu zapewnienia poziomu cyberbezpieczefistwa
produktow, ustug i technologii informacyjno-komunikacyjnych?.

Wsrod organizacji 1 instytucji dziatajacych w tym obszarze w UE
trzeba wyszczegolni¢: Europejskie centra wymiany i analizy informacji
(ISAC), Europejska Organizacje¢ Cyberbezpieczenistwa (ESCO), zespoly
reagowania na incydenty zwigzane w bezpieczenstwem komputerowym
CSIRT, zespoly reagowania na awarie komputerowe CERT, Europejskie
Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa (ECCC), Agencje Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA?').

Omawiane zagadnienie stanowi obszar charakteryzujacy sie wyjatkowo
wysoka dynamika rozwoju, wynikajaca bezposrednio z cigglego postepu
technologicznego. Ewolucja Srodowiska cyfrowego prowadzi do powsta-
wania coraz bardziej zaawansowanych narzedzi zarowno ofensywnych,
jak 1 defensywnych. W rezultacie cyberprzestrzen staje si¢ nieustannym
polem konfrontacji pomiedzy atakami a detekcja, reagowaniem i prze-
ciwdzialaniem zagrozeniom, natomiast skala i ztozono$¢ prowadzonych
dziatan wskazuja na rosnace znaczenie tej interakcji w kontekscie strategii
zarzadzania ryzykiem cybernetycznym zaréwno w sektorze publicznym,
jak 1 prywatnym.

W kontekscie cyberprzestrzeni pojawia si¢ zasadnicze pytanie doty-
czace kwestii moralnos$ci oraz legalnosci. Wspolczesne spoleczefistwo
jest w duzej mierze zalezne od Internetu, a cyberprzestrzen, obejmujaca
sieci komputerowe, stanowi przestrzen dostepng dla wszystkich uzytkow-
nikéw posiadajacych urzadzenia taczace sie z siecia. Brak rozrdznienia
pod wzgledem cech demograficznych, takich jak rasa czy wyznanie, im-
plikuje koniecznoS¢ uznania cyberprzestrzeni za Srodowisko o charak-
terze globalnym i inkluzywnym, co pociaga za soba obowiazek etycznej
i prawnej odpowiedzialnoSci uzytkownikow. Istotne jest, aby zapewnic
funkcjonowanie cyberprzestrzeni zgodnie z okreslonym kodeksem po-
stepowania, promujacym zasade ,,zyj i pozwol zy¢”, ktdéra umozliwia
harmonijne wspotistnienie uzytkownikéw. Niemniej jednak obserwuje
si¢ liczne przypadki naduzywania cyberprzestrzeni oraz narzedzi 1 technik
z nig zwiazanych, zaréGwno w sposob zamierzony, jak i niezamierzony.
Czesto osoby dotkni¢te skutkami takich dziatan nie zdaja sobie sprawy

2 B. Holyst, Kryminalistyka cyfrowa, Warszawa 2025, s. 1121.
21 B. Holyst, Kryminalistyka. .., s. 1122—1125.
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z popetnionych naruszen, co prowadzi do ich niestusznego obarczania od-
powiedzialnoScia za czyny nieSwiadome lub nieumyslne. Konieczne jest
poglebione zbadanie etycznych 1 prawnych wymiarow funkcjonowania
w cyberprzestrzeni oraz identyfikacja ryzyk z nia zwigzanych. Ponadto,
istotne jest opracowanie kompleksowych polityk i regulacji, ktore pozwo-
la na minimalizacje negatywnych skutkow naduzy¢ oraz zagwarantuja
odpowiedzialne i zgodne z prawem korzystanie z tego globalnego Sro-
dowiska cyfrowego?.

Pojecie prawa cybernetycznego

Dynamiczny wzrost wykorzystania Internetu w ostatniej dekadzie XX
wieku i wszelkie zagrozenia zwigzane z bezpieczenstwem jego uzytko-
wania dalo poczatek nowej dziedzinie prawa, okreslanej jako ,,prawo
cybernetyczne”, ktéra zajmuje si¢ regulacja zjawisk i relacji prawnych
zachodzacych w Srodowisku cyfrowym.

W miare¢ szybkiej ewolucji Srodowiska cyfrowego potrzebne byly
nowe przepisy, majacych na celu ochrone praw i intereséw zaréwno
jednostek, jak i podmiotow gospodarczych korzystajacych z zasobow
Internetu. Celem tych regulacji jest rowniez promowanie bezpieczne-
go oraz odpowiedzialnego korzystania z technologii umozliwiajacych
komunikacje elektroniczng. Obecnie prawo cybernetyczne zajmuje sie
szerokim zakresem zagadnien, od prywatnosci 1 wlasnosci intelektualne]
po cyberbezpieczenstwo i wolnos¢ wypowiedzi w kontekscie cyfrowym.

Prawo cybernetyczne ma za zadanie ustanowi¢ normy postepowania
w cyberprzestrzeni, zapewniajac tym samym, ze dzialalno$¢ uzytkow-
nikéw nie godzi w prawa innych uczestnikéw Srodowiska cyfrowego.
Jakiekolwiek naruszenie ustanowionych regulacji — niezaleznie od jego
formy - jest traktowane jako naruszenie zasad obowiazujacych w cyber-
przestrzeni i moze skutkowaé odpowiedzialno$cia prawna na podstawie
obowiazujacych przepisOw. Zasadniczym celem tej galezi prawa jest
ochrona praw jednostek funkcjonujacych w przestrzeni cyfrowej oraz
zapobieganie dziataniom naruszajacym te prawa.

2 1. Priyadarshini, Ch. Cotton, Cybersecurity. Ethics, Legal, Risks, and Policies, Floryda 2022, s. 54.
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Prawo cybernetyczne® mozna zdefiniowac jako ustawodawstwo, ktore
stanowi podstawe akceptowalnego behawioralnego korzystania z techno-
logii, takiej jak sprzet komputerowy 1 oprogramowanie, Internet 1 sieci.
Gwarantuje ono ochrone uzytkownikow przed wszelkimi szkodami po-
przez umozliwienie prowadzenia dochodzen i oskarzen w sprawie prze-
stepstw internetowych. Ponadto dotyczy ono dziatan ludzi, zgromadzen,
spoleczenstwa ogdlnego, rzadu i stowarzyszen prywatnych®. To gataz
prawa zajmujaca si¢ zagadnieniami prawnymi zwiazanymi z uzytkowa-
niem technologii informacyjno-komunikacyjnych potaczonych w sieci.
Reguluje ono aspekty zwiazane z funkcjonowaniem komputeréw oraz
Internetu. Ma kluczowe znaczenie, poniewaz odnosi si¢ do niemal
wszystkich aspektow transakcji 1 aktywnosci realizowanych w Internecie,
sieci World Wide Web oraz szeroko rozumianej cyberprzestrzeni. Kazde
dzialanie i reakcja w tym Srodowisku posiadaja swoje implikacje praw-
ne 1 cyberprawne. Zakres prawa cybernetycznego obejmuje regulacje
dotyczace cyberprzestepczosci, podpiséw elektronicznych i cyfrowych,
wilasnoSci intelektualnej, ochrony danych osobowych oraz prywatnosci.
Ponadto prawo to normuje globalng przestrzen cyfrowa, zapewniajac
ochrong przed cyberprzestepczoscia, naruszeniami bezpieczenstwa da-
nych oraz cybernetycznym szpiegostwem.

Warto podkreslic, ze cybernetyka jest nauka poswiecong kontroli, pod-
czas gdy prawo jest jedna z metod kontroli spotecznej. Zainteresowanie
cybernetykdéw prawem, jak rOwniez zainteresowanie cybernetyka wyka-
zywane przez prawnikow jest naturalne. Stowo cybernetyka pochodzi
od greckiego kybernetiken, ktore oznacza umiejetnos¢ kierowania, ste-
rowania. Kybernetiken pochodzi za$ od kyberan, co oznacza kierowanie,
kontrolowanie®.

Zasadniczym celem prawa cybernetycznego jest wymuszenie na or-
ganizacjach obowigzku zabezpieczenia informacji oraz systemow przed
cyberatakami poprzez zastosowanie roznorodnych Srodkow 1 metod
prewencyjnych oraz reaktywnych.

Obowiazywanie prawa cybernetycznego w cyberprzestrzeni uzasad-
nione jest przez: (1) zakres regulacji — prawo to dotyczy niemal wszystkich
aspektow transakcji oraz zachowan wystepujacych w Internecie, sieci

# W artykule zamiennie uzywane sg pojecia prawo cybernetyczne, cyberprawo, prawo Internetu, prawo
cyfrowe, prawo cyberprzestrzeni, prawo cyberbezpieczenstwa.

2 1. Priyadarshini, Ch. Cotton, Cybersecurity. Ethics, Legal..., s. 136.

3 M. Mazur, Cybernetyczna teoria uktadow samodzielnych, Warszawa 1966, s. 12.
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World Wide Web oraz cyberprzestrzeni; (2) prawng skuteczno$¢ umow
cyfrowych — zapewnia ono mozliwo$¢ zawierania umow elektronicznych,
umozliwiajac legalne i skuteczne prowadzenie dziatalnosci w Srodowisku
cyfrowym; (3) ochrone przed zagrozeniami — wobec rosnacej czestotli-
wosci oraz potencjalnej szkodliwosci cyberzagrozen, takich jak malware,
phishing, wlamania, oszustwa komputerowe, nieautoryzowany dostep,
odmowa ustugi (DoS) oraz rozpowszechnianie tresci pornograficznych,
prawo cybernetyczne stanowi fundament ochrony danych poufnych
i systemow informatycznych; (4) dowody w postepowaniach karnych —
w licznych sprawach karnych niezwigzanych bezposrednio z cyberprze-
stepczoScia, takich jak zabojstwa, porwania, przestepstwa podatkowe czy
sprawy rodzinne, istotne dowody czesto znajdujg sie w systemach kom-
puterowych oraz urzadzeniach mobilnych; oraz (5) ochrone gospodarki
1 reputacji — przyczynia si¢ do ochrony interesow ekonomicznych oraz
reputacji osob fizycznych i prawnych poprzez zapobieganie szkodom wy-
nikajacym z dziatan nielegalnych lub nieetycznych w cyberprzestrzeni®.
Dodatkowo, ze wzgledu na to, ze niemal wszystkie transakcje odbywaja
sie obecnie w formie elektronicznej, odpowiedzialnoS¢ prawna w tym
obszarze jest znaczaca. Prawo cybernetyczne stanowi rowniez integralng
cze$¢ kryminalistyki cyfrowej, a normy prawne, w tym przepisy odnoszace
sie do zasad legalnoSci przeszukan oraz tancucha dostaw, sg niezbe¢dne
dla prawidlowego zabezpieczenia i wykorzystania dowodow cyfrowych
w postepowaniach sadowych.

W miare rozwoju technologii 1 komunikacji elektronicznej stato si¢
jasne, ze ramy prawne istniejagce na poczatku ery cyfrowej nie bedg
wystarczajace, aby zapewnic bezpieczny, uczciwy i inkluzywny Internet
dla wszystkich uzytkownikow. Przepisy i regulacje, ktdre obejmuja to,
co obecnie nazywa si¢ prawem cybernetycznym, maja na celu uregu-
lowanie nastepujacych kwestii: (1) prywatno$¢ i ochrone danych wraz
zrozwojem handlu internetowego, w ktorym osoby i organizacje zaczely
udostepnia¢ ogromne ilosci danych osobowych i poufnych, konieczne
stalo si¢ wprowadzenie przepisow chronigcych prywatnos¢ i regulujacych
gromadzenie, przechowywanie i wykorzystywanie danych; (2) ochrong
wilasnosci intelektualnej — Internet utatwit odtwarzanie i dystrybucje

% 1. Priyadarshini, H. Wang, C. Cotton, Some cyberpsychology techniques to distinguish humans and bots for
authentication, “Proceedings of the Future Technologies Conference” 2019, nr 2, s. 306; H. Saini, Y. Rao,
T.C. Panda, Cyber-crimes and their impacts: A review, “International Journal of Engineering Research and
Applications” 2012, nr 2, s. 202-209.
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wlasno$ci intelektualnej, takiej jak muzyka, filmy, oprogramowanie
i treSci pisemne. W rezultacie przepisy dotyczace naruszenia praw
autorskich, piractwa i ochrony wlasnosci intelektualnej online musia-
ty zosta¢ zaktualizowane, aby odzwierciedlaly nowg rzeczywistos¢; (3)
cyberbezpieczenstwo i cyberprzestepczos¢ — wraz ze wzrostem liczby
cyberatakow, hakowania i oszustw internetowych, prawo cybernetyczne
pomoglo zdefiniowac i egzekwowac zasady dotyczace cyberbezpieczen-
stwa oraz §ciga¢ cyberprzestepcow.; (4) handel elektroniczny i umowy
online — wraz z rozwojem handlu internetowego, kluczowe stato si¢
ustanowienie nowych zasad dotyczacych uméw online, podpisow elektro-
nicznych, ochrony konsumentow i rozstrzygania sporéw w transakcjach
e-commerce, (5) wolno$¢ wypowiedzi i stowa — Internet rozszerzyt moz-
liwosci jednostek do wyrazania swoich pogladéw, ale podniost rowniez
kwestie dotyczace granic wolnoSci stowa i regulacji mowy nienawisci,
zniestawienia i innych szkodliwych tresci online; (6) zarzadzanie Interne-
tem — prawo cybernetyczne odegrato kluczowa role w ustanowieniu ram
zarzadzania Internetem, w tym zarzadzania nazwami domen, standardow
internetowych i regulacji dostawcéw ustug internetowych; (7) odpowie-
dzialnos$¢ — prawo cybernetyczne odegrato kluczowa role w okresleniu
odpowiedzialnosci i zobowiazan roznych podmiotéw, w tym platform
internetowych, tworcow tresci i uzytkownikow; (8) dziatalnos¢ organow
Scigania i wspdtpraca miedzynarodowa — prawo cybernetyczne odegrato
role w ulatwianiu wspoétpracy miedzy organami Scigania ponad granicami
w celu zwalczania cyberprzestepczosci 1 egzekwowania przepisow doty-
czacych cyberprzestrzeni?’.

Wspolczesne prawo cyberbezpieczenstwa w znacznym stopniu opiera
sie na paradygmacie zarzadzania ryzykiem informacyjnym, ktorego inte-
gralnymi elementami sa: identyfikacja i analiza zagrozen, oceny ryzyka,
przeprowadzanie regularnych audytéw bezpieczenstwa oraz projekto-
wanie 1 wdrazanie procedur reagowania na incydenty. Tego rodzaju po-
dejScie umozliwia systematyczne minimalizowanie potencjalnych szkod
wynikajacych z naruszen bezpieczenstwa cyfrowego. Nadrzednym celem
cyberprawa jest zapewnienie ochrony poufnosci, integralnosci i dostep-
noSci informacji — zaréwno danych osobowych, jak i zasobéw o charak-
terze strategicznym, takich jak wtasnos$¢ intelektualna czy infrastruktura

21 Cyber Law: What You Need to Know, ,,AXIOM?, link: https://www.axiomlaw.com/guides/cyber-law [dostgp:
12.04.2025].
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krytyczna. System prawny w tym zakresie dazy do stworzenia bezpiecz-
nego Srodowiska cyfrowego poprzez ustanowienie norm zapobiegajacych
zagrozeniom oraz umozliwiajacych skuteczne przeciwdzialanie incyden-
tom naruszajacym bezpieczenstwo cyberprzestrzeni.

Prawo Internetu nie ogranicza si¢ do bezpieczenstwa IT 1 wykracza
poza ochrone danych?, koncentrujac sie na integralnosci technologii
operacyjnej, ktora kontroluje procesy fizyczne. Ma ono réwniez zasto-
sowanie do kazdej organizacji, ktora przetwarza dane osobowe lub utrzy-
muje systemy cyfrowe, niezaleznie od wielkosci lub branzy. W zakresie
cybeprzestepczosci, skupia sie rowniez na Srodkach zapobiegawczych,
odpowiedzialnoSci organizacyjnej i reagowania na incydenty.

Elementy polityki cyberbezpieczenstwa

Pomimo Ze przepisy prawne i regulacje stanowig istotny mechanizm
prewencyjny wobec cyberprzestepczosci, nie gwarantuja one calkowite]
eliminacji incydentow, takich jak ataki hakerskie czy ransomware. Wo-
bec tego kluczowym aspektem strategii ochrony zasobéw cyfrowych jest
wdrozenie przez przedsigbiorstwa i organizacje kompleksowych polityk
cyberbezpieczenstwa. Polityki te powinny by¢ ukierunkowane na za-
pewnienie triady bezpieczenstwa informacji — poufnosci, integralnosSci
oraz dostepnosci danych i systemOw — stanowiac fundament odpornosci
na zagrozenia i minimalizujac potencjalne skutki naruszen.

Prawo cybernetyczne obejmuje zestaw norm majacych na celu ochro-
ne danych oraz zapewnienie bezpiecznego funkcjonowania systemow
1sieci informatycznych. Kluczowe elementy tych regulacji zostaty opisane
we wczesniejszej czesci artykutu.

Prawo cybernetyczne obejmuje normy majace na celu ochrong danych
i zapewnienie bezpiecznego dzialania systemow i sieci. Sa to: (1) — prze-
pisy prawa karnego — ktére karze osoby atakujace sieci komputerowe
i dane komputerowe; (2) wymagania dotyczace wdrozenia Srodkéw orga-
nizacyjnych i technicznych w celu ochrony sieci 1 informacji przed nieau-
toryzowanym dostepem, naruszeniami i cyberprzestepczoscia. Obowiazki
powiernikow danych w zakresie ochrony danych osobowych przed utrata

% J. Dempsey, Ch. Saniuk-Heing, Cybersecurity Law Basics, ,,JAPP”, styczen 2025 r., link: https://iapp.
org/resources/article/cybersecurity-law-basics/ [dostep: 25 maja 2025 r.].
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lub niewlasciwym wykorzystaniem; (3) przepisy nakazujace powiadamia-
nie o naruszeniach i incydentach wtadzom i/lub osobom dotknietym, aby
umozliwi szybka reakcje na cyberzagrozenia, oraz (4) Srodki utatwiajace
miedzynarodowa wspotprace miedzy organizacjami i rzadami w zakresie
cyberzagrozen, nieograniczone tradycyjnymi granicami.

Pomimo, ze cyberprzestrzen ma charakter globalny, regulacje praw-
ne dotyczace cybernetyki wykazuja istotne zréznicowanie pomiedzy
poszczegbdlnymi panstwami a wdrazanie krajowych ustawodawstw anty-
cyberprzestepczych przebiega w roznym tempie i formie.

Obecnie liderem w dziedzinie cyberbezpieczenistwa pozostaja Stany
Zjednoczone. Wynika to z wielowymiarowych dziatan, w ktorych sektor
publiczny odgrywa kluczowa role, zarowno poprzez ustanawianie sprzy-
jajacych regulacji dla przedsiebiorstw z sektora cyberbezpieczenstwa,
jak i poprzez aktywne wspieranie rozwoju branzy we wspotpracy z pod-
miotami prywatnymi WigkszoS¢ panstw posiada uregulowania prawne
w zakresie cybernetyki, cze$¢ natomiast pracuje nad projektami ustaw,
a niektore nadal nie maja formalnych regulacji w tym obszarze. Wiele
jurysdykcji podejmuje inicjatywy legislacyjne polegajace na tworzeniu
nowych aktoéw prawnych badz rozszerzaniu istniejacych kodekséw o prze-
pisy odnoszace sie do cyberprzestepczosci. Dotychczasowe regulacje
prawne uwzglednialy specyfike lokalnych uwarunkowan oraz prioryte-
tow bezpieczenstwa. Znaczne réznice istnieja takze w zakresie zdolnoSci
panstw do prowadzenia skutecznych dochodzen oraz egzekwowania kar
za przestepstwa popetniane w cyberprzestrzeni. Dodatkowo zrdznicowa-
ne poziomy zagrozehn w poszczegolnych krajach komplikujg préby usta-
nowienia uniwersalnych, globalnych norm prawnych dotyczacych tego
zagadnienia. Np. prawo cybernetyczne rozwija si¢ w odmienny sposob
w Stanach Zjednoczonych i w Unii Europejskiej. Unia Europejska bu-
duje prawo cybernetyczne w sposOb bardziej scentralizowany i jednolity,
akcentujac prawa jednostki oraz bezpieczenstwo rynku wewnetrznego,
podczas gdy Stany Zjednoczone stawiaja na pragmatyzm i elastycznosé,
kosztem fragmentarycznosci i zr6znicowanego poziomu ochrony.

Unia Europejska stara si¢ tworzyC regulacje obejmujace jak najszer-
szy zakres technologii cyfrowych — od zagadnien zwigzanych z ochrong
danych osobowych, przez kwestie cyberbezpieczenistwa, az po rozwoj
tokenizacji i sztucznej inteligencji®. Z kolei Stany Zjednoczone sku-

» Zob. European Union Agency for Cybersecurity, ENISA Threat Landscape 2023, Luxembourg 2023.
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piaja sie przede wszystkim na zabezpieczaniu interesOw gospodarczych
oraz ochronie bezpieczefistwa narodowego, wprowadzajac regulacje
dostosowane do specyficznych sektoréw i aktualnych wyzwan®. Unia
Europejska stosuje podejscie prewencyjne i dazy do ujednolicenia ram
prawnych dla wszystkich panstw cztonkowskich. Stad tak wazne akty jak
Ogolne rozporzadzenie o ochronie danych (RODO), dyrektywa NIS2 czy
niedawno przyjety Al Akt o sztucznej inteligencji, ktore maja charakter
kompleksowy i obejmuja szeroki zakres zastosowan technologii cyfro-
wych. Z kolei w Stanach Zjednoczonych system jest bardziej sektorowy
i reaktywny. Brak tu jest jednego, caloSciowego aktu odpowiadajacego
np. RODO, a regulacje powstaja w odniesieniu do okreslonych branz, jak
Health Insurance Portability and Accountability Act (HIPAA) dla danych
medycznych czy Gramm-Leach-Bliley Act (GLBA) dla sektora finanso-
wego, lub na poziomie stanowym jak np. California Consumer Privacy Act
(CCPA)*L. Co wiecej, w Europie ochrona danych uznawana jest za pra-
wo podstawowe, co przeklada sie na rygorystyczne obowiazki natozone
na pracodawcdw, instytucje i przedsiebiorstw. Stany Zjednoczone nie
posiadaja jednego, spOjnego systemu, a poziom ochrony danych zalezy
od branzy i jurysdykcji stanowej*. Widaé rowniez réznice w zakresie
egzekwowania prawa i naktadania sankcji. W UE kary za naruszenia
moga siega¢ do 4% globalnego obrotu przedsi¢biorstwa, co czyni system
bardziej restrykcyjnym i odstraszajacym® W USA kary maja charakter
sektorowy, a egzekwowanie przepisOw spoczywa na roznych instytucjach,
takich jak Federalna Komisja Handlu (FTC), Departament Sprawiedli-
wosci czy wyspecjalizowane agencje branzowe*. Unia Europejska tworzy
akty kompleksowe i spdjne, co zwigksza bezpieczenstwo prawne, ale
jednoczesnie czyni proces legislacyjny powolnym i trudnym do adaptacji
w obliczu dynamicznych zmian technologicznych. Stany Zjednoczone,

% Raport National Institute of Standards and Technology, Framework for Improving Critical Infrastructure
Cybersecurity, 2018, link: https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf [dostep: 24.09.2025]
31 Ustawa o ochronie prywatnosci konsumentéw w Kalifornii (CCPA) to ustawa o ochronie danych osobowych,
ktéra zapewnia mieszkaficom Kalifornii wigksza kontrole nad swoimi danymi osobowymi.

3 S.S. Bakare, A.O. Adeniyi, Ch.U. Akpuokwe, N.E. Eneh, Data Privacy Laws and Compliance: A Comparative
Review of the EU GDPR and USA Regulations, “Computer Science & IT Research Journal”, 2024, vol. 5,
iss.3., s. 528.

3 P. Voigt., A. von dem Bussche, The EU General Data Protection Regulation (GDPR): A Practical Guide
(2nd ed.), Cham 2024, s. 289.

3 Zob. The Federal Trade Commission 2023 Privacy and Data Security Update, link: https://www.ftc.
gov/system/files/ftc_gov/pdf/2024.03.21-PrivacyandDataSecurityUpdate-508.pdf [dostep: 24.09.2025].
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dzieki migkkim regulacjom i sektorowemu podejsciu, reaguja szybciej,
lecz kosztem spojnosci i réwnego poziomu ochrony obywateli.
Podejscie USA charakteryzuje si¢ wigksza elastycznoscia i1 szybkoScia
reakcji, co umozliwia natychmiastowe wdrazanie nowych standardéw
w odpowiedzi na dynamiczne zagrozenia. Jednak sektorowy model po-
woduje brak spojnosci. UE natomiast tworzy przepisy bardziej spdjne
i przewidywalne, ale proces legislacyjny jest dlugotrwaty, co utrudnia
szybkie dostosowanie prawa do szybko rozwijajacych si¢ technologii.

Cyberbezpieczenstwo a cyberprawo

Rola prawa cybernetycznego jest zatem prawne regulowanie kwestii
zwigzanych z bezpieczefistwem w cyberprzestrzeni, natomiast cyber-
bezpieczenstwo to dziatania i Srodki majace na celu ochrone przed
cyberzagrozeniami. Jedno okreSla zasady, drugie — metody dzialania.
Prawo cybernetyczne tworzy ramy prawne, za$ cyberbezpieczenstwo
to praktyczne dziatania majace na celu przestrzeganie tych przepisow
i ochrone przed cyberzagrozeniami. Oznacza to, ze przepisy okreslaja,
jakie dzialania sa dozwolone, a jakie sa zabronione w cyberprzestrzeni.
Cyberbezpieczenstwo to natomiast praktyczne dziatania, ktore maja
na celu przestrzeganie tych przepiséw i minimalizowanie ryzyka zwiaza-
nych z cyberzagrozeniami®. Na przyklad: prawo cybernetyczne wskazuje
w RODO - Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679) — jak chroni¢ dane osobowe, cybeberzpieczenstwo zas to pod-
jecie dzialan, majacych na celu zapewnienie, ze przetwarzanie danych
osobowych nastepuje zgodnie z tymi przepisami. Inny przykiad dotyczy
cyberprawa jako instrumentu normotworczego, ktory definiujac, ktore
dzialania w Srodowisku cyfrowym stanowig przestepstwa komputerowe
(np. hacking), naruszenie integralnosci danych lub sabotaz cyfrowy, usta-
nawia ramy odpowiedzialnosci prawnej, zaréwno karnej, jak i cywilnej,
dla sprawcow naruszen w cyberprzestrzeni. W tym przypadku cybebezpie-
czenstwo obejmuje zbior Srodkow technicznych, organizacyjnych i pro-
ceduralnych, majacych na celu zapobieganie tego rodzaju incydentom.

3 Difference Between Cyber Security and Cyber Law, ,,CyberSapiens The Cyber Seciurity Experts”, 28 grudnia
2024 r., link: https://cybersapiens.com.au/cyber-awareness/difference-between-cyber-security-and-cyber-
-law/ [dostep: 15 maja 2025 r.].
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W praktyce oznacza to wdrazanie mechanizméw ochronnych, takich
jak silne metody uwierzytelniania, systemy antywirusowe, firewalle, seg-
mentacja sieci oraz regularna aktualizacja 1 utrzymanie oprogramowa-
nia. Cyberprzepisy ograniczaja lub zapobiegaja szkodom wyrzadzonym
przez dziatalnosc¢ przestepcza w Internecie, chronigce prywatnosc, dostep
do informacji, wlasnos¢ intelektualng (IP), komunikacje i wolnos$¢ stowa
zwiazang z korzystaniem ze stron internetowych, telefonéw komorko-
wych, poczty e-mail, komputerdw, Internetu, oprogramowania i sprzetu,
takiego jak urzadzenia do przechowywania danych.

Prawo cyberbezpieczenstwa odgrywa kluczowa role w regulacji funk-
cjonowania cyberprzestrzeni, stanowiac podstawe tadu normatywnego
w Srodowisku cyfrowym. Jako element globalnej infrastruktury prawne;,
obejmuje swoim zakresem zaréwno podmioty indywidualne, organizacje,
jak i instytucje rzadowe. Obszary objete regulacjami prawa cyberbezpie-
czenstwa obejmuja m.in. przeciwdziatanie cyberprzestepczosci, ochrone
wlasnoSci intelektualnej w Srodowisku cyfrowym, regulacje handlu elek-
tronicznego, prawo do prywatnosci oraz zarzadzanie ochrona danych
osobowych.

W kontekscie dzialalnosci gospodarczej, prawo cyberbezpieczenistwa
ma istotne znaczenie strategiczne. Umozliwia przedsigbiorstwom wdra-
zanie ram zgodnoSci z przepisami prawnymi, wzmacniajac tym samym
ich odpornos¢ na zagrozenia cyfrowe. Ponadto stanowi podstawe do two-
rzenia polityk wewnetrznych dotyczacych zarzadzania ryzykiem informa-
cyjnym, zapobiegania incydentom naruszenia danych oraz zapewnienia
zgodnoSci operacyjnej z krajowymi i miedzynarodowymi standardami
ochrony informacji.

Efektywne zarzadzanie zagrozeniami w Srodowisku cyfrowym wyma-
ga zintegrowanego podejscia, w ktérym cyberbezpieczenstwo i prawo
cybernetyczne odgrywaja komplementarne, lecz odrebne funkcje. Jedno
stanowi technologiczna infrastrukture pierwszej reakcji — jego zadaniem
jest zapobieganie atakom, detekcja incydentow w czasie rzeczywistym
oraz minimalizowanie skutkow naruszen. W przypadku, gdy mechanizmy
prewencyjne zawodza, aktywizuje si¢ komponent normatywny, tj. prawo
cybernetyczne, ktdrego celem jest uregulowanie odpowiedzialnoSci,
ochrona intereséw podmiotéw poszkodowanych oraz wdrozenie proce-
dur sankcyjnych 1 naprawczych.
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Tabela 1. R6znica miedzy cyberbezpieczeistwem a prawem cybernetycz-

nym
Cyberbezpieczenswo Prawo cybernetyczne

Cel Ochrona systemow Egzekwowanie zasad
teleinformatycznych, sieci, danych | prawnych w cyberprzestrzeni,

i uzytkownikéw przed zagrozeniami | zapewnienie zgodnoSci dziatan
cyfrowymi. Zwigkszanie odpornosci | z obowiazujacymi normami oraz
organizacyjnej i technicznej naktadanie sankcji na sprawcow
pafistwa oraz podmiotéw naruszen.

prywatnych

Przedmiot Zapobieganie, wykrywanie Regulacja odpowiedzialnosci

dziatania i neutralizacja zagrozen: atakow i praw w sieci. Obejmuje m.in.
hakerskich, wiruséw, ransomware, |ochrone¢ danych osobowych
phishingu. Ochrona infrastruktury | (RODO), odpowiedzialnos¢
krytycznej i ustug cyfrowych. za cyberprzestgpstwa, regulacje

dot. ustug cyfrowych, prawa
autorskie online, handel
elektroniczny.

Odpowiedzialne |Zapobieganie, wykrywanie Regulacja odpowiedzialnosci

podmioty i neutralizacja zagrozen: atakow i praw w sieci. Obejmuje m.in.
hakerskich, wiruséw, ransomware, |ochrong¢ danych osobowych
phishingu. Ochrona infrastruktury | (RODO), odpowiedzialnosé
krytycznej i ustug cyfrowych za cyberprzestgpstwa, regulacje

dotyczace ustug cyfrowych,
prawa autorskie online, handel
elektroniczny.

Charakter Proaktywny — dziatania Reaktywny — uruchamiany
wyprzedzajace, prewencja, W sytuacji naruszenia prawa,
stosowanie systemow wczesnego ukierunkowany na $ciganie
ostrzegania, testy penetracyjne, przestepstw, rozliczalno$¢
szkolenia uzytkownikéw. i stosowanie sankcji.

Metody Narzedzia techniczne: Narzedzia prawne: ustawy,
firewalle, szyfrowanie, systemy dyrektywy i rozporzgdzenia
SIEM, sztuczna inteligencja (np. NIS2, DORA, RODO),

w monitoringu zagrozei, procedury | postepowania sadowe, normy
reagowania kryzysowego. mi¢dzynarodowe

Zakres BezposSrednia ochrona systeméw, | Regulacja catego ekosystemu

oddzialywania sieci i danych. Skutki widoczne cyfrowego — od indywidualnych
na poziomie technicznym uzytkownikéw, przez
i operacyjnym. przedsiebiorstwa, po administracje

publiczna

Wynik koiicowy | Zmniejszenie ryzyka incydentdw | Zapewnienie odpowiedzialnosci

prawnej, porzadku prawnego
w cyberprzestrzeni i odstraszanie
potencjalnych sprawcow

Zrédto: https://cybersapiens.com.au/cyber-awareness/difference-between-cyber-secu-
rity-and-cyber-law/ [dostep: 16 kwietnia 2025 r.].
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Model wspoétdziatania tych dwdch obszaréw doskonale ilustruje
przypadek naruszenia danych osobowych w firmie Equifax i Dow Jones
w 2017 roku, uznawane za jedne z najwickszych incydentow tego typu
w historii. Pomimo istnienia zabezpieczen technologicznych, doszto
do ujawnienia danych ponad 140 milionéw oséb. W odpowiedzi, na po-
ziomie prawnym uruchomiono szereg dzialan: wszczeto postgpowania
sadowe, natozono wielomilionowe grzywny, a incydent ten przyczynit
sie do intensyfikacji debaty na temat zaostrzenia przepiséw dotyczacych
ochrony danych osobowych i odpowiedzialnosci korporacyjne;j?.

Tym samym, dopiero koordynacja dziatafi w zakresie prewencji tech-
nologicznej oraz egzekucji prawnej umozliwia budowe spojnego, holi-
stycznego systemu bezpieczenstwa cyfrowego, ktory nie tylko reaguje
na istniejace zagrozenia, lecz takze ksztattuje normy zapobiegajace ich
eskalacji w przysztosci.

Prawo cybernetyczne a aktualne wyzwania technologiczne

Postep technologiczny, obejmujacy miedzy innymi rozwdj sztucznej
inteligencji, technologii blockchain oraz komputeréow kwantowych, ge-
neruje szereg nowych wyzwan prawnych w obszarze cyberbezpieczenstwa
i regulacji cyfrowych. Zjawiska te wymuszaja koniecznos¢ adaptacji i roz-
budowy istniejagcych ram normatywnych.

Sztuczna inteligencja wprowadza istotng ztozonoS¢ w zakresie od-
powiedzialnoSci prawnej, ochrony danych osobowych oraz zarzadzania
wlasnoScia intelektualng. Autonomiczne systemy decyzyjne generuja
nowe dylematy zwiazane z rozdzieleniem odpowiedzialnoSci miedzy
tworcow, uzytkownikow oraz same algorytmy. W konsekwencji, istnieje
zaistniata pilna potrzeba aktualizacji i harmonizacji regulacji prawnych,
ktore uwzgledniatyby zarowno aspekty etyczne, jak i bezpieczefistwo
operacyjne systemow Al. Zgodnie z raportem Global Cybersecurity Outlo-
ok 2024 Swiatowego Forum Ekonomicznego, ro$nie zapotrzebowanie
na kompleksowe ramy prawne regulacje jurydyczne, maj na celu efektyw-
ne zarzadzanie ryzykiem zwiazanym z wdrazaniem sztucznej inteligencji.
Odpowiedzia na to jest wprowadzenie na obszarze Unii Europejskiej Al

% L. Grustniy, 5 najwickszych wyciekéw danych w 2017 r. (jak dotqd), ,,Kasperski daily”, 13 pazdziernika
2017 r., link: https://plblog.kaspersky.com/data-leaks-2017/8320/ [dostep: 20 maja 2025 r.].
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Act¥, ktory ustanawia jednolite ramy prawne, w szczegolnosSci w zakresie
rozwoju, wprowadzania do obrotu, oddawania do uzytku i wykorzystywa-
nia systemow sztucznej inteligencji. Przestanka zastosowania poszczegol-
nych regulacji przewidzianych w Al Act wobec produktéw mieszczacych
sie w definicji ,,systemu Al” jest dokonanie szczegotowej analizy ryzyka,
zwiazanego z potencjalnym oddzialywaniem danego rozwiazania na pra-
wa podstawowe oraz bezpieczenstwo osob korzystajacych z technologii
sztucznej inteligencji. Trzeba zaznaczy¢, ze juz sama definicja ,,systemu
AI” jest bardzo szeroka 1 nie precyzuje doktadnie, ktore technologie
sa wylaczone lub wigczone. Nie ma tez doktadnie okreslonych wymogéw
dla szerokiego uzytku konsumenckiego co umozliwia¢ moze tworzenie
1rozpowszechnianie tresci szkodliwych bez formalnej odpowiedzialnosci
producenta Al. Ponadto Al Act wymaga zgodnosci z innymi regulacjami
UE (ochrona danych, prawo pracy, bezpieczefistwo produktow), ale nie
rozstrzyga rozbieznosci mi¢dzy nimi a to skutkowa¢ moze m.in. kolizyjny-
mi wymaganiami pomig¢dzy Al Act a RODO?*. Al Act obowiazuje w UE,
ale nie reguluje systeméw Al uzywanych poza UE, ktore wptywajg na ry-
nek UE w spos6b posredni lub online a to powodowaé moze, ze firmy
miedzynarodowe mogg pomijac regulacje UE i stosowac rozne stadardy
w zaleznosci od regionu®.

W odréznieniu od Unii Europejskiej, pafstwa trzecie — w szczegol-
noSci Stany Zjednoczone — przyjety bardziej powSciagliwe podejscie
do kwestii regulacji prawnych w obszarze sztucznej inteligencji. Dzialania
legislacyjne byly i sa podejmowane tutaj z duza ostroznoscia, przy czym
zasadniczym motywem jest niedopuszczenie do nadmiernej normalizacji,
ktéra mogltaby zahamowac¢ dynamike innowacyjna oraz ostabic¢ pozycje
konkurencyjng tych panstw w globalnym wyscigu technologicznym.
W Stanach Zjednoczonych brak jest obecnie aktu prawnego odpowiada-
jacego zakresem regulacyjnym unijnemu Al Act. Zamiast tego dominujg
instrumenty o charakterze niewiazacym, w szczegolnosci rekomendacje
i regulacje typu soft law. Wypracowywanie norm wiazacych pozostaje
domeng wyspecjalizowanych organéw sektorowych oraz legislatur sta-
nowych. Ponadto podejmowane sa prace nad kodeksami postgpowania

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji).

¥ R. Schwartmann, T. O. Keber, K.Zenner, A Act: A practical guide, Heidelberg 2025, s. 204 i n.

% P. Voight, N. Hullen, The EU Al Act. Answers to Frequently Asked Questions, Berlin 2025, s. 190 i n.
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w zakresie sztucznej inteligencji, ktorych stosowanie miatoby charakter
dobrowolny. Przyktadem jest tu America’s AI Action Plan, amerykanski
dokument 90 dziatan federalnych, ktory zaktada wykorzystanie wszelkich
dostepnych instrumentéw w sferze zasobow publicznych, jak réwniez
wprowadzenie mechanizméw deregulacyjnych, celem zagwarantowania
utrzymania globalnej przewagi Stanow Zjednoczonych w dziedzinie
sztucznej inteligencji®.

Nowym. amerykanskim regulacjom zarzuci¢ mozna nadmierng in-
gerencj¢ w obszar gospodarki znajdujacej si¢ na poczatkowym etapie
rozwoju. Uznaje sie, ze wprowadzenie zbyt restrykcyjnych rozwigzan
prawnych moze prowadzi¢ do ograniczenia iloSci danych podlegajacych
przetwarzaniu, co w konsekwencji utrudni proces doskonalenia sys-
temoOw sztucznej inteligencji. Wskaza¢ mozna réwniez to, ze panstwa
stosujace mniej rygorystyczne podejscie w tym zakresie, w szczegdlnosci
Chiny, w ktorych nie funkcjonujg takie ograniczenia, uzyskuja przewage
w zakresie rozwoju technologii uznawanej za strategiczna dla przysztej
gospodarki Swiatowe;.

Kolejnym wyzwaniem dla tradycyjnych mechanizméw egzekwowania
prawa, ze wzgledu na swoj zdecentralizowny i niezmienny charakter sta-
nowi technologia blockchain Jej zakres jest niezwykle szeroki i obejmuje
nie tylko zagadnienia z zakresu prawa cywilnego, prawa autorskiego,
regulacji dotyczacych tresci cyfrowych oraz ochrony danych osobowych
i innych danych, lecz takze kwestie prawa konsumenckiego, prawa kon-
kurencji, zasad praworzadnosci, praw cztowieka*! oraz praw podstawo-
wych*®.

Unia Europejska tworzy jeden z najbardziej rozbudowanych na Swiecie
systemow regulacji dotyczacych technologii blockchain i kryptoaktywow.
Kluczowe akty prawne to: Markets in Crypto-Assets Regulation (MiCA
— regulacje rynku kryptoaktywow), DLT Pilot Regime (tokenizacja
i rynki finansowe), Digital Operational Resilience Act (DORA - cyfrowa

4 Autor, nazwa, ,,Publikator”, link: https://ai-ei.org/the-u-s-ai-action-plan-a-path-to-ethical-and-respon-
sible-use-of-ai/?gad_source=1&gad_campaignid=22979320730&gbraid=0AAAAA_P7btoBOSRAWY-
tIQ6pIr_kq_5g5Y &gclid=EAIalQobChMIIpHO09KzkjwMVRMISBB3RBDAAEAAYAyAAEgI1CPD_BwE
[dostep: 19 wrzesnia 2025 r.].

4 K. Lee, Al Super-Powers China. Silicon valley and the new world order, Boston 2018, s. 1.

2 K. Lee, AI 2041. The vision for our future, New York 2024, s. xxi.
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odporno$¢ operacyjna) oraz pakiet AML* (przeciwdzialanie praniu
pieniedzy). Pomimo bardzo rozbudowanego systemu jurydycznego w tej
kwestii, réwniez dopatrze¢ si¢ mozna pewnych luk*, jak np. problemy
z egzekwowaniem wobec podmiotoéw dziatajacych poza UE gdy chodzi
o MiCA, brak wytycznych dotyczacych interoperacyjnosci systemow DLT
miedzy krajami UE czy tez brak pewnosci co do ciagloSci rozwiazan
po zakoniczeniu okresu testowego w przypadku DLT Pilot Regime, brak
dedykowanych zapiséw dla specyfiki blockchaina w przypadku DORA.

Natomiast w Stanach Zjednoczonych regulacje dotyczace technologii
blockchain sg wcigz w fazie ksztattowania. Niedawno uchwalona Genius
Act45 wprowadza ramy prawne dla platniczych stablecoinéw, naktadajgc
obowiqzek petnego zabezpieczenia rezerwowego, comiesiecznych audytow
oraz przestrzegania przepisow przeciwdziatajqcych praniu pieniedzy — An-
ti-Money Laundering (AML). W§rdd inicjatyw federalnych znajduja si¢
takze Clarity Act, majaca jednoznacznie okresli¢ status aktywow cyfro-
wych w kontekscie papierow warto$ciowych i towarow, oraz Anti-CBDC
Surveillance State Act, blokujaca emisje publicznej cyfrowej waluty ban-
ku centralnego (CBDC) bez zgody Kongresu. Na poziomie stanowym,
np. w Kalifornii, obowigzuja przepisy wymagajace licencji dla podmiotow
dziatajacych w obszarze cyfrowych aktywow finansowych, podczas gdy
inne stany tworza wlasne regulacje, generujac zroznicowany krajobraz
prawny. Kluczowymi organami nadzoru pozostaja United States Secu-
rities and Exchange Commission (SEC — aktywa cyfrowe jako papiery
wartoSciowe), Commodity Futures Trading Commission (CFTC — aktywa
cyfrowe jako towary i instrumenty pochodne) oraz Departament Skarbu,
odpowiedzialny m.in. za regulacje stablecoinéw i egzekwowanie przepi-
sow AML.

# Pakiet AML/CFT to regulacje, ktorych celem jest przeciwdziatanie praniu pieni¢dzy oraz finansowaniu
terroryzmu. W sktad Pakietu AML/CFT wchodza: rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2024/1620 z dnia 31 maja 2024 r. w sprawie ustanowienia Urzedu ds. Przeciwdzialania Praniu Pieni¢dzy
i Finansowaniu Terroryzmu oraz zmiany rozporzadzeii (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE)
nr 1095/2010 (rozporzadzenie AMLA), dyrektywe Parlamentu Europejskiego i Rady (UE) 2024/1640
z dnia 31 maja 2024 r. w sprawie mechanizméw, ktére panstwa cztonkowskie powinny wprowadzi¢ w celu
zapobiegania wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu,
zmieniajaca dyrektywe (UE) 2019/1937 oraz zmieniajaca i uchylajaca dyrektywe (UE) 2015/849 (dyrektywa
AML) oraz Rozporzadzenie Europejskiego i Rady (UE) 2024/1624 z dnia 31 maja 2024 r. w sprawie
zapobiegania wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu
(rozporzadzenie AML). Zob. Organ, nazwa, ,,Publikator”, link: https://poir.parp.gov.pl/component/con-
tent/article/88035:pakiet-aml-cft-kogo-dotyczy-i-jakie-procedury-ustanawia [dostep: 24.09.2025].

# Wybrane przyktadowe luki najczgsciej poruszane w dyskursie naukowym.

% Guiding and Establishing National Innovation for U.S. Stablecoins, “Public Law” 119-27, s. 1582, 119th
Cong. (2025), or in U.S. Code format, as 12 U.S.C. §§ 5901-5916.
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W Polsce juz od kilku obserwuje sie réwniez dziatania instytucjonal-
ne ukierunkowane na wspieranie rozwoju technologii blockchain oraz
zwickszanie jej zastosowan w sektorze gospodarczym. Ministerstwo Cy-
fryzacji, w ramach programu strategicznego ,,Od papierowej do cyfrowej
Polski”, powotato szereg tzw. strumieni tematycznych, ktorych celem
jest intensyfikacja proceséw depapieryzacji w administracji publicznej
oraz w obrocie gospodarczym. Do kluczowych obszaréw zaliczono m.in.
Cyfrowe Ustugi Publiczne, Cyfrowa Tozsamosc¢, rozwoj obrotu bezgotow-
kowego, Schemat Krajowy, eFakture i eParagon, eDaniny i eSwiadczenia,
eZdrowie, eTransport, Cyberbezpieczenstwo, a takze dedykowany Stru-
mien Blockchain/DLT oraz waluty cyfrowe*. Brak jest jednak jednolitej
ustawy regulujacej kwestie zwigzane z tg technologia co w konsekwencji
prowadzi do niepewnosci prawnej w zakresie tokenizacji aktywow, obrotu
kryptowalutami oraz implementacji rozwigzan opartych na blockchain
w administracji publicznej. Podobnie Unia Europejska nie dysponuje
jednym, spdjnym systemem obejmujacym wszystkie technologie cyfrowe
a to spowodowac moze luki regulacyjne, zr6znicowanie standardow mie-
dzy panstwami cztonkowskimi oraz zwickszona podatnos¢ na naduzycia
i cyberzagrozenia.

Technologia blockchain charakteryzuje si¢ znacznym potencjalem
w zakresie wzmacniania bezpieczenstwa systemow cyfrowych, wynika-
jacym m.in. z jej rozproszonej architektury, niezmiennoSci zapisOw oraz
mechanizmow pseudonimizacji. Jednoczesnie wlasciwosci te generuja
istotne wyzwania z perspektywy prawa cybernetycznego, w szczegdlnosci
w obszarze ochrony danych osobowych, odpowiedzialnosci prawnej oraz
nadzoru regulacyjnego. Moze ona stanowic istotne narzedzie wzmacnia-
jace bezpieczenstwo systemoOw cyfrowych, znajdujac zastosowanie w m.in.
rejestrach medycznych, tanicuchach dostaw oraz mechanizmach ochrony
dokumentac;ji cyfrowej. Jednoczesnie charakterystyczne wlasciwosci tej
technologii, takie jak decentralizacja, niezmiennoS¢ zapisOw oraz trud-
nos$¢ w modyfikacji danych, generuja istotne wyzwania w zakresie obowia-
zujacych przepiséw prawa, w szczegdlnosci dotyczacych ochrony danych
osobowych, odpowiedzialnoSci prawnej oraz mechanizméw audytu.

Wreszcie kwestia komputeréw kwantowych, ktére stwarzaja zagro-
zenia dla aktualnych standardow kryptograficznych, co moze prowadzi¢
do kompromitacji systemow zabezpieczajacych integralnoS¢ 1 poufnosé

4 D. Szostek, Blockchain a prawo, Warszawa 2018, s. 4—5.
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danych. Komputery kwantowe nie zastepuja klasycznych maszyn, lecz
pozwalaja znaczaco rozszerzyC zakres probleméw obliczeniowych moz-
liwych do rozwigzania. Istniejg zadania, ktore dla tradycyjnych kompu-
terOw sa praktycznie nieosiagalne, natomiast systemy kwantowe moga
je efektywnie realizowac, otwierajac nowe mozliwosci w informatyce i na-
ukach Scistych*’. W Polsce od czerwca 2025 uruchomiono pierwszy taki
komputer*® dziatajacy w oparciu o technologie sputapkowanych jonow*.

W odpowiedzi i na to wyzwanie, konieczne jest opracowanie i wdroze-
nie nowych technologii kryptograficznych odpornych na ataki kwantowe.
To jednak wymaga to intensyfikacji miedzynarodowej wspotpracy regu-
lacyjnej i technicznej, majacej na celu utrzymanie globalnej odpornosci
cyberbezpieczenstwa Z uwagi na novum, jakim jest techologia kwantowa,
na chwile obecng ani w Polsce, ani w Unii Europejskiej, nie ma praw-
nych uregulowan chronigcych niezalezno$¢ i suwerennos¢ cyfrowa,
jakkolwiek ,.kraje powinny jednak sklasyfikowac potencjalne zagrozenia
i przygotowac plany na przyszto$¢ oraz przestawic szyfrowanie ze starego
na nowe”, majac na wzgledzie to, aby prawne ograniczenia nie wpltynely
negatywnie na rozwoj tej technologii. Jak wskazuja niektorzy naukowcy
,INiebezpieczne jest regulowanie samej technologii. Nalezy regulowac jej
uzycie”. W chwili obecnej kwestie regulowania technologii kwantowych
poréwnuje si¢ z wdrozeniem Al Act.

Jesli chodzi o USA to od 2022 roku obowiazuje Quantum Computing
Cybersecurity Preparedness Act — Ustawa o gotowoSci na cyberbezpieczen-
stwo komputeréw kwantowych (H.R.7535)!, ktéra naktada na agencje
federalne obowiazek migracji systemow do kryptografii postkwantowej,
ktora jest odporna na ataki ze strony komputeréw kwantowych i standar-
dowych*. Obecnie przygotowany zostat kolejny projekt ustawy National
Quantum Cybersecurity Migration Strategy Act — Ustawa o krajowej strategii

4 E.R. Johnston, H. Harrigan, M. Gimeno-Segovia, Komputer kwatowy. Programowanie, algorytmy, kod,
Gliwice 2021, s. 14.

% Autor, tytut, ,,Publikator”, link: https://www.gov.pl/web/cyfryzacja/otwarcie-pierwszego-europejskiego-
-komputera-kwantowego-w-polsce [dostep: 20 wrzesnia 2025 r.].

¥ Polska jest jednym z 6 krajow europejskich (pozostate to: Czechy, Niemcy, Hiszpania, Francja, Wtochy),
ktory zostal wybrany przez Europejskie partnerstwo EuroHPC (European High-Performance Computing
Joint Undertaking) jako jedna z szesciu lokalizacji, w ktérych znajda si¢ pierwsze europejskie komputery
kwantowe.

0 Technologie kwantowe a ochrona danych osobowych — konferencja, 13 czerwca link: https://uodo.gov.
pl/pl/138/3741 [dostep: 20 wrzesnia 2025 r.].

S H.R.7535 — 117th Congress (2021-2022): Quantum Computing Cybersecurity Preparedness Act

52 Organ, Nazwa, ,,Publikator”, link: https://www.congress.gov/bill/117th-congress/house-bill/7535 [dostep:
24.09.2025].

357



Joanna Kufel-Ortowska, Agata Osiriska, Krzysztof Konopka

migracji w zakresie cyberbezpieczenstwa kwantowego, ktorej celem jest
zapewnienie, ze rzad federalny przygotuje si¢ na komputery kwantowe
tamiace szyfrowanie. Ustawa ta nakazuje Bialemu Domowi opracowanie
kompleksowej krajowej strategii cyberbezpieczenistwa postkwantowego
i nakazuje agencjom federalnym rozpoczecie programow pilotazowych
wdrazajacych szyfrowanie bezpieczne dla komputerow kwantowych.
Celem jest wyprzedzenie ,,szybko rozwijajacych si¢ komputeréw kwan-
towych”, ktére moglyby pewnego dnia oming¢ nowoczesne szyfrowanie
1 narazi¢ wrazliwe dane na ujawnienie. Kluczowa jest tu przede wszystkim
ochrona danych wrazliwych i bezpieczefistwa narodowego przed poja-
wiajacymi si¢ zagrozeniami bezpieczenstwa danych, napedzanymi przez
komputery kwantowe.

Z.akonczenie

Cyberbezpieczenstwo i prawo cybernetyczne, cho¢ funkcjonuja
w odmiennych sferach, stanowig wzajemnie uzupetniajace si¢ elementy
systemu ochrony w erze cyfrowej. Podczas gdy cyberbezpieczenstwo
koncentruje si¢ na dziataniach prewencyjnych oraz ochronnych, takich
jak identyfikacja zagrozen, zapobieganie atakom i reagowanie na incy-
denty w czasie rzeczywistym, prawo cybernetyczne pelni role norma-
tywng i represyjng — zajmuje sie¢ kwalifikacja naruszen, egzekwowaniem
odpowiedzialnosSci oraz zapewnieniem sprawiedliwosci po wystapieniu
incydentow.

Samo prawo, operujace post factum, nie jest wystarczajace do zapew-
nienia pelnej ochrony przed zagrozeniami w cyberprzestrzeni. Skuteczne
przeciwdziatanie wymaga bowiem synergii pomiedzy regulacjami praw-
nymi a zaawansowanymi technologiami zabezpieczajacymi. Dopiero
integracja tych dwoch podejs¢ — prewencyjnego (technicznego) i nor-
matywnego (prawnego) — tworzy kompleksowy system ochrony, zdolny
do efektywnego przeciwdzialania zagrozeniom oraz zarzadzania ich
skutkami.

W odpowiedzi na rosngca ztozono$¢ cyberzagrozen, organizacje
wdrazaja dynamiczne i adaptacyjne oprogramowanie bezpieczenstwa,
zdolne do samoczynnego aktualizowania si¢ w reakcji na wykrycie no-
wych atakéw. W tym celu powotywane s3 specjalistyczne zespoly ds.
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cyberbezpieczefistwa, ktorych zadaniem jest monitorowanie, analiza
1 szybkie reagowanie na zmieniajace si¢ warunki zagrozenia.

Jednoczesnie nie mozna pomijac roli uzytkownika koncowego w za-
pewnieniu cyberbezpieczenstwa. Odpowiedzialno$¢ za bezpieczenstwo
cyfrowe nie spoczywa wylacznie na rzadach i instytucjach — rOwniez
uzytkownicy indywidualni musza wykazywac sie¢ Swiadomoscia zagrozen,
stosowac sie do zasad cyberhigieny oraz dbac¢ o aktualno$¢ oprogramo-
wania 1 praktyk zabezpieczajacych.

Zatem efektywna wspolpraca trzech gtownych podmiotow — organéw
regulacyjnych, organizacji technologicznych oraz samych uzytkownikéw
— stanowi kluczowy warunek budowy bezpiecznego, zaufanego i zréwno-
wazonego ekosystemu cyfrowego. Tylko dzieki takiej wspotpracy mozliwe
jest skuteczne poruszanie si¢ w realiach dynamicznie rozwijajacej si¢
przestrzeni cyfrowej, jaka stanowi wspotczesny Internet.
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